Servizi della scuola e TIC

Percorso B - modulo 8 - unità 3 – introduzione

Utilizzare software dedicati per gestire varie attività come la gestione della biblioteca, la elaborazione dell’orario o internet per organizzare scambi, viaggi ecc

Le scuole offrono una serie di servizi agli studenti, ai docenti ed alle famiglie, servizi che generalmente vengono descritti e dettagliatamente spiegati nel POF (Piano Offerta Formativa) definito da una apposita commissione istituita all'interno della scuola stessa ed approvato dal collegio dei docenti:

· biblioteca 

· mediateca 

· relazioni con enti territoriali 

· relazioni con aziende 

· aggiornamento ed autoaggiornamento 

· formazione ed autoformazione 

Le scuole devono anche fornire dei servizi, per così dire "trasparenti", cioè indispensabili al funzionamento dell'organizzazione, gestiti da gruppi ristretti di persone e di cui la maggioranza del personale e degli studenti sono solo fruitori.

· orario scolastico 

· organizzazione gite 

· scambio documenti con enti pubblici 

Un tipo di servizio diverso viene fornito dalle segreterie, amministrativa e didattica, che devono far fronte quotidianamenti a problemi sempre differenti e devono fornire supporto alle altre attività scolastiche.


Se ben organizzato il lavoro delle segreterie è di vitale importanza per uno svolgimento efficiente delle funzioni della scuola.


E' compito delle segreterie:

· archiviare i dati 

· disporre i moduli per iscrizioni, tasse, trasferimenti, passerelle, borse di studio, etc. 

· produrre statistiche relative alla frequenza, media dei voti, risultati, etc. 

· organizzare tutte le operazioni per lo svolgimento degli scrutini elettronici 
Per rendere disponibili questi servizi è necessario che la scuola disponga di strutture tecnologiche adeguate:

· cablaggio in rete locale (LAN) 

· connessione ad Internet (possibilmente a banda larga) 
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Per offrire questi servizi la scuola si può avvalere di diversi strumenti di comunicazione:

· LAN (verso l'interno) 

· Diffusione tramite Web (verso l'esterno) 

· Scambio dati tramite posta elettronica (interno ed esterno) 

Biblioteca e Mediateca
La gestione della biblioteca e, per analogia, della mediateca, ormai da parecchio tempo nella maggior parte delle scuole, viene affidata a programmi specializzati e gestita con il computer.

Le nuove tecnologie permettono, oltre la gestione automatizzata dei dati, la condivisione dei dati tramite il web. Infatti tramite semplici interfacce grafiche è possibile:

· consultare 

· ricercare 

· aggiornare ( con accesso privilegiato tramite password) 

Questo comporta un risparmio di tempo notevole per chi desidera trovare un testo nella biblioteca da poter prendere in prestito o solo consultare.
Naturalmente deve essere presente almeno un computer connesso ad Internet anche nei locali adibiti a biblioteca, per consentire la consultazione immediata sia dell'archivio, sia delle opere multimediali.

Relazioni con enti territoriali e con aziende

La scuola tende sempre più ad aprirsi al territorio, scelta obbligata dai tempi e derivante dalla specificità della richiesta in ambito lavorativo.

Conseguenza diretta è l'intensificarsi dei rapporti con gli enti del territorio e con le aziende in esso operanti, con scambio di documenti e di informazioni.

In particolare, la scuola si attiva per far partecipare studenti e docenti a manifestazioni culturali, eventi sportivi, gare.

Organizza incontri con le autorità politiche e responsabili di associazioni a scopi socio-umanitari e sanitari per la prevenzione della droga, dell'AIDS ed altro.
Fa da tramite per la ricerca delle possibilità lavorative nel territorio ed organizza stages guidati presso ditte accreditate.

E tutto ciò in tempi minori con l'ausilio delle reti telematiche e della posta elettronica.
Un problema che nasce è quello della garanzia dell'autenticità dei mittenti dell'e-mail e dei firmatari dei documenti. La soluzione è l'utilizzo della firma digitale 
.
� Firma digitale


La firma digitale è il risultato di una procedura informatica e crittografica in grado di consentire ad ambo le parti (mandatario e destinatario) rispettivamente di rendere manifesta e verificare la provenienza e l'integrità di un documento informatico. 


Una persona che desidera firmare digitalmente una e-mail, utilizzando ad esempio la firma valida ai sensi di legge, non deve fare altro che procurarsi un certificato digitale da una Certification Authority legalmente riconosciuta. Il procedimento di sottoscrizione prevede la formazione di una coppia di chiavi, una pubblica ed una privata conservata SEMPRE all'interno del dispositivo di firma (smart card). A seconda del tool che utilizza (software di firma e verifica, compreso generalmente nel kit di smart card-lettore smart card e software), e delle applicazioni in esso previste, avrà la possibilità di attivare sul sistema di posta elettronica l'opzione di firma digitale. Buona abitudine è quella di inviare sempre in allegato copia del certificato.


Il testo e-mail così creato non è crittografato, nel senso che la firma digitale garantisce la paternità ed autenticità (e quindi l'impossibilità di subire nel canale modifiche non autorizzate) del documento inviato senza garantire comunque la riservatezza dei dati. Questa ultima condizione è propria della crittografia.�Da un punto di vista visivo, il testo della e-mail appare in chiaro, così che chiunque è in grado di leggerlo. 


Per precisare meglio i diversi passi che portano alla definizione della firma digitale, una volta scritto il testo della e-mail, il software di firma ne ricava l'impronta, [procedimento che consiste nell'applicare al testo una funzione di hash, cioè una trasformazione del testo basata su calcolo matematici, con alti requisiti di sicurezza ed è così chiamata proprio in relazione all'impronta digitale di una persona. Dall'impronta non è possibile in alcun modo risalire al testo originale, nella stessa maniera con cui dall'impronta digitale non è possibile ricavare informazioni sulle fattezze dell'individuo a cui è stata prelevata] ed applicando la chiave privata del sottoscrivente ottiene la firma digitale (che non è altro che la cifratura dell'impronta) ed invia il tutto in un formato standard PKCS#7. 


I sistemi di posta elettronica maggiormente diffusi (ad esempio Outlook della Microsoft) hanno già integrata la funzione di verifica della firma digitale.


Questo procedimento garantisce dunque la paternità (solo chi è in possesso della chiave privata associata alla chiave pubblica del certificato può effettivamente avere scritto il testo), l'integrità (nessuno può averlo modificato). Pur tuttavia, non è possibile in linea di principio essere completamente sicuri che la coppia di chiavi, ed il certificato relativo, siano effettivamente associati alla persona che dice di essere con quel certificato. Ed è a questo punto che interviene la funzione della Certification Authority, autorizzata dall'AIPA ed inserita nell'apposito Elenco Pubblico dei Certificatori, che si fa garante dell'identità del soggetto tramite il suo certificato.


La legge ha poi investito i certificati rilasciati da una Certification Authority autorizzata dall'AIPA anche di potere legale, per cui altra loro caratteristica è la non repudiabilità, per cui una persona non può rinnegare di avere mandato un messaggio se a questo è stata apposta la propria firma digitale. Questo aspetto spiega l'esigenza di sicurezza con cui deve essere conservata la chiave privata, mai depositata nemmeno nell'hard disk, e mai ovviamente inviata in un canale di trasmissione di qualunque tipo. Deve rimanere sempre all'interno della smart card, con un accesso a pin code segreto e noto esclusivamente al sottoscrivente.


Anche il Ministero è sensibile alle importanti conseguenze dell'introduzione di una carta d'identità digitale ed alla firma elettronica.�Nel documento su "I dieci obiettivi di E-Government del MIUR" si legge:


[...]�" Un secondo obiettivo consiste nel diffondere e favorire l'utilizzo della carta nazionale dei servizi realizzando soluzioni applicative che ne prevedano l'utilizzo come modalità di identificazione certa e di accesso ai servizi. In particolare vorremmo che la Carta d'Identità Elettronica (CEI) di cui si prevede l'utilizzo a breve presso i comuni di Avellino, Catanzaro, Foggia, Mantova, Parma, Perugia, Pisa, Potenza, Viterbo e Trieste diventasse lo strumento standard di accesso ai servizi del sistema scolastico e universitario. Sono già disponibili e pubblicate sul sito www.cartaidentita.it le specifiche di accesso a tale dispositivo; per questo motivo ci aspettiamo un progressivo adeguamento dei sistemi informativi preesistenti ed una progettazione "ad hoc" di quelli pianificati o in fase di realizzazione, per consentire un reale utilizzo di tale innovativo dispositivo, evitando la proliferazione nel nostro portafoglio di carte di identificazione elettronica, in grado di abilitarci ai servizi ai quali abbiamo diritto come cittadini o come studenti. Una sola carta potrà dimostrare in ogni caso la nostra identità e potrà essere riconosciuta non solo dal sistema scolastico ed universitario, ma anche da quello sanitario o previdenziale.


La stessa carta d'identità elettronica, è qui siamo al terzo obiettivo che ci siamo dati, consentirà di autenticare e di dare validità giuridica alle transazioni elettroniche, a condizione di equipaggiarla con un certificato digitale elettronico, rilasciato dagli enti certificatori riconosciuti dall'AIPA. Il MIUR a questo proposito ha già iniziato la sperimentazione della nuova procedura di mandato informatico, che richiede l'utilizzo della forma digitale e prevede entro il 2002 la diffusione di circa 50 dispositivi di tale tipo sia per gli uffici centrali di Ragioneria che per quelli regionali. Per quanto riguarda invece la contabilità speciale si prevede l'installazione di circa 200 dispositivi per la forma digitale entro la fine del 2003 (utilizzati da 2 addetti per ogni ufficio provinciale). Oltre a questo anche i 400 dirigenti del MIUR verranno dotati, entro il 2003 della possibilità di utilizzare la firma digitale per l'autenticazione di documenti, inviati anche via e-mail, di rilevanza esterna. Entro il 2005, infine, si prevede l'estensione di tale dispositivo ai dirigenti di tutti gli uffici scolastici, dotandoli di circa 10.000 certificati di firma digitale. Accanto a questi piani di distribuzione su grande scala della firma digitale nella struttura del MIUR, sperimenteremo da subito tale tecnologia per la trasmissione in alcune scuole delle tracce delle prossime prove degli Esami di Stato, per verificare concretamente la sicurezza offerta da tale tecnologia di autenticazione forte. Nel mondo dell'Università infine è operativa già da tempo la procedura di voto elettronico, realizzata in collaborazione con il CINECA, che consente ad ogni docente di esprimere le proprie preferenze in occasione dei rinnovi dei consigli accademici o delle commissioni di esame." 


� HYPERLINK "http://www.geminieuropa.com/intro_forum.htm" \t "_blank" �Fonte�: "L'innovazione tecnologica nel mondo della scuola: I dieci obiettivi di E-Government del MIUR"  di Alessandro Musumeci





