Analisis de Riesgos - Actividades

Entradas

Hardware

Software

Interfaces de Sistemas
Datos e Informacion
Personal

Misién del sistema

Historial de ataques al sistema
Agencias de Inteligencia, medios
masivos

Reportes de valoraciones de
riesgo anteriores
Comentarios de Auditorias
Requerimientos de Seguridad
Resultados de pruebas de
Seguridad

Controles Actuales
Controles Planeados

Fuente de amenaza
Capacidad de la amenaza
Naturaleza de la vulnerabilidad
Controles actuales

Paso 1

Caracterizacion del Sistema

Salidas

Limitaciones del sistemas
Funciones del sistema
Criticidad de sistemas y datos
Sensibilidad de sistemas y
datos

A

Paso 2

Identificaciéon de Amenazas

Declaracién de riesgos

Y
Paso 3

Identificacion de
Vulnerabilidades

Lista de vulnerabilidades
potenciales

A

Paso 4

Andlisis de Controles

Lista de controles actuales
y planeados

Y
Paso 5

Determinacién de la
Probabilidad

Nivel de probabilidad

A

Objetivo del Andlisis de Impacto
Valoracién de Activos Criticos
Criticidad de los Datos
Sensibilidad de los Datos

Probabilidad de explotacién de la
amenaza

Magnitud del Impacto
Adecuacion de controles actuales
y planeados

Paso 6 - Analisis de Impacto

Pérdida de Integridad
Pérdida de Disponibilidad
Pérdida de Confidencialidad

A

~
J

Paso 7

I I A A N

Nivel de Impacto

Determinacion del Riesgo

f
-

Riesgos y niveles de
riesgos asociados

A

Paso 8

Recomendacién de Controles
( J

Controles recomendados

A

Paso 9

Documentacion de Resultados
( J

Reporte de valoracién del
riesgo




