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Resumen

Durante el proceso de planeacion de la capacidad de redes de telecomunica-
ciones, es necesario estimar el trafico esperado que la red deberia soportar.
La estimacién en ocasiones es dificil de obtener debido a la naturaleza dis-
tribuida de la red y al gran nimero de variables que se deben de tomar en
cuenta.

En este trabajo de investigacién, proponemos una metodologia basada en
técnicas de inteligencia analitica para detectar y pronosticar las variables
de red que contribuyen a la utilizacién de los enlaces. Ademads, se propone
un modelo de redes neuronales en mineria de datos capaz de pronosticar el
nivel de utilizacién de los enlaces de una red de datos. Los datos sobre el
estado de la red de datos son obtenidos a partir de un simulador de redes
de telecomunicaciones y después son analizados gracias a la adaptacion de
técnicas analiticas. Los resultados experimentales muestran las ventajas de
la metodologia propuesta para detectar las variables mas importantes y la
precision del modelo de prediccién para anticipar la carga de trafico de un
escenario de red de datos.
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Abstract

During the network capacity planning process, it is necessary to estimate
the traffic that the data network links can support. This estimation is some-
times very hard to obtain due to the distributed nature of the network and
the great number of network variables.

In this research work, we propose a framework based on analytics intelli-
gence techniques to detect the data network variables that contribute to the
traffic load. In addition, we present a data mining predictive model based
on neural networks that is able to forecast accurately the most important
variables allowing the prediction of links’ utilization. The data of the data
network behavior are obtained from a telecommunication network simulator,
and after they are analysed thanks to the adaptation of analytic techniques.
Our experimental results show the advantages of our framework in detecting
the most important variables and the accuracy of our developed predictive
model to anticipate the traffic load.
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Capitulo 1.

Introduccion

Las redes de telecomunicaciones generan grandes cantidades de datos operacionales
que incluyen trafico, estadisticas de utilizacién y datos de alarmas y fallas en varios
niveles de detalle. Esta coleccién de datos regularmente esconde conocimiento e in-
teligencia que es crucial para algunas tareas involucradas en la administracion de una
red de telecomunicaciones [19]. Por ejemplo, analizar los datos de las alarmas generadas
en una red de telecomunicaciones para encontrar patrones nos permite predecir fallas
en componentes de hardware.

La Planeacion de la Capacidad de la Red (Network Capacity Planning, NCP) es
un proceso que modela y simula un gran nimero de alternativas de red en una orga-
nizacion, incorporando cambios en diseno, tecnologias, componentes, configuraciones,
costos y aplicaciones 6ptimas para proporcionar resultados en términos de desempeno
y confiabilidad [2]. Este proceso incluye el prondstico del tréfico y la identificacién de
importantes patrones en la red [19]. La NCP puede ayudar a enfrentar problemas antes
de que sucedan. Sin embargo, coleccionar los datos de los dispositivos que existen en
la red, analizar las variables mas importantes y generar un reporte estadistico sobre
estas variables y de eventos criticos no es suficiente para predecir el trafico que la red
puede soportar. Ademaés, encontrar informacién interesante manualmente, por ejemplo
con métodos estadisticos, requiere de mayor tiempo [27].

Las redes de telecomunicaciones que generan grandes cantidades de informaciéon son
candidatas ideales para la aplicacién de técnicas de inteligencia analitica [49]. Dentro
de esta gran variedad de técnicas se encuentra la mineria de datos, que consiste en la
exploracion y andlisis de largas cantidades de datos para descubrir conocimiento [34].
La mineria de datos es ideal en redes de telecomunicaciones para:

= Asistir a sistemas que ayuden a la planeacion de la capacidad de la red.

= Obtener conocimiento de la gran cantidad de datos que tiene disponibles una red
de telecomunicaciones.
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= Descubrir de manera automética conocimiento, ya que los expertos en el dominio
de las telecomunicaciones a menudo no estan enterados de la existencia de pa-
trones en los datos.

= No depender del conocimiento aprendido por los humanos sobre una red de tele-
comunicaciones. En un futuro, debido a un incremento de las dimensiones de la
red o a la incorporacién de nuevas aplicaciones, cambiard el conocimiento encon-
trado, por lo que se necesita constantemente analizar los datos generados por la
red.

= Analizar el trafico de una red de telecomunicaciones no solo se puede basar en el
pronéstico de la utilizacion de los enlaces, seria deseable conocer las variables que
estan relacionadas y contribuyen con los cambios de los niveles de utilizacion.

En esta tesis, se maneja el problema de anticipacion de la carga de trafico en los
enlaces de redes de datos con la finalidad de mantener su disponibilidad. Este problema
es complejo debido a la distribucién de la red de datos y el gran nimero de variables
de red que se deben tomar en cuenta. Debido a que las redes de datos frecuentemente
contienen miles de componentes y un problema en alguno de ellos puede propagarse
rapidamente a través de la red, es muy importante identificar una falla o incremento
de trafico antes que resulte en una falla total en un componente de hardware [46].

Gran parte del problema radica en seleccionar y pronosticar las variables que real-
mente tienen un efecto en el comportamiento del enlace de red cuyo trafico se quiere
predecir. Por ejemplo, si un canal se bloquea debido al alto trafico que transita en un
momento determinado, seria bueno saberlo antes para evitar que se sobre utilice este
canal. Pero sobre todo, seria 1til saber cuales son las variables que contribuyen a elevar
el trafico en un momento determinado.

Para afrontar este problema, se propone una metodologia tedrica que comprende var-
ios pasos necesarios para el prondstico de las variables de red y la prediccion del trafico
generado de los enlaces de comunicaciones!.

Actualmente se han desarrollado varios modelos de mineria de datos para solucionar
el problema de prondstico de trafico en una red de datos [5], [31], [10]. Estos modelos se
basan en Redes Neuronales (RN) gracias a su eficiente adaptaciéon y buena capacidad
de prondéstico en redes de datos. Una RN se concentra en pronosticar el futuro de una

IEn esta tesis el término prondstico se refiere a series de tiempo, mientras que el término prediccién
se refiere a modelos de mineria de datos.
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serie de tiempo basandose en sus valores pasados [43]. En este trabajo se utilizaron RN
con un enfoque diferente, se analizaron estadisticas generadas en una red de datos para
detectar variables que estuvieran relacionadas con el nivel de trafico en la red, y que
pudieran sevir como entradas en un modelo de prediccién basado en RN.

Una de las contribuciones de esta tesis es describir una metodologia que nos permita
descubrir conocimiento a partir de las estadisticas de una red de datos.

Esta metodologia se puede aplicar a un escenario de red del mundo real para detec-
tar las variables mas importantes que estan relacionadas con el trafico, para después
constantemente recolectar sus estadisticas para poder predecir el trafico de alguno de
los enlaces de la red.

1.1. Trabajo relacionado

Durante los tltimos anos ha iniciado la unién de dos areas muy importantes: teleco-
municaciones y mineria de datos. Se han propuesto sistemas que desarrollan un proceso
de adquisicion de conocimiento por medio del andlisis de la gran cantidad de datos que
proporciona una red de telecomunicaciones. Estos sistemas ayudan a la administracion,
deteccion y andlisis del comportamiento de las redes de telecomunicaciones.

Los datos que genera una red de telecomunicaciones incluyen detalles de las llamadas,
los cuales describen las llamadas que se realizan en la red de telecomunicaciones, datos
de la red, los cuales describen el estado de los componentes de software y hardware de
la red, datos de los clientes, los cuales describen a los clientes que se les brinda algin
servicio de telecomunicaciones.

Varias aplicaciones de mineria de datos han utilizado esta gran cantidad de datos para
resolver problemas en las redes de telecomunicaciones tales como: identificar fraudes,
mejorar el desempeno de marketing, identificar fallas en componentes de hardware y
prénosticar el trafico de la red.

Esta tesis esta enfocada en considerar los datos de una red de telecomunicaciones que
detallan el estado de los componentes de software y hardware. Y de acuerdo al andlisis
que se hace sobre este tipo de datos se clasifican los trabajos de investigacion en dos
grupos:

1. Trabajos de investigacion que identifican y predicen fallas de dispositivos de hard-
ware, por medio del analisis de alarmas generadas entre los dispositivos de una
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red de telecomunicaciones.

Un sistema que permitié la obtenciéon de conocimiento oculto acerca del com-
portamiento de redes de telecomunicaciones fue el realizado por K. Ratonen,
M. Klemettinen y H. Mannila, llamado "Knowledge discovery from telecom-
munication network alarm databases”[25], el cual describe un sistema llama-
do TASA (Telecommunication Alarm Sequence Analyzer) que permite descubrir
conocimiento a partir de bases de datos de alarmas generadas en redes de tele-
comunicaciones. Este sistema incorpora dos partes del proceso de KDD?: des-
cubrimiento de patrones (minerfa de datos) y posprocesamiento. El sistema esta
basado en una estructura que permite localizar la ocurrencia de episodios (con-
junto de alarmas con determinado orden) dentro de una secuencia de datos, este
conocimiento descubierto es expresado en términos de reglas. Debido a que TASA
es un proceso interactivo e iterativo, brinda al usuario una interfaz en la cual pue-
da manipular las reglas descubiertas usando operaciones de orden y seleccién. Su
desventaja es que necesita la intervencion de una persona experta en el dominio
de las telecomunicaciones para que pueda hacer una interpretaciéon de las reglas
encontradas, por lo que es un sistema semiautomatico.

Durante la evolucién de sistemas inteligentes que brinden soluciones a prob-
lematicas en las redes de telecomunicaciones, se encuentra las aportaciones re-
alizadas por Gary Weiss, investigador de los laboratorios de AT&T, quien ha
aportado trabajos como ”Intelligent Telecommunication Technologies” [45], donde
describe aplicaciones inteligentes en el drea de Telecomunicaciones. Otro trabajo
realizado por este investigador, fue el desarrollar un sistema experto para AT&T
llamado ANSWER (Automated Network Surveillance with Expert Rules) [46], el
cual es responsable de monitorear los switches 4ESS que rutean la mayoria del
trafico en la red de AT&T. El switch genera una alarma y la envia a uno de los dos
centros de control técnico de AT&T. En el centro de control técnico, la alarma se
inserta en una base de datos relacional y lo reenvia a ANSWER, donde se analiza
la alarma usando reglas obtenidas del dominio experto. Si ANSWER determina
que ante la alarma se tiene que tomar una accioén, envia una alerta, describiendo
el problema a un técnico para mas procesamiento. La tarea de la mineria de datos
en este caso de estudio es identificar patrones en los registros de las alarmas de red
que se puedan usar para predecir fallas en el equipo de telecomunicaciones. Estos

2Descubrimiento de Conocimiento de Base de datos (Knowledge Discovery in Databases, KDD) que
consiste en una secuencia iterativa de limpieza, integracién, seleccion, transformacién, mineria y
evaluacién de datos. [27].
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patrones entonces se pueden incorporar como reglas en el sistema ANSWER. El
algoritmo genético utilizado para la mineria de datos permite encontrar patrones
que no ocurren muy frecuentemente en los datos, aunque solo permite predecir
fallas de manera correcta, en tiempos de advertencia cortos.

En multiples trabajos se ha utilizado un proceso de adquisiciéon de conocimien-
to, pero el que se destaca por describir a detalle una metodologia para descubrir
conocimiento en la base de datos de alarmas de una red de telecomunicaciones
es la tesis de Mika Klemettinen titulada “A knowledge discovery methodology
for telecommunication network alarm databases”[27], en la que dedica un par de
capitulos para describir el comportamiento de una red de telecomunicaciones y el
formato de las alarmas (definir parametros de la alarma), asi como la forma y el
tipo de episodios y asociacion de reglas a encontrar. Considera que un sistema co-
mo TASA (mencionado anteriormente), es adecuado para descubrir conocimien-
to ya que permite la comprensibilidad, existencia de eficientes algoritmos para
la busqueda de las reglas y permite manipular caracteristicas de la aplicacion
(limites de frecuencia y confianza). La metodologia que utilizé en el proceso de
KDD consiste en los siguientes pasos: preprocesamiento de datos, transforma-
cién y seleccion de datos, descubrir patrones (mineria de datos), presentacion y
posprocesamiento de los resultados y por 1ltimo la interpretacion y utilizacion de
los resultados. Después de este proceso, Mika Klemettinen concluye que las redes
de telecomunicaciones usualmente cambian y evolucionan rapidamente, ain con
pequenos cambios en ellas se puede afectar algunas veces de manera sustancial
su comportamiento. Esto significa, que reglas viejas que se tienen hasta un cierto
momento no necesariamente se mantendran en un ambiente cambiante, por ello
es necesario un sistema que sea iterativo y que permita a los humanos decidir si
al correr nuevamente el procedimiento de adquisicién de conocimiento, requiere
modificar las reglas base del sistema experto de correlacién.

Diferentes autores han trabajado en conjuncién con empresas de telecomunica-
ciones para el estudio y aplicacién de diferentes técnicas de mineria de datos en
problemas del dominio de las telecomunicaciones. Un ejemplo de ello es el desar-
rollado por Sterritt, R., Adamson, K., Shapcott, C.M., Curran, E.P, y NITEC
(Nothern Ireland Telecommunications Engineering Centre) llamado ”Data min-
ing telecommunications network data for fault management and development
testing”[42], en el que han aplicado técnicas de mineria de datos para TMN
(Telecommunications Management Network) con el propdsito de administrar fal-
las y desarrollar pruebas en sistemas de Telecomunicaciones. Este trabajo inicio
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con la simulacion de componentes de red en una arquitectura paralela para fa-
cilitar las pruebas a gran escala, hasta evolucionar a un proyecto que pudiera
manejar componentes de red con velocidades de tiempo real, y brindar al usuario
una interfaz grafica que le permitia mapear alguna topologia de red deseada a
un ambiente paralelo. En la administraciéon de alarmas se monitorea, filtra y en-
mascara las alarmas para manejar solo las de mayor prioridad. Por medio de la
correlacién reducen el nimero de alarmas, y dejan al operador el criterio para
determinar la causa.

La importancia de considerar un analisis de alarmas, es que cada alarma contiene
datos que fluyen a través de la red y por lo tanto contribuyen con el tréafico
generado en algunos de los enlaces de una red de telecomunicaciones.

2. Un segundo tipo de trabajos de investigacion, son aquellos que se enfocan en
analizar los datos generados en los componentes de hardware para pronosticar el
trafico de una red de telecomunicaciones. Ejemplo de este tipo de datos son las
estadisticas como: throughput, retardo y utilizaciéon de los enlaces de una red de
telecomunicaciones, utilizacién del CPU de los servidores de aplicaciones, trafico
enviado y recibido por los switches y routers de la red.

Se han aplicado varias técnicas de minerfa de datos como RN [17], redes Bayesianas
[29], modelos de regresién [21] y estadisticos [32] para la prondstico del trafico en
una red de telecomunicaciones. El trafico de una red de datos se puede representar
por una serie de tiempo. Una serie de tiempo es generalmente una secuencia de
medidas de una o mas variables de un sistema dinamico.

En los 1ltimos anos se han aplicado modelos de mineria de datos basados en RN,
para el pronéstico de series de tiempo de trafico en una red de datos [5], [31]. Estos
modelos pronostican el nivel de trafico en la red basandose en los valores pasados
de la serie de tiempo, de esta manera el nimero de entradas de la Red Neuronal
dependera del tamano de la ventana de tiempo con el que se realice el prondstico,
es decir si se realiza el prondstico del trafico en un tiempo t+1, basdndose en
las muestras t, -1, t-2,..., t-N, entonces la red neuronal tendra N entradas y una
salida. Existen modelos que han optimizado el tamano de la ventana de tiempo
[44], [38]. Sumado ha esta investigacion se han propuesto modelos que combinan
diferentes arquitecturas de redes neuronales para aumentar la eficiencia del nivel
de pronéstico [5].

También se han utilizado modelos de regresion como ARIMA (AutoRegressive
Integrated Moving Average) para el prondstico a largo plazo del trafico generado
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en una red de datos [26]. En este trabajo proponen una metodologia que permite
pronosticar una serie de tiempo del trafico generado en una red de datos, donde
basan el prondstico en las estadisticas de los valores pasados del nivel de trafico.
También demuestran que cambios en el ruteo de los datos y en la topologia de la
red genera cambios en la cantidad de trafico que se genera en algunos enlaces de
la red de datos.

Los trabajos realizados para analizar las variables de una red de datos y poder
conocer el comportamiento del trafico se han enfocado en realizar el prondstico
de dichas variables, basandose en los valores pasados para tratar de pronosticar
el futuro. Esta tarea se ha resuelto utilizando RN. Sin embargo seria deseable no
solo en conocer el comportamiento futuro de dichas variables, si no el de conocer
la relacion o dependencia que existe entre ellas.

De esta manera, nuestro trabajo de investigacion se concentra en seleccionar las
variables mas importantes que estan relacionadas con los niveles de trafico en
una red de datos y hacer el prondstico de estas variables para que puedan ser
entrada de un modelo de prediccién. Este modelo de prediccién consiste en tener
n variables de entrada que permitan predecir la variable trafico.

Debido a que el propdsito es pronosticar un conjunto de variables de red pero
ademas de conocer la relacién o dependencia que existe entre ellas se propone
utilizar un modelo Vector Autoregresion (VAR). Este modelo en un inicio se en-
foco en detectar relaciones en variables econémicas y pronosticar el valor de cada
variable basandose en sus propios valores pasados y los valores pasados del resto
de las variables [11]. En este trabajo de investigacién se propone utilizar el modelo
VAR como técnica de prondstico de variables de una red de telecomunicaciones.

1.2. Organizacion de la tesis

El contenido de la tesis se organiza de la siguiente manera:

En el capitulo 2 se describen los conceptos bésicos sobre redes de telecomunicaciones,
los problemas que involucra la administracion de una red de datos, asi como las variables
que definen el comportamiento del trafico en la red. Se mencionan las herramientas que
permiten simular escenarios de redes de datos.
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En el capitulo 3 se da una introduccion de las técnicas de inteligencia analitica y
se analizan aquéllas que se han utilizado para el prondstico de series de tiempo y la
prediccién de trafico en redes de telecomunicaciones. Ademas se mencionan tipos de
herramientas para la investigacién y desarrollo de técnicas de inteligencia analitica.

En el capitulo 4 se explica la metodologia propuesta para la prediccién de trafico. En
cada uno de los pasos se mencionan los algoritmos y herramientas utilizadas.

En el capitulo 5 se menciona el caso de estudio aplicando cada uno de los pasos de
la metodologia propuesta.

En el capitulo 6 se dan las conclusiones de este trabajo, senalando las ventajas y
desventajas del modelo de prediccion utilizado. Ademads se dan algunas lineas de tra-
bajo futuro que se podrian seguir a partir de esta tesis.



Capitulo 2.

Redes de Telecomunicaciones

Las redes de telecomunicaciones estan creciendo rdapidamente en tamano y compleji-
dad, por tal motivo su administracion estd llegando a ser muy dificil. Los elementos de
la red generan gran cantidad de tréfico, y en gran medida depende del tipo de topologia
y aplicaciones que se utiliza. La NCP de la red analiza esta gran cantidad de tréafico
para poder responder y atender problemas antes de que éstos se presenten. En este
capitulo se mencionan las diferentes topologias de una red de datos, el tipo de variables
que se tienen que considerar para la prediccion del trafico de la red y la manera en que
la planeacién de la capacidad de la red ha resuelto problemas en las redes de datos.
Ademas, se menciona software que permite generar trafico de una red de datos.

2.1. Tipos de redes de telecomunicaciones

Hay dos principales tipos de estructuras de red, redes méviles y redes fijas [27]. Pero
sin importar el tipo de red de telecomunicaciones, estas se pueden ver como un con-
junto de componentes interconectados: switches, servidores, equipo de transmisién, etc.
Cada componente puede tener subcomponentes. El nimero de componentes utilizados
depende del nivel de abstraccién usado en la red.

Redes moviles

En la figura 2.1 se muestra un ejemplo de la estructura de una red mévil. Un sistema
que administra la red (Network Management System, NMS) controla varios contro-
ladores de estaciones méviles (Mobile Station Controller, MSC), el cual consiste de var-
ios controladores de estaciones base (Base Station Controller, BSC) y transreceptores
de estaciones base (Base Station Transceiver, BTS). Cada componente mencionado con-
tiene varios subcomponentes y dispositivos fisicos. El niimero de componentes depende
del nivel de abstraccién usado en el sistema, por ejemplo una red operada por una
compania telefonica de drea metropolitana puede consistir de miles de componentes en
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diferentes niveles [25].

Cada subcomponente y modulo de software en una red de telecomunicaciones puede
producir alarmas. Una alarma es un mensaje emitido por un elemento de red, gen-
eralmente cuando ocurre un problema. Las alarmas son mensajes describiendo alguna
situacién anormal; no necesariamente indican que ha ocurrido un problema en la red
que es visible para los usuarios [25].

Desafortunadamente, cada elemento de red tiene solo tiene una vision estrecha de
todo lo que ocurre en la red, y solo puede reportar los sintomas de las fallas de la vision
que tiene. Ademads, una falla puede resultar en un nimero de diferentes alarmas de
varios elementos de red. En la figura 2.1 adaptada de [25], se muestra que las alarmas
se rutean de elementos de bajo nivel hasta el sistema de administracion de la red.

Sistema de administracion de la red

[ ]
]
MSC : MSC MSC Red conmutada
]
/I\
] |
BSC . | BTS BSC
i
r'--
fo BTS BTS Acceso a
) la red

Alarmas

R e

Estaciones
maoviles

Figura 2.1.: Estructura de una red movil.
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Redes fijas

Si solo se quiere la comunicacién entre dos computadoras que se encuentran en la
misma oficina, entonces la transmision consiste solo en un enlace punto a punto, como
se muestra en la figura 2.2 (a). Sin embargo, si estan localizadas en diferentes partes de
un pueblo o ciudad, se deben utilizar servicios piblicos. Normalmente se refiere a una
red PSTN (Public Switched Telephone Network) la cual requiere un dispositivo cono-
cido como modem para la transmisién de los datos, como se muestra en la figura 2.2 (b).

(@) Computadora A Computadora B
Aplicacion Aplicacion
Subsistena de Subsistema de
comunicacion comunicacion
(b) Computadora A Computadora B
Aplicacion Aplicacion
Subsistema de Subsistema de
comunicacion comunicacion

: J
OGRS O

Modem Modem

Figura 2.2.: Comunicacién entre dos computadoras. (a) Enlace punto a punto (b) PSTN
+ enlace.

Cuando mas de dos computadoras intervienen en una aplicacion se utiliza una red de

11
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conmutacién que permita comunicar a todas las computadoras en diferentes tiempos.
Si todas las computadoras estan distribuidas en una sola oficina o edificio, es posible
instalar una red propia. Tal red se conoce como redes de area local (Local Area Net-
work, LAN), ejemplo de este tipo de red se presenta en la figura 2.3.

FD
i —
LAN 1 ] L

]
N

LAN 2

Estacion de trabajo

Puente

Figura 2.3.: Red de area local (LAN).

Cuando las computadoras estan localizadas en diferentes establecimientos (sitios), se
deben ocupar servicios publicos. Este tipo de red se conoce como redes de drea amplia
(Wide Area Network, WAN). El tipo de redes WAN depende de la naturaleza de la
aplicacion. Por ejemplo, si todos los componentes pertenecen a una misma empresa es
simplemente contratar lineas de transmisién (circuitos) de algin proveedor e instalar
un sistema de conmutacion privado en cada sitio, este tipo de red se llama red privada
(Enterprise Private Network). Muchas empresas eligen hacer esto, donde generalmente
en estas redes incorporan comunicaciones de voz y datos, un ejemplo de esta red se
muestra en la figura 2.4.

Este tipo de soluciones solo son viables para grandes empresas debido a que se debe
generar el suficiente trafico para justificar el costo de la renta de los enlaces, la in-
stalacién y administraciéon de una red privada. Varios proveedores de servicios (public
carriers) ahora proporcionan un servicio de datos. Estas redes, al igual que las PSTN,
son conectadas internacionalmente y han sido disenadas especificamente para la trans-
misién de datos. Por tal motivo, para aplicaciones que involucran computadoras dis-
tribuidas alrededor de una ciudad o incluso de otro pais, se usa una red PSDN (Public
Switched Data Network). Muchos proveedores de servicios han convertido sus redes
PSTN para que puedan transmitir datos sin utilizar modems. Como resultado de este

12
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| Teléfonos
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]
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1
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: Estaciones = /
| de trabajo Circuitos
]

1

]

1

rentados

PBX = Private Branche Exchange
DSE = Data Switching Exchange

Multiplexor Inteligente
Figura 2.4.: Red de drea amplia (WAN).

cambio estén las redes digitales de integracién de servicios (Integrated Services Digital
Networks, ISDN), las cuales operan en un modo totalmente digital.

Hasta ahora se ha considerado que las computadoras pertenecen a la misma LAN o
WAN. En muchas aplicaciones sin embargo, la comunicacién de los datos involucra la
interconexién de multiples redes como LAN-WAN-LAN. Por ejemplo, una estacién de
trabajo (computadora) que pertenece a una red LAN en un edificio de una empresa
se puede comunicar con otra computadora que pertenece a otra LAN, por medio de la
conexion de ambas redes LAN a una red PSDN, como se muestra en la figura 2.5. Este
tipo de conexién se conoce como Internet [23].

Nee—"

<> = Gateway

Figura 2.5.: Internet.

Las redes que se han mencionado se han disenado principalmente para la transmision
de datos entre dos estaciones de trabajo que soportan servicios solo de datos. Pero en

13
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los ultimos anos, las estaciones de trabajo se han utilizado para soportar servicios que
involucren ademas de datos otros tipos de informacion como videoconferencia, telefonia
con video y servicios multimedia.

2.2. Trafico en una red de telecomunicaciones

El trafico de red consiste en la cantidad de datos que fluye a través de la red. Los
datos que genera una red de telecomunicaciones incluyen detalles de las llamadas, los
cuales describen las llamadas que se realizan en la red de telecomunicaciones, datos de
la red, los cuales describen el estado de los componentes de software y hardware de
la red, datos de los clientes, los cuales describen a los clientes que se les brinda algin
servicio de telecomunicaciones [48].

Las redes de telecomunicaciones son configuraciones complejas de miles de compo-
nentes interconectados. Cada elemento de la red es capaz de generar datos sobre su
comportamiento y el tipo de trafico que fluye a través de él. Como se menciono en la
Introduccion, este tipo de datos pueden ser:

1. Alarmas generadas por dispositivos de hardware. Una alarma esta definida por
un conjunto de variables que describen el comportamiento del problema que rep-
resentan, ejemplo, tiempo (instante en que se generd la alarma), identificador
(identificador del elemento de hardware o software que origino la alarma) y men-
saje (informacién acerca del problema). La alarma contiene toda la informacién
acerca del problema. La informacién contenida en las alarmas varia mucho. Al-
gunas alarmas reportan problemas en conceptos légicos, como caminos virtuales,
algunas sobre dispositivos fisicos, como perdida de potencia. Ain en redes de tele-
comunicaciones pequenas hay muchas alarmas, se generan alrededor de 200-10 000
alarmas por dia [27].

2. Estadisticas generadas por los componentes de hardware de la red. Una red de
telecomunicaciones se puede ver como un conjunto de componentes interconecta-
dos: switches, routers, equipo de transmision, servidores, etc. Cada dispositivo o
modulo de software en una red de telecomunicaciones puede producir estadisticas
acerca del comportamiento del trafico de la red.

Esta gran cantidad de datos se pueden analizar para resolver algunas de las tareas
que involucra la administracion de una red de telecomunicaciones. Si la finalidad es
conocer la forma en que estos datos contribuyen con la cantidad de trafico que fluye
por los dispositivos de la red, es necesario mencionar cuales son las causas y variables
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que estan relacionadas con la generacion del trafico.

Tipo de trafico

La generacion del trafico se debe principalmente a tres fuentes de datos: los disposi-
tivos de la red de telecomunicaciones, el niimero de usuarios a los que se les brinda un
servicio y la variedad de servicios que proporciona la red.

Los componentes de una red de telecomunicaciones generan constantemente datos
entre ellos para mantener su configuracion, sincronizacion y comunicacion. Dentro de
este tipo de datos se encuentran la gran cantidad de alarmas generadas para reportar
un error en algtin dispositivo.

Cada usuario dentro de una red de telecomunicaciones genera una cantidad de tréfico
de acuerdo a los servicios que solicita. Algunos de los servicios que pueden generar el
trafico en una red de datos son:

DHCP. Tréfico generado durante adquisicién, renovacion y liberacion de direc-
ciones IP;

Validacion. Tréfico generado por la autenticacion de un usuario en la red;

Sesiones. Tréafico generado cuando dos computadoras inician una sesion;

= Navegacion por Internet. Trafico generado por las aplicaciones de un navegador
de Internet para descargar paginas de un sitio de red.

Debido a que cada componente genera una determinada cantidad de datos, el nivel de
trafico aumentara conforme lo hagan las dimensiones de la red. En un inicio las redes
fueron planteadas para dar servicios de transferencia de datos, con el tiempo fueron
requeridos nuevos servicios como videoconferencia, aplicaciones web y voz sobre IP que
hacen que el nivel de trafico aumente considerablemente.

Cada dia son més las empresas y usuarios que requieren los servicios de una red de
telecomunicaciones para hacer frente a una gran variedad de problemas, por tal motivo
aumentara el nimero de solicitudes de servicios a la red, provocando un incremento en
los niveles de tréfico.
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Variables de trafico

Como mencionamos anteriormente el trafico generado en la red dependera del tipo
de aplicaciones y servicios que se proporcione, de tal manera que seria deseable conocer
las variables relacionadas con cada uno de los servicios. Sin embargo hay variables que
se tienen que considerar sin importar el tipo de aplicacién que se tenga en la red.

Una de las variables a considerar para conocer el nivel de trafico que fluye a través
de la red es midiendo el nivel de utilizacion de los enlaces entre las redes de datos, esta
variable nos puede indicar el porcentaje de utilizacién del enlace de transmisién. La
utilizacion de un enlace esta definido por la siguiente ecuacién:

(%)utilizacion = 100 * 2 (2.1)

donde:
v es la velocidad del enlace (bits/sec),
th es el throughput del enlace (bits/sec).

Para conocer el nivel de utilizacion es necesario calcular el throughput que consiste
en la tasa de transferencia de la linea de comunicacién. Esta variable es una buena
medida de la capacidad del canal de un enlace de comunicacién y nos permite estimar
realmente cuantos bits pasan por segundo. El throughput se calcula con la siguiente
ecuacion:

~
=
I

< |y
o~

(2.2)

=1

donde:
d es la distancia entre los componentes que se comunican,
v es la velocidad de propagacion de la senal,
[ es la longitud de la trama (bits).

Para conocer realmente la cantidad de bits por segundo que se transmiten, el through-
put considera el retardo en una transmision. El retardo puede ser ocasionado por la
distancia entre los componentes que se comunican, la codificacion, decodificacién, senal-
izacién, etc. La ecuacién 2.2 solo considera el retardo de la transmision ocasionado por
la distancia entre los componentes.

Ademas de las variables involucradas en los enlaces de comunicacién es importante
considerar aquellas que nos indican el desempeno de cada componente de hardware.
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Algunas de las variables que nos indican el desempeno de un dispositivo son las sigu-
ientes:

Porcentaje de utilizacién del CPU.

Trafico enviado y recibido (bits/sec).

Tiempo de procesamiento de las tareas (sec).

Carga de trabajo (solicitudes/sec) y (sesiones/sec).

Si un canal es sobrecargado se puede perder la comunicacién entre dos componentes
de la red, por tal motivo es importante considerar el nivel de utilizacion de los enlaces
cuando se lleva acabo un analisis del trafico generado en la red. Es por eso que en este
trabajo de investigacion el objetivo principal es predecir el nivel de utilizaciéon de un
enlace en una red de datos.

Un proceso que puede analizar el comportamiento de una red de telecomunicaciones
para ayudar a su administracion es la NCP.

2.3. Planeacién de la capacidad de la red

Uno de los principales cambios a los que se tiene que afrontar un disenador de red es
garantizar soluciones de diseno que proporcionen los resultados esperados en términos
de desempeno y confiabilidad. Frecuentemente, una suposicion incorrecta en un diseno
puede ocasionar resultados catastréficos en la implementacién. La pregunta que se ha-
cen los administradores de red es si la red que administran fue disenada para hacer
frente a las nuevas dimensiones y servicios de la empresa.

La NCP es un proceso que modela y simula un gran ntimero de alternativas de red
en una organizacion, incorporando cambios en diseno, tecnologias, componentes, con-
figuraciones, costos y aplicaciones optimas para proporcionar resultados en términos de
desempeno y confiabilidad [2].

La NCP es un proceso que los administradores de red utilizan para planear el crec-
imiento de la red y asegurar que los dispositivos de red que se utilizan puedan responder
a los requerimientos de la expansion. La NCP involucra muchos sistemas de red, in-
cluyendo servidores, componentes de red como switches, enlaces, routers, etc. También
involucra planear la capacidad de la red durante diferentes periodos de tiempo por
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medio de la anticipacion del trafico y la identificaciéon de patrones en el trafico de la
red [36].

La NCP involucra un andlisis de las velocidades y capacidades de los enlaces de la
red. Esto se puede realizar por medio del analisis de los reportes y datos de estadisticas
que se producen el los servidores o en algiin otro dispositivo de la red. Sin la NCP
los administradores deben de afrontar los problemas de red conforme éstos ocurran,
generalmente respondiendo a alguna alarma que indica que hay una posible falla en la
red. La NCP puede ayudar afrontar problemas antes de que ocurran.

La importancia de la NCP es mantener la disponibilidad de la red de datos. La red
de datos es el medio de comunicacién de una empresa, por lo tanto si deja de funcionar
la empresa también lo hard, por ello es mejor anticipar los problemas que simplemente
resolverlos cuando se presenten.

Existen varias empresas dedicadas a la NCP asi como una gran variedad de her-
ramientas para analizar el trafico. Un ejemplo de una metodologia utilizada para llevar
acabo la NCP incluye los siguientes pasos [2]:

1. Definir métricas y requerimientos del proyecto. Consiste en definir el tipo de vari-
ables que se tienen que analizar, por ejemplo: ancho de banda, protocolos de
transporte que maneja la red, caracteristicas de la red, caracteristicas de admin-
istracion, calidad de servicio. Se establecen criterios para evaluar las diferentes
alternativas de diseno.

2. Analizar las topologias de la red. Validar la informacion en la topologia de la red
por medio del analisis de mapas, diagramas y documentacién de la red.

3. Capturar trdfico de la red. Después de entender por completo la topologia de la
red, se tiene que coleccionar el trafico de la red de algunos dispositivos relevantes
dentro de una red LAN o WAN.

4. Crear y validar el modelo de red. El trafico y la topologia de red obtenidos, se
pueden utilizar para generar un modelo que se pueda simular en alguna her-
ramienta de simulacién de redes de telecomunicaciones, para conocer la forma en
que la red se comportaria con diferentes cargas de trafico.

5. FEwvaluar alternativas de diseno. Ayudar analizar los resultados de la simulacién y
elegir las més apropiadas alternativas de diseno.
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2.4. Discusion

En este capitulo se abordaron algunos de los conceptos necesarios para entender el
comportamiento de una red de telecomunicaciones. Los datos que se analizan en este
trabajo de investigacion se obtuvieron de una red WAN, debido a que permite la inter-
conexion de varias redes LAN con el propdsito de brindar servicios a un determinado
nimero de usuarios. Como se menciono anteriormente debido a la importancia de en-
tender y predecir el trafico para evitar fallas en componentes de hardware, es necesario
analizar la variable de utilizaciéon de los enlaces en una red de datos. También se hablo
sobre los problemas a los que se afronta un administrador de red, y que puede hacer
frente gracias a la NCP. Uno de los objetivos de este trabajo de investigacion es poder
ayudar a la NCP por medio de la prediccién del trafico en una red de datos.

Para hacer frente a la gran cantidad de tareas que involucra la administracién de una

red de telecomunicaciones, y en especial a la prediccién de trafico se pueden utilizar
técnicas de inteligencia analitica.
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Capitulo 3.
Técnicas de Inteligencia Analitica

La inteligencia analitica analiza los datos existentes de una empresa para dar soporte
a la toma de decisiones y a la integraciéon de un ambiente de negocios inteligente [1]. En
este capitulo se mencionan los diferentes modelos que integran la inteligencia analitica
y en especial a la mineria de datos. Se introduce las tareas que se puede aplicar la
mineria de datos, y se explica la manera en que una red neuronal se puede aplicar para
resolver las tareas de prondstico y predicciéon de variables. Ademas, se explican algunas
técnicas estadisticas utilizadas en esta tesis para el procesamiento de los datos.

3.1. Inteligencia analitica

La inteligencia analitica ha sabido dar respuesta a la gran cantidad de preguntas que
se generan los administradores de una empresa, por ejemplo: jcomo se puede anticipar
el futuro para poder actuar de manera preactiva en lugar de reactiva?, ; Como se puede
compartir el conocimiento estadistico de miiltiples fuentes de datos?, ;Cémo integrar
conocimiento en sistemas operacionales?, etc.

La inteligencia analitica proporciona una amplia gama de procesos para predecir y
describir modelos, pronéstico, optimizaciones matematicas, simulacion, disenios exper-
imentales y otras capacidades analiticas [1]. Estas capacidades se pueden aplicar a un
gran numero de problema de negocios.

La inteligencia analitica permite transformar preguntas en modelos que se puedan
probar y validar, proporcionando sélidas respuestas que obtiene de los datos. Esta in-
formacion que se obtiene le da a una empresa la capacidad de responder mejor y actuar
de manera adecuada y efectiva.
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Componentes de la inteligencia analitica

La inteligencia analitica proporciona a una empresa las méas amplia gama de algorit-
mos y capacidades matematicas de modelado y manipulacion de datos. Sus componentes
se pueden agrupar de la siguiente manera:

= Soluciones de mineria de datos. Esta integrado por un conjunto de algoritmos de
mineria de datos (RN, drboles de decision, regresién, clustering) que permiten
entender el conocimiento de los datos para después integrarlo a un sistema op-
eracional.

= Métodos robustos de optimizacién y estadistica. Incluye andlisis de varianza, re-
gresién, datos categdricos, cluster y seleccién de muestras de medicién. Ayuda a
los usuarios al andlisis de datos y poder hacer informes para la toma de decisiones.

= Métodos de prondstico y andlisis econométrico. Permite el andlisis de series de
tiempo, es decir entender datos pasados para pronosticar el futuro o mejor aun
entender como una empresa puede responder a los problemas antes que sucedan.
Detecta factores que afectan a una empresa, como indicadores econémicos o condi-
ciones de mercado, que después se pueden integrar al andlisis econométrico y de
prondstico.

Para hacer frente al problema de prediccion de trafico en una red de datos es necesario
considerar varias de las técnicas que involucra la inteligencia analitica. Por ejemplo para
obtener informacion del trafico es necesario utilizar técnicas estadisticas de correlacion
y seleccién. Para desarrollar un modelo de prondstico y prediccion es necesario utilizar
algunas de las técnicas aplicadas a las tareas de mineria de datos.

3.2. Técnicas estadisticas

Una estadistica se refiere a medidas tomadas de una muestra de datos [34]. Muchos
de los datos usados en mineria de datos son discretos por naturaleza. Datos discretos
aparecen en la forma de productos, canales, regiones e informacién descriptiva de ne-
gocios. A continuacion se hablard sobre la representacién que pueden tener los datos
discretos.

3.2.1. Series de tiempo

Una estadistica descriptiva sobre datos discretos es el nimero de veces que un valor
puede ocurrir, ejemplo de esto es un histograma. Sin embargo, un histograma describe
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un solo momento y la mineria de datos esta frecuentemente relacionada con lo que esta
pasando con respecto al tiempo [34].

Una serie de tiempo es una secuencia de vectores, (), t= 0,1,..., donde ¢ representa
un lapso de tiempo. Tedricamente, x puede ser un valor que varia continuamente con
respecto a t, un ejemplo es el nivel de utilizacién de los enlaces en una red de datos.
En la practica, para cualquier sistema fisico, z serd muestreado dado una serie de
puntos de datos discretos, igualmente espaciados en el tiempo. Las series de tiempo son
generalmente secuencias de medidas de una o més variables de un sistema dinamico [38].

Se dice que una serie de tiempo puede descomponerse en cuatro componentes que no
son directamente observables, de las cuales inicamente se pueden obtener estimaciones.
Estos cuatro componentes son:

1. Tendencia (T). Representa los movimientos de larga duracién, también se le
conoce como evolucion subyacente de una serie.

2. Ciclo (C) caracterizado por oscilaciones alrededor de la tendencia.

3. Estacionalidad (S). Corresponde a fluctuaciones periédicas de la variable, en pe-
riodos relativamente cortos de tiempo.

4. Irregularidad (1) son movimientos erraticos que no siguen un patrén especifico y
que obedecen a causas diversas.

El tipo de estadisticas que se analizan en este trabajo de investigacion son aquellas
que se generan en dispositivos de hardware de una red de datos y debido a que son
valores discretos de una variable es posible hacer una representacién de serie de tiempo
con ellas.

3.2.2. Correlaciéon de Spearman

Para la mineria de datos es importante conocer los datos. Y debido principalmente
a que algunos sistemas son demasiadas las variables que se tienen que considerar, es
importante identificar aquellas variables que no sean redundantes para disminuir el
numero de variables que se tienen que analizar.

La correlacién es una técnica que se puede utilizar para resolver este problema. En

este trabajo de investigacién se utilizé la correlacion de Spearman, esta técnica mide el
grado de relacion entre dos variables cuantitativas. Las ventajas que presenta son:
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s Hacer la correlacion de variables intervalo.

= Aplicable para variables que no tienen una distribuciéon normal de sus datos.

» El tamano de las muestras de datos puede ser pequeno.

El principal motivo del porque utilizar la correlacion de Spearman y no alguna otra
como la de Pearson, es que no se conoce la distribucion de los valores de las variables
que componen la serie de tiempo. Si se garantizara una distribucion normal en las vari-
ables, se podria aplicar la correlacién de Pearson.

La correlacion de Spearman se calcula de la siguiente manera:

1.

Ordenar los datos de ambas variables. Al valor més pequenio asignar el valor de
1.

. Asignar un numero a cada dato, de acuerdo al orden en que se encuentran, para

cada variable.

Para cada par de nimeros asignados, calcular la diferencia (d) entre el valor de
sus datos y calcular el cuadrado de d.

Calcular la suma de los cuadrados de las diferencias.
Calcular la correlacién de Spearman (p) con la siguiente formula:

>

p=1- mor;

3.1
Nx(N?—1) ( )

Donde:
N es el nimero de valores por variable.

Los resultados de la correlacién de Spearman son entre -1 y 1. Un resultado cercano
a 1 indica una alta correlaciéon entre variables y un valor cercano a 0 indica una baja
correlacion, lo que se interpreta como poca relacién entre variables.

3.3.

Mineria de datos

Mineria de datos es la exploracién y el andlisis de grandes cantidades de datos para
descubrir principalmente patrones y reglas [34]. Para el propdsito de esta tesis, se con-
sidera que el éxito de la mineria de datos es permitir a una empresa mejorar la NCP a
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través del analisis de trafico de su red de datos. Sin embargo, cabe mencionar que las
herramientas y técnicas de mineria de datos descritas aqui son igualmente aplicables
en otras areas de investigacion como: astronomia, medicina, procesos industriales, mer-
cadotecnia y economia.

La mineria de datos de aplicaciones comerciales se ha basado en las investigaciones
realizadas en estadistica, ciencias de la computacion y maquinas de aprendizaje. La
eleccién de una combinacion en particular de técnicas para aplicarlas a un problema
en especial depende de la naturaleza de la tarea de mineria de datos, el tipo de datos
que se tengan disponibles y de la habilidad y preferencia de las personas que realicen
la minerfa [45].

La mineria de datos viene en dos sentidos: directa e indirecta. mineria de datos direc-
ta permite explicar o categorizar algin campo en particular como entrada o respuesta,
por ejemplo, la prediccion de la variable utilizacion de los enlaces en una red de datos,
donde la entrada es un conjunto de variables dependientes y la salida la prediccion
de la utilizacion del enlace. Mineria de datos indirecta permite encontrar patrones o
similitudes entre grupos de registros sin el uso de un campo en particular o coleccién
de clases predefinidas [34]. Esta tesis esta enfocada a la mineria de datos directa.

La mineria de datos esta concentrada en la construccién de modelos. Un modelo es
simplemente un algoritmo o conjunto de reglas que conectan una coleccion de entradas
a un target o salida en particular [34]. Regresion, RN, drboles de decisién son técnicas
de minerfa de datos que permiten crear modelos [30], [20]. Un ejemplo seria un modelo
de clasificacién basado en arboles de decision, el cual puede clasificar un conjunto de
datos de acuerdo a un target en particular.

Las técnicas de mineria de datos se pueden clasificar de acuerdo al tipo de tareas o
problemas a los que se pueden aplicar [34]. Algunas de ellas son:

» Clasificacion

Estimacién

Prediccion

Afinidad de grupos

Clustering

Descripcion
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Las primeras tres tareas son ejemplos de mineria de datos directa, donde el objetivo
es encontrar el valor de una variable en particular. Afinidad de grupos y clustering son
tareas indirectas donde el objetivo es descubrir estructuras en los datos sin emplear
alguna variable como target.

Clasificacion

(Clasificacion es una de las tareas mas comunes en mineria de datos. Para entender y
comunicar el mundo, estamos constantemente clasificando y categorizando.

La clasificacién consiste en examinar las caracteristicas de un objeto y asignarlo
dentro de un conjunto predefinido de clases [7]. Los objetos a ser clasificados son gen-
eralmente representados por registros en una tabla de un archivo o base de datos, y
la clasificacién consiste en agregar una nueva columna con un cédigo clase de algin
tipo. La clasificacion se caracteriza por una definicién de clases y un conjunto de entre-
namiento que consiste de ejemplos preclasificados. La tarea es construir un modelo de
algun tipo que pueda ser aplicado para clasificar datos no clasificados.

Ejemplos de las tareas de clasificacion:

» Clasificar aspirantes a un crédito con un grado de confiabilidad bajo, medio o
alto.

= Determinar qué tipo de alarmas generadas en una red de telecomunicaciones cor-
responden a un dispositivo de hardware en particular.

En todos estos ejemplos, hay un limite en el niimero de clases y en donde se espera
asignar cada uno de los registros en alguna de las clases. Algunas técnicas de mineria
de datos que llevan acabo la clasificacion son los drboles de decision [14] y las RN [51].

Un arbol de decisién es una estructura de arbol donde cada nodo interno denota una
prueba a un atributo, cada rama representa un resultado de la prueba, y los nodos hoja
representan clases o distribucién de clases [24]. Existen diversos criterios de decisién
para seleccionar el atributo durante la construccién del arbol de decision: Entropia
(Quinlan, 1986) usado en el algoritmo C4.5, Gini-index (Breiman, 1984) usado en el
algoritmo CART y Chi-square [35]. La ventaja de los arboles de decisién sobre las RN
es que presentan mejor interpretacion en los resultados.

RN se introduce en la seccion 3.4.
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Estimacion

La clasificacién se enfrenta con resultados discretos: si o no, nivel de riesgo bajo,
medio o alto. La estimacién se ocupa de salidas con valores continuos [9]. Dadas algu-
nas entradas, la estimacion produce un valor para alguna variable continua desconocida,
por ejemplo, utilidades de una empresa o la altura de una persona.

En la practica, la estimacién se utiliza para desempenar una tarea de clasificacion. En
una empresa de telecomunicaciones se podria construir un modelo de clasificaciéon para
saber si un enlace de datos en la red de telecomunicaciones ha sobrepasado un umbral
indicando que el canal esta sobrecargado, o desarrollar un modelo que no solo clasifique
de esta manera sino que ademas nos pueda indicar el porcentaje de utilizacion del enlace.

La estimacion tiene la gran ventaja que los registros individuales se pueden ordenar
de acuerdo a su nivel de estimacién. Para ver la importancia de esto imaginemos que
una empresa que brinda servicios telefénicos pretende enviar 500,000 anuncios de pub-
licidad a sus clientes. Si se utiliza la clasificacién y se tienen 1.5 millones de clientes
que regularmente responden a la publicidad, entonces podria simplemente enviar la
publicidad a 500,000 clientes seleccionados de manera aleatoria. Por otro lado, si cada
cliente tuviera un nivel de respuesta a la publicidad que se le envia, se podria enviar la
publicidad a los 500,000 con mayor nivel de respuesta.

Ejemplos de las tareas de estimacién son:

Estimar el nimero de hijos en una familia;

Estimar el nivel de ingresos de una familia;

Estimar el tiempo que una persona sera cliente de alguna empresa;

Estimar la probabilidad que una persona responda a una publicidad.

Modelos de regresién y RN son técnicas de mineria de datos que tratan el problema
de la estimacién.

Prediccion

La prediccion es lo mismo que clasificacién y estimacion, excepto que los registros
estan clasificados de acuerdo algin valor o comportamiento futuro. En una tarea de
prediccién la unica forma de verificar la precision de la clasificacion es esperar y ver.
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La razén principal por la que se considera la tarea de prediccion por separado de la
clasificacién y la estimacion es que en un modelo predictivo hay problemas adicionales
con respecto a las relaciones temporales de las variables de entrada y la variable que se
quiere predecir (target) [45].

Cualquiera de las técnicas usadas para clasificacion y estimacién se pueden adaptar
para usarse en la prediccién [40].

Ejemplos de las tareas de prediccion que se pueden resolver con técnicas de mineria
de datos son:

Predecir cuales de los clientes que tiene una empresa de telefonia ordenaran el
nuevo servicio de correo por celular.

Predecir variables econémicas financieras [18].

Predecir el precio del café de algin pais [33].

Predecir la carga eléctrica producida por alguna ciudad [15].

Elegir la técnica adecuada para la prediccién depende de la naturaleza de los datos
de entrada, el tipo de valores a predecir, y el nivel de interpretaciéon que queremos en
la prediccién.

Afinidad de grupos

La tarea de afinidad de grupos es determinar qué cosas van juntas [34]. Un ejemp-
lo seria determinar que cosas van juntas en un carro de compras en el supermercado.
La afinidad de grupos se puede utilizar para planear el arreglo de productos en los
almacenes de una tienda o en un catélogo con la finalidad de que objetos que regular-
mente se compran juntos se vean juntos.

Afinidad de grupos es una de las mas simples aproximaciones para generar reglas de
datos. Un ejemplo en el area de telecomunicaciones, seria el orden en que se generan
alarmas dentro de la red de telecomunicaciones para detectar fallas en dispositivos de
hardware, si dos alarmas, una alarma A generada por un dispositivo 1 se genera después
de 1 minuto de una alarma B generada en un dispositivo 2, indica que el dispositivo
2 estara sobrecargado en 5 minutos, entonces esta frecuencia de alarmas nos permite
generar asociacién de reglas [25]:
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Si la alarma A generada por el dispositivo 1 se genera después de 1 minuto de una
alarma B generada en un dispositivo 2, con probabilidad P, entonces el dispositivo 2
estard sobrecargado.

Clustering

Clustering es la tarea de segmentar una poblacién heterogénea dentro de un nimero
de subgrupos mas homogéneos o clusters [12]. Lo que distingue a clustering de clasifi-
caciéon es que en clustering no se tiene un grupo predefinido de clases. En clasificacion,
cada registro se asigna a una clase predefinida basada en un modelo desarrollado a
través del entrenamiento de muestras preclasificadas.

En clustering no hay clases predefinidas y tampoco muestras con las que se haya
entrenado el modelo. Los registros son agrupados de acuerdo a su propia similitud.

Clustering frecuentemente se utiliza para procesar datos que posteriormente serviran
como entrada para algiin otro modelo de mineria de datos. Por ejemplo, clustering
podria ser el primer paso en un proceso de segmentacion de mercados: en lugar de
preguntarse cuales clientes responderan mejor a algin producto, primero se dividen
los clientes en clusters o personas con determinados habitos de compra, y entonces se
identifica la mejor promocién para cada uno de los clusters.

Perfil y Descripcién

En algunos casos el propodsito de la mineria de datos es simplemente describir que
pasa en un conjunto de datos (una base de datos complicada), de tal forma que se
incremente su entendimiento [34].

Como se menciond anteriormente, la seleccion de cual técnica de mineria de datos se
debe utilizar depende del tipo de problema que se quiera resolver. Se han desarrollado
trabajos en el area de telecomunicaciones en donde se han resuelto problemas desde
como una compania telefénica puede utilizar un modelo de clustering para analizar los
datos de sus clientes y poder hacer un estudio de mercado, hasta el analizar las alarmas
generadas entre dispositivos de la red por medio de asociacién de reglas para evitar
fallas importantes en dispositivos de hardware [25].

En esta tesis se da una solucion al problema de la prediccién de trafico en una red
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de datos desarrollando un modelo predictivo basado en RN. Se utilizan RN gracias a
su eficiente adaptacién y buena capacidad de prediccién en redes de datos [6].

En la siguiente seccién se presentan los conceptos relacionados con RN: topologias,
estructura, entrenamiento y aplicaciones.

3.4. Redes neuronales (RN)

Las RN son populares porque han demostrado ser tutiles en muchas aplicaciones de
mineria de datos y de soporte de decisiones. Ademés de ser una técnica aplicada a
prediccién, prondstico, clasificacién y clustering. En el area de las telecomunicaciones
son aplicables para la deteccion de fraudes, marketing, prediccién de fallas en el equipo
de telecomunicaciones, predicciéon de trafico en redes de telecomunicaciones y prondsti-
co de variables de una red de datos.

Las RN tienen la habilidad de aprender en muchos aspectos como una persona ex-
perta en un area de trabajo tienen de su experiencia. Por ejemplo una persona que
administra una red de datos y es experta en analizar los niveles de trafico entre los
enlaces de la red, podria saber por su experiencia que hay una gran carga de trafico
todos los dias por la manana debido a que en ese momento los usuarios de la red de
datos, hacen su autenticacion, consultan su correo y paginas de internet, ademas que
hacen consultas a la base de datos para descargar informacién. De la misma manera
que la persona ha aprendido con su experiencia es posible entrenar a una red neuronal
con el historial de datos para que nos indique el momento en el que un enlace en la red
esta sobrecargado.

La red neuronal aprenderia de la misma forma que la persona experta. Necesita como
entrada las mismas variables que la persona necesita para identificar la carga de trafico,
y como salida daria el nivel de sobrecarga del enlace, ver figura 3.1.

Las RN son ideales para problemas de prediccion o estimacion. Este tipo de problemas
comparten las siguientes caracteristicas:

= Las entradas son bien conocidas y se entienden claramente. Se tiene una idea
de cudales caracteristicas de los datos son importantes, pero no se sabe como se
combinan o si hay alguna relacién entre ellas.

= Se conoce el tipo de salida que se quiere. Se conoce que es lo que se esta tratando
de modelar.
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Entradas
Salida

Utilizacion del
servidor FTP

Nivel de trafico

Trafico enviado .
en la red

del router

Retardo en la
—_—
red

Figura 3.1.: La red neuronal es un proceso que sabe como procesar un conjunto de
entradas para crear una salida.

» La experiencia estd disponible. Se tienen gran cantidad de datos donde tanto
las entradas como las salidas se conocen. Este conjunto de datos se utiliza para
entrenar la red.

La manera en que una red neuronal se puede utilizar para resolver problemas de
clasificacion o prediccion es la siguiente:

» Identificar las variables de entrada y de salida.

= Transformar las entradas y salidas a un formato adecuado para la red neuronal.
= Desarrollar una red neuronal con una topologia apropiada.

= Entrenar la red con un conjunto de datos de entrenamiento.

= Usar un conjunto de datos de simulacién para seleccionar los pesos que minimicen
el error.

» Evaluar el desempeno de la red usando datos de prueba.

= Aplicar el modelo generado por la red para predecir una salida teniendo como
entradas valores desconocidos.

Afortunadamente existe software de mineria de datos que lleva acabo muchos de estos
pasos de manera automaética. Aunque no es necesario un conocimiento interno de la
manera en que se implementa la red neuronal, hay algunas caracteristicas que pueden
mejorar su desempeno. Para modelos de predicciéon, el problema més importante es
elegir los datos de entrenamiento correctos. Segundo, representar los datos de tal forma
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que maximicen la habilidad de la red para reconocer patrones. Y tercero, interpretar
los resultados de la red. Ademéds de entender algunos detalles de cémo trabaja la red
neuronal como la topologia de la red y los pardmetros que controlan el entrenamiento,
pueden ayudar a mejorar el desempeno.

3.4.1. ;Qué es una red neuronal?

Una Red Neuronal consiste de unidades basicas que simulan el comportamiento de
neuronas biolégicas encontradas en la naturaleza [34]. Por ejemplo hay una unidad
dentro del sistema visual de los humanos que responde al movimiento de los objetos, y
hay otra unidad que responde a los sonidos generados por los objetos. Estas unidades
se conectan a una neurona que da una respuesta cuando el valor combinado de estas
dos entradas es alto. Esta neurona es una entrada de otra que hace que la vista siga el
movimiento de un objeto.

La idea bésica es que una unidad neuronal, ya sea en un humano o una computadora,
tenga varias entradas que la unidad combina en un solo valor de salida. En las com-
putadoras, las unidades son conectadas simplemente unas con otras, como se muestra

en las figuras 3.2, 3.3, 3.4, y 3.5, donde las salidas de algunas unidades se usan como
entradas en otras.

entrada 1

entrada o ‘O\

entrada 4

salida

entrada 4

Figura 3.2.: Una RN que tiene cuatro entradas y produce una salida. El resultado de en-
trenar a esta red es equivalente a una técnica estadistica llamada regresion
logistica.

La figura 3.6, muestra las caracteristicas de una neurona artificial. La unidad combi-
na sus entradas en un solo valor, el cudl se transforma para producir la salida, a estas
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entrada 1
entrada 2
salida
entrada 4
entrada 4

Figura 3.3.: Esta red tiene una capa intermedia llamada capa oculta, la cual hace a la
red pueda reconocer mas patrones.

entrada 4

entrada 2

salida

entrada 4

entrada 4

Figura 3.4.: Incrementar el nimero de unidades de la capa oculta hace que la red au-
mente su precision pero introduce el riesgo de sobre entrenamiento. Usual-
mente solo se necesita una capa oculta.

dos acciones se les conoce como funcion de activacion. Las funciones de activacién mas
comunes estan basadas en el modelo biolégico, donde la salida permanece en un nivel
bajo hasta que una combinacién de las entradas alcanza un valor de umbral. Cuando
la combinacién de las entradas alcanza el umbral, la unidad se activa y la salida pasa
a un nivel alto.

Una unidad en una red neuronal tiene la propiedad que pequenos cambios en las
entradas, cuando los valores combinados estan dentro de algin rango medio, puede
tener grandes efectos en la salida y de manera inversa si hay grandes cambios en las
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entrada 4

salida
entrada »

salida
entrada 4

salida
entrada 4

Figura 3.5.: Una red neuronal puede producir multiples valores de salida.

salida

funcién de
funcion de transferencia
activacion

funcioén de

combinacion E

bias
w1 w2 w3
entradas

Figura 3.6.: La unidad de una red neuronal artificial modela una neurona bioldgica. La
salida de la unidad es una combinacién no lineal de sus entradas.

entradas pueden tener pequenos efectos en la salida, cuando la combinacion de las en-
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tradas estan lejos del rango medio. Esta propiedad, en la que algunas veces pequenos
cambios importan y algunas veces no, es un ejemplo de un comportamiento no lineal.
La potencia y complejidad de las RN surge de su comportamiento no lineal, el cual se
logra de acuerdo al tipo de funcién de activacién usada por la unidad de la neurona.

La funcion de activacion tiene dos partes. La primer parte es la funcién de combi-
naciéon la cual une todas las entradas en un solo valor. Como se muestra en la figura
3.6, cada entrada en la unidad tiene asociado un peso. La funciéon de combinacién mas
comun es la suma de los pesos, donde cada entrada es multiplicada por su propio peso
y todos sus productos se suman. La eleccién de la funcion de combinacion son algunas
de las caracteristicas de las RN.

La segunda parte de la funcién de activacién es la funcion de transferencia, su nombre
se origina del hecho de transferir el valor de la funciéon de combinacion a la salida de
la unidad. La figura 3.7, compara tres funciones de transferencia: la funcién sigmoid
(logistica), lineal y tangente hiperbdlica. Una red neuronal ”feed-forward” consiste solo
de unidades con funciones de transferencia lineales y una funciéon de combinacién que
suma los pesos y que solo hace una regresién lineal. Las funciones sigmoid son funciones
S-formadas, de las cuales las dos mas comunes para RN son la logistica y la tangente
hiperbdlica. La diferencia mas grande es el rango de sus salidas, entre 0 y 1 para la
logistica y entre -1 y 1 para la tangente hiperbdlica.

1.0 /,._«
/ //
/ [ all
05 = a
A
Sigmoid ~
(logistica) // V,»"r
0.0 —
.w—’”’
e
,.P‘/
-0.5 > =
/_/ lineal
7 /
40 W
Exponencial (tanh) 0

Figura 3.7.: Tres funciones de transferencia comunes son: sigmoid, lineal y la tangente
hiperbdlica.
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Las formulas de estas funciones son:

logistic(z) = 1/(1 +e™*) (3.2)

tanh(z) = (e* —e ) /(" + e ) (3.3)

Para estas funciones cuando la suma de los pesos de todas las entradas es cercana
a cero, entonces las funciones tienen una aproximacion cercana a una funcion lineal.
Conforme la magnitud de la suma de los pesos se incrementa, estas funciones de trans-
ferencia gradualmente se saturan (a 0 o 1 en el caso de la logistica; a-1 0 1 en el caso de
la tangente hiperbdlica). Este comportamiento corresponde a un movimiento gradual
de un modelo lineal de la entrada a un modelo no lineal en la salida. En resumen, las RN
tienen la habilidad de hacer un buen trabajo en el modelo de tres tipos de problemas:
problemas lineales, problemas cercanos a la linealidad y problemas no lineales.

3.4.2. ;Como aprende una red neuronal?

Entrenar una red neuronal es el proceso de encontrar los mejores pesos en los arcos
que conectan todas las unidades en la red. El éxito es usar un conjunto de datos de
entrenamiento para calcular los pesos de tal manera que la salida de la red sea un
valor cercano al valor deseado. El algoritmo de retro-propagacion [28], fue el algoritmo
original para entrenar redes multicapa. Los tres principales pasos en el algoritmo de
retro-propagacion son:

= La red entrena un ejemplo, usa los pesos existentes en la red y calcula la salida o
salidas.

= El algoritmo de retro-propagacién entonces calcula el error tomando la diferencia
entre el resultado calculado y el esperado (resultado actual).

= Kl error se retro-alimenta a la red y los pesos son ajustados para minimizar el
error, de aqui el nombre de retro-propagacion porque el error se envia hacia atras

de la red.

El algoritmo de retro-propagacién mide el error total de la red [28].
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3.4.3. Topologias

La topologia o estructura de una red neuronal con ”feed-forward” es tipica en redes
usadas para prediccién o clasificacién. Las unidades son organizadas en tres capas. La
primera capa se conecta a las entradas y se llama capa de entrada. La siguiente capa
se llama capa oculta, cada unidad de esta capa regularmente se conecta a todas las
unidades de la capa de entrada. Las unidades de la capa oculta calculan su salida
multiplicando el valor de cada entrada con su correspondiente peso, sumando todos
estos productos y aplicando la funcién de transferencia. Una red neuronal puede tener
cualquier nimero de capas ocultas, pero en general una capa es suficiente [1]. La tltima
capa es la capa de salida la cudl se conecta a la salida de la red neuronal. Esta capa esta
conectada a todas las unidades de la capa oculta. En muchas ocasiones la red neuronal
se utiliza para calcular solo una salida, en este caso la capa de salida solo tiene una
unidad.

Perceptron

Una de las primeras arquitecturas de RN fue Perceptron [51], el cual es un tipo de
modelo lineal. Perceptron usa una combinacion lineal como funcion de combinacion. En
la practica su funcién de activacion es casi siempre una funcién logistica, lo cual hace
que Perceptron se comporte como un modelo de regresion logistico. Un ejemplo de una
arquitectura Perceptron con 4 variables de entrada y una variable de salida se muestra
en la figura 3.2.

Perceptron Multicapa (MLP)

Las RN pueden tener transformaciones por medio de una capa oculta. Generalmente,
cada unidad de entrada se conecta con cada unidad en la capa oculta y cada unidad
oculta se conecta a cada unidad de salida. Las unidades de la capa oculta combinan
los valores de entrada y aplican una funcion de activacion, que puede ser no-lineal. Los
valores calculados por las unidades de la capa oculta se combinan en las unidades de
salida. Es comun tener dos o tres capas ocultas, donde cada capa oculta se conecta
a la siguiente capa oculta, hasta que la tltima capa oculta se conecta a la capa de
salida. Si este tipo de red neuronal usa una funcién de combinacién lineal y una funcion
de transferencia sigmoid se le llama Perceptron Multicapa (MLP) [41]. La figura 3.4
muestra una red neuronal MLP con una capa oculta, 4 variables de entrada y una
variable de salida.

37



Capitulo 3. Técnicas de Inteligencia Analitica

3.4.4. Modelo para prediccion

Como se menciono anteriormente hay muchos modelos para solucionar varias de las
tareas de la mineria de datos. Estos modelos varian en varios aspectos, como: el tiempo
que requieren para su aprendizaje, tolerancia al ruido en los datos, el formato esperado
de los datos y los conceptos que son capaces de expresar.

Las técnicas de mineria de datos se han aplicado a tareas de clasificacion. Se han
investigado varias técnicas de clasificacion durante los ultimos 20 anos, el resultado han
sido varios algoritmos que encuentran patrones predictivos en conjuntos de datos [45].
Los datos usados en la tarea de clasificacién consisten en un conjunto de casos, donde
cada uno de ellos esta representado por un conjunto de variables independientes y una
variable dependiente. La tarea de prediccion consiste en predecir la variable dependi-
ente basdndose en las variables independientes [45].

La tabla 3.1 muestra la representacién de los datos para la tarea de prediccion. Cada
fila representa un caso. Para cada caso, las columnas representan los valores de las n
variables independientes. La ultima columna es especial porque representa la variable
dependiente del caso, es decir el valor que la tarea de prediccion trata de predecir.

Tabla 3.1.: Formato de los datos de entrenamiento del modelo de prediccién.

Casos | v1 | v3 | v3 | .| Upn—2 | Up_1 v, | target
1 V1 | V21 | V31 | - | Un—21 | Un—1,1 | Unj ]
2 V12 | V22 | V32 | - | Un—22 | Un—12 | Un2 to
3 Vi3 | V23 | V33 | - | Un—23 | Un—1,3 | Un3 i3
4 Vig | V24 | V34 | - | Un-24 | Un—14 | Una 2}
by Vis | V25 | U35 | - | Un—25 | Un—15 | Uns ts

Un modelo de prediccion se puede desarrollar con una Red Neuronal MLP con tres
capas (entrada, oculta y salida). Donde el nimero de entradas de la red depende del
nimero de variables independientes. La ventaja de este modelo de RN entrenado por
un algoritmo de retro-propagacién es que puede aproximar cualquier funciéon no lineal

[22].
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3.4.5. Modelo para prondstico

La investigacién en RN se ha concentrado en pronosticar el desarrollo de series de
tiempo. Formalmente se podria decir que una red neuronal encuentra una funcién f:
RY — R para poder obtener un valor de una serie de tiempo z en el tiempo ¢+d,
basandose en los N tiempos anteriores de ¢, de tal forma que:

o(t+ d) = fla(t), a(t — 1), ..., a(t — N+ 1)) (3.4)

Usualmente el valor de d es uno, para que f pronostique el siguiente valor de .

Las RN se han utilizado en varias aplicaciones para el prondstico de series de tiem-
po, algunas de ellas son: pronéstico de la carga de electricidad [37] y prondstico del
desempenio de una red [16].

La figura 3.8 da la idea basica del prondstico con RN.

X(®)

X(t-1)
X(t+1)

X(tN)

Figura 3.8.: Arquitectura de una red neuronal perceptron para el prondstico de series
de tiempo.

Una Red Neuronal Perceptron con la arquitectura que se muestra en la figura 3.8
representa un modelo de regresion que se puede utilizar para desarrollar un modelo de
Vector Autoregresién (VAR).

El uso de modelos VAR se ha recomendado por Sims [11], como una alternativa
eficiente para verificar relaciones causales en variables econémicas y pronosticar su
evolucién. Dado el vector de variables y; con k variables, el modelo VAR explica cada
variable con sus propios p valores anteriores y los p valores anteriores del resto de las
variables, de acuerdo con la relacion:

Yy = do + ¢1Yi—1 + P22 + ... + Opys—p + & (3.5)
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p
Y =do+ Y ¢ y—j + (3.6)
j=1
donde:

dy es un vector de (k x 1),

¢; es una matriz (k x k) de coeficientes autoregresivos (j=1,2,...,p),

g¢ es un vector de (k x 1) con componentes de ruido blanco.

VAR se ha usado en aplicaciones econémicas y financieras para tomar decisiones en
politica econdémica y en el estudio de series de tiempo de datos para mantener la co-
herencia de variables econémicas [8], [13], [50].

Los datos histéricos de la variable que se quiere pronosticar se utilizan para con-
struir un modelo que explique el comportamiento actual de la variable, de esta manera
cuando el modelo se aplique a valores actuales, el resultado sera un pronostico del com-
portamiento futuro de la variable.

3.5. Discusion

En este capitulo se mencionaron las tareas que se pueden resolver con inteligencia
analitica. Ademas, se explic una técnica de mineria de datos, como la RN que se puede
utilizar para resolver el problema de prondstico de series de tiempo y la prediccion de
variables. Se mencionaron las diferentes topologias de una RN, y como su estructura y
funcion de activacién que utilice definen los diferentes tipos de RN. Ademaéas se men-
ciono como una red neuronal perceptron gracias a sus caracteristicas de regresion lineal
se puede utilizar como un modelo VAR, para el prondstico de variables.

Este capitulo sirve como marco tedrico de los conceptos que se utilizaran en una

metodologia que se propone para resolver el problema de prediccién de trafico en enlaces
de redes de datos.
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Como mencionamos anteriormente debido a la gran cantidad de estadisticas que se
generan en una red de datos seria 1til analizarlas para ayudar a resolver los problemas
que estan involucrados con la NCP. La prediccién de trafico es uno de los problemas
que se pueden resolver. Debido a la naturaleza distribuida de los dispositivos de la red y
la variedad de servicios que se ofrecen es complicado seleccionar y pronosticar aquellas
variables que estén relacionadas con los niveles de utilizacién de los enlaces de la red
de datos. En este trabajo de investigacion planteamos una metodologia en la que se
utilizan técnicas de Inteligencia Analitica para resolver este problema.

4.1. Proceso de adquisicion de conocimiento

La mineria de datos hace facil la tarea de aplicar algoritmos, tales como redes neu-
ronales, arboles de decisién y algoritmos genéticos, a la gran cantidad de datos gen-
erados en el drea de telecomunicaciones para poder descubrir conocimiento que era
desconocido. Sin embargo, a pesar de que los algoritmos son importantes, un proceso
de adquisiciéon de conocimiento es mas que solo una estructura de datos y técnicas
poderosas. Las técnicas tienen que ser aplicadas en las areas correctas en los datos
correctos. El circulo virtuoso del proceso de adquisicién de conocimiento es un proceso
de aprendizaje iterativo que da soluciones con el tiempo [34].

La figura 4.1 muestra un circulo virtuoso de un proceso de adquisicién de conocimien-
to en un ambiente de telecomunicaciones, cuyas etapas son cuatro:

1. Identificar el problema. Consiste en identificar las dreas donde el anélisis de datos
puede tener algiin valor.

En un ambiente de telecomunicaciones este paso consiste en analizar los diferentes
datos generados en la red (datos de los clientes, datos de las llamadas o datos de
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Transformar los datos en

informacion
|dentificar el Transformar la informacion
problema en conocimiento
g Legend T
Legend Sublithe
Syrnbol I Conaril ] Dscrigtion
'-I:E i Rirg nartwndk
g 1 Call phone
‘ 1 Usar

Interpretacion e integracion
de resultados

Figura 4.1.: Proceso de adquisicién de conocimiento en un ambiente de telecomunica-
ciones

la red), y enfocarlos de acuerdo al problema que se quiera resolver. Algunos de
estos problemas son [48]:

= Analizar las estadisticas de los dispositivos de hardware de la red para poder
resolver el problema de prediccién de trafico.

» Analizar la frecuencia de las llamadas de los usuarios de una empresa
telefénica para la deteccion de llamadas fraudulentas.

» Utilizar los datos de los clientes para hacer un estudio de mercado o detectar
perfiles de los clientes.
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Estas estadisticas se pueden obtener de las siguientes fuentes de datos:

= De los dispositivos de una red de datos del mundo real.

= De un simulador de redes de telecomunicaciones como Opnet Modeler [3]
ver anexo A, que brinda un ambiente para disenar y estudiar dispositivos,
protocolos y aplicaciones de redes de telecomunicaciones.

Estas estadisticas de red se pueden analizar para llevar acabo la prediccién de
trafico en los enlaces de una red de datos. Sin embargo tomar estas estadisticas
como entradas de manera directa de un modelo de prediccion podria originar
un error muy grande en los resultados, o incluso no poder llevar acabo ninguna
prediccién. Para resolver este problema es necesario obtener informacion a partir
de estos datos y darles la representacién mas adecuada de acuerdo al modelo de
prediccion que se vaya a utilizar.

Transformar los datos en informacion. Consiste en utilizar técnicas analiticas para
convertir los datos en informacién. Esta informacién consiste en encontrar datos
de los datos, es decir analizar los datos para encontrar caracteristicas que mejor
los representen. Estas técnicas se pueden clasificar de acuerdo al procesamiento
que hacen sobre los datos:

= Limpieza de datos. Se puede aplicar técnicas para remover ruido, corregir
inconsistencias en los datos y detectar valores de variables fuera de rango.
Por ejemplo, si una variable tiene valores infinitos se podrian sustituir por
el valor promedio de sus datos.

» Integracién de datos. Resuelve el problema de redundancia en la integracion
de datos de multiples fuentes como base de datos de alarmas generadas en
una red de telecomunicaciones, estadisticas de utilizacion de dispositivos de
hardware, archivos exportados de un simulador de redes de telecomunica-
ciones, etc. Por ejemplo la variable utilizacién de un enlace de datos en una
red, es redundante ya que se deriva de la variable throughput. Un anali-
sis de correlacion nos permite resolver este problema, algunas técnicas de
correlacién son las de Pearson y Spearman.

» Transformacion de datos. Los datos se transforman en formas apropiadas
para la mineria de datos. Algunas técnicas de transformacion de datos son:
la normalizacion, smoothing, agregacion, generalizacion y estandarizacion.
Por ejemplo algunos modelos de regresién no lineal se pueden convertir a
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modelos lineales aplicando transformaciones en las variables de entrada [34].
Otro ejemplo seria normalizar los valores de una variable en un rango de 0

y 1.

= Reduccién de datos. Técnicas de reduccion de datos buscan reducir la rep-
resentacion de los datos, pero manteniendo la integridad de los datos origi-
nales. Ejemplos de estas técnicas son: aplicar operaciones de agregacién en
los datos para la construccion de un cubo de datos y detecciéon de variables
irrelevantes por medio de algoritmos de drboles de decisién como C4.5 [47].

Una estadistica de un dispositivo de hardware de la red de datos la entendere-
mos como una variable de red. La transformacién de los datos consiste en aplicar
técnicas analiticas a las m variables de red, para seleccionar aquellas que repre-
senten mejor a los datos. Las n variables seleccionadas representan la informacion
encontrada de los datos, ver figura 4.2.

Debido al cambio constante del trafico que pasa por los dispositivos de hardware,
es muy probable que las estadisticas obtenidas presenten inconsistencia y ruido
en sus valores, por ello es necesario analizar los datos y aplicar una técnica de
limpieza para lograr su consistencia, y poder aplicarlas como entrada de un mod-
elo de prediccién

Ademas existe el problema del gran nimero de variables obtenidas de una red de
telecomunicaciones. Es posible que dentro de esta gran cantidad de variables exis-
tan algunas que sean redundantes y otras que sean irrelevantes y no contribuyan
con la prediccion del trafico. Se pueden aplicar técnicas de correlacion y seleccion
para resolver este problema. Generalmente el niimero n de variables de salida, es
menor que el nimero m de variables de entrada.

Una vez seleccionadas y estandarizadas las variables de red se tiene que seleccionar
un modelo de prediccién.

Transformar la informacion en conocimiento. Esta transformacién se realiza apli-
cando técnicas de mineria de datos. Es decir aplicar técnicas como RN, arboles
de decision, clustering o algoritmos genéticos a un conjunto de datos de entrada
para obtener patrones o relaciones entre ellos.

La informacion se considera a las variables seleccionadas y estandarizadas, estas
variables son entrada de un modelo de prediccién él cudl llevara acabo la trans-
formacion de esta informacién en conocimiento. Esta transformacion consiste en
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m variables n variables n variables

4.2,
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, . predecir
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estadisticas pronostico prediccion
Datos Informacion Conocimiento

Figura 4.2.: Transformacién de los datos a conocimiento.

predecir el valor de una variable dependiente basandose en los valores de un con-
junto de variables independientes. El conocimiento obtenido serd la prediccién del
trafico, ver figura 4.2.

Como se explico en el capitulo de mineria de datos, la tarea de prediccion se puede
resolver aplicando técnicas como arboles de decisién, RN o algoritmos genéticos.

Transformar el conocimiento en inteligencia. Consiste en la seleccion de patrones
interesantes y la interpretacion de los resultados para incorporar el conocimiento
adquirido a un sistema experto!.

Esta etapa consiste en interpretar y entender el conocimiento, en muchas apli-
caciones se refiere en incorporar el conocimiento adquirido a un sistema experto
[45], para que pueda dar respuesta a un problema de manera automatica. Esta
aplicacion del conocimiento adquirido es lo que se interpreta como inteligencia.

Prediccion de trafico en redes de
telecomunicaciones

El proceso de adquisicién de conocimiento como se menciono en la seccién anterior
consiste en un circulo que involucra cuatro etapas. Sin embargo en cada una de estas
etapas intervienen varios pasos. Identificar un problema envuelve realmente todo un
proceso de obtencion de fuentes de datos. La transformacién de datos en informacién
involucra varias técnicas analiticas. La transformacién de informacién en conocimiento
consiste en analizar de la gran variedad de algoritmos de prediccion cual de ellos nos

1Un sistema experto es un programa que presenta y aplica conocimiento en alguna area de trabajo
[45].
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permite llevar acabo la prediccion de acuerdo al tipo de datos que tenemos. La inter-
pretacion de resultados no solo consiste en una métrica de error, realmente consiste en
verificar si los resultados corresponden a lo esperado. El proposito de esta seccién con-
siste en establecer una metodologia que nos permita analizar las estadisticas de una red
de telecomunicaciones para resolver el problema de la prediccion del trafico en enlaces
de redes de datos, basdandose en técnicas de inteligencia analitica.

Los pasos a seguir en esta metodologia no estan enfocados solo en resolver el problema
de prediccién. Durante el anélisis de prediccion se van ir dando resultados parciales que
pueden ser importantes para entender el comportamiento de la red de datos. Ademas,
esta metodologia de acuerdo al caso de estudio que abordaremos en el capitulo 5 es-
tara enfocada a la prediccién de una sola variable de red, sin embargo este conjunto de
pasos que integran la metodologia se podrian adaptar para la prediccién de cualquier
otra variable de red.

La metodologia que describimos en esta seccién consiste en los siguientes pasos:

1. Coleccion de datos de un escenario de red: Coleccionar estadisticas que describan
el comportamiento de la red de datos.

2. Preparacion y limpieza de los datos.

3. Seleccion de variables no redundantes: Analisis de correlacién de las variables
redundantes de la red.

4. Seleccion de variables para la prediccion. Eliminar variables irrelevantes.

5. Prondstico de las variables seleccionadas que se utilizan en el modelo predictivo:
Pronosticar una serie de tiempo. La serie de tiempo son secuencias de las medidas
de las variables de red seleccionadas.

6. Prediccion del target (trdfico de la red): Predecir el target teniendo como entrada
las variables pronosticadas.

7. Interpretacion y evaluacion de los resultados: Interpretar y evaluar los resultados
predictivos producidos por el modelo de RN.

Como se muestra en la figura 4.3, la metodologia no se desarrolla solo como un con-
junto de pasos con algin orden, el proceso es recursivo ya que en muchas ocasiones si
un paso en la metodologia no cumple con los resultados esperados es necesario volver
a etapas anteriores para hacer correcciones. Un ejemplo seria el momento de evaluar la
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precision de los modelos de prediccion y si estos presentan un nivel de error muy grande,
entonces se tiene que regresar a la etapa de construccion del modelo para modificar sus
propiedades, o tal vez no sea problema del modelo, si no de las variables que se estan
seleccionando como entradas.

Coleccionar los
datos
Interpretacion (ST
y evaluacion Estadisticas
- de la red
[z — f >
2 A A ryy =
- B : Preparacion
Gl i y limpieza
2 [ i i
v
Modelo de : 'y
Prediccion IS 000 O—
7 v
Ny, Analisis de
-. o . _ N correlacion
By ' sesnsEsEEn »n»: )
H Fy +
Modelo de i > \ s
Pronostico -
E —=iripst 1 E
3 - b4
H =—iriput 2 pm——
CITREE : 4 Analisis de las
: variables de lared !
sy [PPSR

Figura 4.3.: Metodologia para la prediccién de trafico.

4.2.1. Coleccionar los datos de un escenario de red

El objetivo de esta tesis es analizar las estadisticas generadas en dispositivos de hard-
ware de una red de datos, para poder predecir los niveles de utilizacién de los enlaces
de la red. Como se menciono en el capitulo 2 se considera como variable de red a cada
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una de las estadisticas generadas por un dispositivo de red.

Para coleccionar estas estadisticas se utilizo la herramienta Opnet Modeler. Este
simulador nos permite disenar, construir y estudiar redes, dispositivos, protocolos y
aplicaciones de comunicaciones, con una gran flexibilidad de poder variar las carac-
teristicas de cada uno de ellos.

Cabe mencionar que esta metodologia funciona también para estadisticas de escenar-
ios de redes reales capturadas gracias a agentes.

Cada una de las estadisticas que se obtienen como resultado de la simulacién de un
escenario de red de datos en Opnet Modeler, puede representar una serie de tiempo, un
ejemplo es como el nivel de utilizaciéon del CPU de un servidor de base de datos varia
con el tiempo, como se muestra en la figura 4.4.

| Servidor Base de Datos of Choose From Maps Netw... |Z|@@

CPU.CPU [1] - Utilization [%]

Figura 4.4.: Estadistica de la utilizacién del CPU de un servidor de base de datos.

Opnet Modeler permite exportar las estadisticas generadas en la simulacion a una
hoja de célculo, de esta manera se puede construir una serie de tiempo que tenga los
valores de todas las variables de red.
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La simulacién en Opnet Modeler genera estadisticas que describen el comportamien-
to de una red de datos y permite analizarlas de manera individual, sin embargo seria
conveniente conocer la dependencia y relacion entre variables de red.

En el mundo real es dificil de obtener todas las estadisticas que se generan en una
simulacion, de aqui la importancia en poder conocer cuales son las variables mas im-
portantes. Por este motivo surge la necesidad de crear una metodologia que describa
un proceso que permita adquirir conocimiento e inteligencia de la gran cantidad de
estadisticas generadas en una red de datos.

4.2.2. Preparacion y limpieza de los datos

El segundo paso de la metodologia consiste en dar consistencia a los datos. El prob-
lema encontrado consistio en que en algunas muestras de la serie de tiempo no tenian
valores definidos. Un ejemplo de ello se puede observar en la figura 4.5, donde se muestra
que la estadistica de la carga de tareas en el servidor de red no tiene un valor definido
en el tiempo t = 120 minutos. Al exportar esta estadistica no hay un valor definido
para todos los puntos de la serie de tiempo.

ﬂ Servidor Web Browsing of Choose From Maps Netw... |:|@®

Server Performance. Load [tasks/zec)
25,000
20,000
15,000
10,000
:
5,000 !
0 — . [ | [ L} . "
[ [ [ [ [ I
Oh Zh 4k Eh Bh 10k

Figura 4.5.: Estadistica de la carga de tareas por segundo del servidor web.
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Para solucionar este problema se realizo un programa en Borland C, ver Apéndice
B, en donde todas las muestras de la serie de tiempo que no tuvieran un valor definido
se insertaba un valor constante igual a cero.

Con la eliminacién de ruido en los datos, se puede obtener la siguiente informacion
de las variables que integran la serie de tiempo:

» Identificar tipo de variables en la serie de tiempo: unarias, binarias, nominales,
ordinales o de intervalo.

= Encontrar medidas estadisticas por cada variable: valor minimo y méximo, media
y desviacion estandar.

= Representacion grafica de la distribucion de las variables.

» Transformacion de variables: crear variables a partir de otras. Por ejemplo crear
una variable binaria a partir de una de intervalo.

Sin embargo un anélisis estadistico solo permite obtener informacién de manera indi-
vidual por cada una de las variables de la serie de tiempo, aun no se conoce la relacién
o dependencia entre variables.

4.2.3. Seleccidén de variables no redundantes

Dos variables se consideran redundantes si ambas variables proporcionan la misma
informacion, un ejemplo es la edad de una persona y su fecha de nacimiento, ambas
variables representan la misma informacion. Identificar a las variables que puedan rep-
resentar toda la informacién, en aplicaciones como base de datos puede ayudar a evitar
espacio en disco. En las redes de datos identificar variables redundantes ayuda a delim-
itar el nimero de variables que se tienen que analizar para conocer el comportamiento
de todo un sistema (una red de telecomunicaciones) y también para facilitar la captura
de estas variables en escenarios reales.

Para llevar acabo la correlacion de Spearman entre m variables de la serie de tiempo,
se utilizo SAS Enterprise Miner, que genera una matriz de correlacion de mx m valores.

La seleccién de las variables no redundantes se lleva acabo de la siguiente manera,
ver :

= Establecer un umbral u para detectar una alta correlacién entre variables.
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4.2. Prediccién de trafico en redes de telecomunicaciones

= Si un valor de correlacién v; ; entre las variables ¢ y j, sobrepasan el umbral w,
se considera una alta correlaciéon, y solo se debe seleccionar alguna de las dos
variables dentro del conjunto de variables no redundantes.

= Si un valor de correlacién v;; entre las variables ¢ y j, no sobrepasan el umbral
u, se considera una baja correlacién, y ambas variables se incluyen dentro del
conjunto de variables no redundantes.

= Siun valor de correlacién vy ; entre las variables & y j, no sobrepasan el umbral v,
antes de incluir las variables k£ y 7 dentro del conjunto de variables no redundantes,
se debe verificar que estas no estén en el conjunto.

Este analisis de correlacion se realizo en Borland C, ver Apéndice C. Como resultado
del andlisis de correlacién se obtiene las variables no redundantes de la red. Ahora es
conveniente saber la relacion que hay entre estas variables y la variable que se quiere
predecir.

4.2.4. Seleccion de variables para la prediccion

Hay algunas variables que pueden definir el desempeno de la red tal como: el nivel
de utilizacion de los enlaces de red, carga de trabajo en los servidores, retardo en la red,
tiempo de respuesta de las aplicaciones, etc. Sin embargo, de acuerdo a la idea de este
trabajo de investigaciéon se seleccioné como variable a predecir a la variable que mide
el nivel de utilizacion de los enlaces de red, debido a que se quiere conocer el momento
en que un enlace de red es sobrecargado.

Dentro de las variables no redundantes pueden existir variables irrelevantes que no
contribuyen a la prediccion del target. Ademds un gran nimero de variables de entra-
da pueden afectar los modelos de prediccién de varias maneras. Primero, entre mas
variables se utilicen como entrada se incrementa el riesgo de sobre entrenar el modelo,
ademéas de incrementar el tamano de los datos de entrenamiento. Segundo, en caso de
utilizar un modelo de prediccién basado en RN, entre mayor sea el niimero de variables
los pesos en la red neuronal tienden a ser menos 6ptimos. Este problema de seleccién
es un problema comun para estadisticas y los arboles de decision son un buen método
para elegir las mejores variables [34].

El objetivo de la seleccién de las variables no esta limitado solo en disminuir el niimero
de variables de entrada del modelo de prediccion. Realmente se busca conocer aquellas
variables que nos sirvan como indicativo de los cambios en los niveles de tréafico de los
enlaces de una red de datos. Un ejemplo seria que después del analisis de seleccion de
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variables se detectara que la variable del trafico enviado por el servidor de base de datos
(bits/sec) contribuye de manera directa con la prediccion del trafico, de esta manera
el identificar esta variable nos ayudaria a saber que el momento en el que el nivel de
trafico enviado por el servidor de base de datos se incremente provocara que el nivel de
trafico en algin enlace de red también lo haga.

Como resultado del analisis de seleccion de variables con respecto al target se obtienen
las variables que son entrada del modelo de prediccion.

4.2.5. Pronostico de las variables seleccionadas.

La principal tarea del modelo de prediccion es tener n variables de entrada y una
salida. La salida corresponde al valor que predice el modelo, ver figura 4.2.

De esta manera de acuerdo a los valores de las variables de entrada en el tiempo ¢ se
va a poder conocer el valor del target en el tiempo t. Sin embargo la tarea de la predic-
cion es conocer el valor del target en un tiempo t+1, para ello se necesita pronosticar
el valor de las variables de entrada en un tiempo ¢+1, como se muestra en la tabla 4.1,
para un modelo de predicciéon con n entradas y un target de salida.

Tabla 4.1.: Formato de los datos de entrenamiento del modelo de prediccion.

tiempo U1 Vg Vs Up—2 Up—1 Up, target
t-4 Uigq | V24 | V314 Un—2¢-4 | Un_1t-4 | Ung—a | Larget; 4
t-3 Vi3 | U243 | U343 Un—24-3 | Un-14-3 | Unt—3 | target; 3
t-2 Uig2 | U242 | U342 Un—2t-2 | Un—14-2 | Ung—2 | target; o
t-1 V1t—1 | V2,6—1 | U3t—1 Un—2t—1 | Un—14—1 | Ungt—1 | target;_y
t U1t Vot U3t Un—2,t Un—1,t Unt target,
] B - - - - - X

Como se menciono en el capitulo 3, el pronostico de variables se puede realizar con
un modelo de regresion lineal.

Un modelo VAR se puede implementar por medio de una RN tipo perceptron, como
se explico en el capitulo 3. La figura 4.6 muestra la arquitectura Perceptron con n
unidades de entrada y n variables de salida que se van a pronosticar.

La forma de entrenar una red neuronal Perceptron consiste en tener como datos de
entrada los valores de las variables de entrada en un tiempo -1, como se muestra en
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Vit V1, t+1
Vot V2 t+1
Vi t Vn, t+1

Figura 4.6.: Modelo de prondstico basado en una red neuronal perceptron con n en-
tradas y n salidas.

la tabla 4.2, y como salida su prondstico en el tiempo ¢, como se muestra en la tabla
4.3. Los valores de un target ¢ en el modelo de pronéstico, son los mismos valores de la
variable de entrada i pero desfasados una unidad de tiempo. De tal forma que después
del entrenamiento cuando la red tenga como entrada los valores de las variables en el
tiempo t, pueda pronosticar su valor en el tiempo t+1.

Tabla 4.2.: Formato de los datos de entrada para el entrenamiento del modelo de pronos-

tico.
tiempo 1 Vs U3 . Up—9 Up_1 Up,
t-4 Viga | V2p—a | V3¢—a | - | Un—2t—a | Up—1,t—4 | Unt—a
t-3 Vig—3 | V24—3 | V3¢-3 | . | Un—2¢-3 | Un—1,t-3 | Unt—3
t-2 Vig—2 | V242 | U3¢—2 | . | Un—24—2 | Un—1,4—2 | Unt—2
t-1 Uig—1 | V241 | V3¢-1 | - | Un—2,t-1 | Un—1,6-1 | Unit—1
t U1t Vot U3t | - | Un—24 Un—1,t Un,t

Este modelo VAR basado en una RN tipo Perceptron ademas de permitirnos pronos-
ticar el valor de un conjunto de variables para utilizarlas como entrada de un modelo
de prediccion, puede apoyar al andlisis del comportamiento fututo de variables de una
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Capitulo 4. Metodologia desarrollada

Tabla 4.3.: Formato de los datos de los targets para el entrenamiento del modelo de

pronostico.
tiempo | target, | targety | targets target,_o | target,_, | target,
t-4 dit—3 dat—3 d3i—s3 | .| dp—24-3 dp—1,4-3 dpt—3
t-3 dit—o dat—o d3t—o | .| dp—24—2 dp—1,4—2 dpt—2
t-2 di4—1 da—1 d3g—1 | .| dp—24-1 dp—14—1 dp -1
t-1 dy¢ day ds¢ . dp—24 dp—14 dpt
t di 441 dy 41 d3gr1 |- | dn—2441 dy—1441 Ay i41

red de telecomunicaciones.

4.2.6. Prediccion del trafico de la red.

Los valores de las variables que se pronostican con el modelo VAR son entradas del
modelo de prediccion. Este modelo predice el trafico de la red basdandose en las variables
pronosticadas.

El modelo de prediccion se desarrollo con una arquitectura de red neuronal. La figu-
ra 4.7 muestra la arquitectura general de una red MLP con n unidades de entrada
(variables independientes), una capa oculta y una solo variable a predecir (variable
dependiente).

La forma de entrenar una red neuronal MLLP consiste en tener como datos de entrada
los valores de las variables de entrada en el tiempo t+1, y como salida la prediccién del
target en el tiempo t+1.

En este paso de la simulacién es posible tener una prediccion del trafico en un enlace
de la red de datos. Ademas, ahora se conocen las variables que estan relacionadas con
la variable a predecir, de tal manera que en un escenario real se podria ir a coleccionar
las estadisticas de estas variables para predecir de manera real el trafico de un enlace
dentro de la red de datos.

4.2.7. Interpretacion de los resultados.

Una red se entrena minimizando una funcién de error (también llamado criterio de
estimacién). Varias funciones de error se basan en el principio de maxima probabilidad.
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target ¢

Figura 4.7.: Modelo de prediccion basado en Redes Neuronales MLP.

La probabilidad se basa en una familia de distribuciones de error (ruido). Para variables
de intervalo se ha utilizado la funcién de error normal.

La distribucién normal también llamado criterio de error cuadrdtico medio. Fre-
cuentemente utilizada para targets intervalo que tienen una distribucién de ruido nor-
mal con varianza constante.

El propdsito es encontrar una red que tenga buen desempeno con un conjunto de datos
nuevos, la comparacion mas simple entre diferentes RN es evaluar la funciéon de error
usando datos que son independientes de los utilizados para el entrenamiento. Varias
RN se entrenan minimizando una funcién de error definida con respecto al conjunto de
datos de entrenamiento. El desempeno de las redes se compara evaluando la funcién de
error sobre un conjunto independiente de datos de validaciéon, y se selecciona a la red
que tenga el error méas pequeno con respecto a los datos de validacion.

Para conocer el pronéstico del modelo es necesario calcular el error entre el valor que
se pronostica y el valor real. Las siguientes métricas son utilizadas:

Suma de los errores cuadrdticos

SSE =3 (v —v)° (4.1)
t=1
Error cuadrdatico medio

MSE = 552 (4.2)
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La raiz del error cuadrdtico medio

RMSE =+MSE (4.3)
Donde:

y; es la salida (valor del prondstico),
y; es el valor real,
n es el nimero de muestras.

4.3. Discusion

Después de aplicar la metodologia propuesta para la prediccién del trafico en una red
de datos, se observd que durante cada paso se van generando resultados parciales que
nos permiten ir conociendo el comportamiento de la red de datos. Después de eliminar
ruido en los datos es posible hacer analisis estadistico sobre las variables de la red para
conocer su comportamiento. Sin embargo, si se quiere conocer la relacién que tienen las
variables para predecir el trafico en la red, es necesario hacer un analisis de correlacién
y seleccién para identificar aquellas variables no redundantes que contribuyen mejor
con la prediccion del trafico.

La ventaja méas importante hasta este paso de la metodologia es que se delimito el
numero de variables que se tienen que coleccionar en un escenario de red real para
realizar el prondstico de variables. Una contribucién fue utilizar una red perceptron
como modelo de pronéstico, que implementa un modelo VAR, el cual generalmente
se aplica en el prondstico de series de tiempo de variables econémicas. Por ultimo se
estableciéo un modelo de prediccion basado en RN, donde las entradas son las variables
que se pronosticaron con el modelo VAR.
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Capitulo 5.

Caso de Estudio

Se propone un escenario de red para demostrar la aplicacién de la metodologia prop-
uesta. La metodologia propuesta en este trabajo de tesis consiste en un conjunto de
pasos aplicados para conocer la prediccion de trafico de los enlaces en una red de datos.
En este capitulo se van aplicar cada uno de estos pasos a un caso de estudio, que consiste
en un escenario de red de datos que es muy comun en algunas empresas [4].

5.1. Coleccionar los datos de un escenario de red

Los datos que se coleccionan son las estadisticas generadas en los dispositivos de
una red de datos. Esta red de datos es un escenario que se desarrolla en el simulador
Opnet Modeler. Este escenario se basé en una topologia de red que es frecuentemente
utilizada por varias empresas y consiste en tener distribuidas varias subredes en un area

geografica, en donde todos los servicios de red estan concentrados en un punto de la
red [4].

5.1.1. Diseno de la red.

Este escenario consiste en una red de datos de una empresa en México que tiene 4
subredes distribuidas en los estados de Monterrey, Sinaloa, Chihuahua y Durango.

Con una topologia en estrella las redes de Sinaloa, Chihuahua y Durango, se conectan
a la red de Monterrey, la idea consiste en que todas las sucursales que se encuentren en
el norte del pais se conecten directamente a la red de Monterrey. La red de Monterrey
se conecta de manera directa con la red de la Ciudad de México. En este escenario de
red la informacion y servicios que proporciona la empresa se solicitan a la subred de la
Ciudad de México.
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La topologia de red descrita anteriormente se muestra en la figura 5.1. Este escenario
de red tiene cuatro enlaces de datos:

1. Entre las subredes de Sinaloa y Monterrey
2. Entre las subredes de Chihuahua y Monterrey
3. Entre las subredes de Durango y Monterrey

4. Entre las subredes de Monterrey y la Ciudad de México

Estos cuatro enlaces son DS1 PPP (1.544 Mbps). Cada una de las cuatro subredes es-
ta compuesta por varias redes LAN. Todas interconectadas por un switch Cisco 2948G.
El switch se conecta a un router Cisco 7204, que serd el punto de conexion con cualquier
subred. La figura 5.2 muestra los componentes de la subred de Sinaloa.

Hotistair MR

Guadalajara

Figura 5.1.: Escenario de red.

Los dispositivos de la subred de la Ciudad de México son los servidores de la red,
como se muestra en la figura 5.3. Estos servidores son el servidor de base de datos,
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Figura 5.2.: Dispositivos de la subred de Sinaloa.

Figura 5.3.: Servidores de la subred de la Ciudad de México.
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servidor ftp, servidor de correo, servidor telnet y el servidor de red.

Ahora que se ha creado la red se necesita especificar el tipo de trafico. Una forma de
simular tréfico en la red es utilizar flujo de tréafico IP (IP Traffic Flow) que consiste en
especificar un nivel de trafico entre dos subredes especificas. Por ejemplo si queremos
una carga de trafico de 500 kbps entre el servidor de base de datos y una subred de
la ciudad de Durango. El nivel del flujo de tréfico IP se puede configurar para variar
durante la simulacion.

Se utilizo flujo de trafico IP en los enlaces que se muestran en la tabla 5.1.

Tabla 5.1.: Trafico de red.

Flujo de trafico IP Enlace
250,000 bps Entre el servidor de base de datos y una red LAN de Durango.
250,000 bps Entre el servidor web y una red LAN de Chihuahua.
250,000 bps Entre el servidor FTP y una red LAN de Sinaloa.

El tréfico que se simula en el escenario de red depende del tipo de aplicaciones que se
utilicen en la red. La tabla 5.2, muestra las aplicaciones y nimero de usuarios por cada
una de las subredes. Por ejemplo 6 usuarios de la subred de Sinaloa pueden consultar
el servidor de base de datos de la Ciudad de México.

La carga de tréfico dependera en gran medida de las consultas a la base datos, a las
transacciones a través de F'TP y a la consulta de imagenes. Las consultas a la base de
datos seran de 32 kbytes con una distribucion exponencial entre los tiempos de llegada
de las consultas y con una atencién del 100 % de las consultas. La archivos enviados por
medio de F'TP tienen tamano de 50 kbytes y el tiempo de transferencia entre archivos
tiene una distribucién exponencial. La configuracion de las aplicaciones las establece

Opnet Modeler [3].

5.1.2. Generacion de datos de trafico

Antes de iniciar la simulacion es necesario especificar las estadisticas que se quieren
coleccionar. Estas estadisticas permitiran conocer el desempeno de la red. Las estadisti-
cas de red seleccionadas de acuerdo a la clasificacién de Opnet Modeler y a los propositos
de este trabajo de investigacién son:
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Tabla 5.2.: Aplicaciones y perfiles de las subredes.

Subred Aplicacion Numero de usuarios en la subred
Sinaloa | Http (Image browsing) 6
Sinaloa Http (Web browsing) 150
Sinaloa FTP 150
Sinaloa DB Query 6
Durango | Http (Image browsing) 6
Durango | Http (Web browsing) 150
Durango FTP 150
Durango DB Query 4
Chihuahua | Http (Image browsing) 3
Chihuahua | Http (Web browsing) 150
Chihuahua FTP 150
Chihuahua DB Query 8
Monterrey | Http (Image browsing) 6
Monterrey | Http (Web browsing) 150
Monterrey FTP 150
Monterrey DB Query 4

= Estadisticas globales: Data Base, Email, Ftp, Ethernet and http.

= Estadisticas por nodo: Client DB, Client Email, Client Ftp, Client http, CPU,
Ethernet Channel, Ethernet, LAN, Server DB, Server Email, Server Ftp, Server
http, Server performance and Switch.

» Estadisticas por enlace: Queuing delay, throughput and utilization.

Las estadisticas globales permiten conocer el efecto que tienen algunas aplicaciones
en toda la red de datos. Sin embargo, nuestro propdsito es seleccionar variables que
sean factibles de coleccionar en una red de datos real. De tal forma, que para el analisis
de prediccion solo se consideraron estadisticas de los nodos y enlaces de la red.

Hay dos propiedades importantes que se tienen que definir en la simulacién: la du-
racion 'y el niumero de valores por estadistica. Se establecié una duracién de 500 minutos
y 5000 valores por estadistica, de tal manera que el tiempo entre cada valor de la es-
tadistica estd definido por la siguiente ecuacién:
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T =

SS
=
=

Donde:
T es el tiempo entre cada valor de la estadistica en segundos,
D es la duracion de la simulacion en segundos,
M es el nimero de muestras por estadistica,
Para nuestra simulacion seria:

T =3 =6 (5.2)

Las valores en las estadisticas estaran igualmente espaciadas a 6 segundos.

El objetivo es la prediccién de trafico en redes de datos, para ello es necesario analizar
las estadisticas que contribuyan con los cambios en los niveles de utilizacién de los
enlaces de datos. El analisis se concentro en el enlace entre las subredes de la Ciudad
de México y Monterrey. La figura 5.4 muestra su comportamiento durante el tiempo de
simulacion y proporciona la siguiente informacion:

» Un minimo de 40 % y un méximo de 100 % en la utilizacién del enlace.

= El porcentaje de utilizacién del enlace no tiene un comportamiento periddico.

De acuerdo al niimero de dispositivos utilizados en el escenario de red y a las estadisti-
cas seleccionadas se obtuvieron 191 estadisticas. Opnet Modeler permite exportar las
estadisticas generadas en la simulacién. Cada estadistica es una variable de red. Con
las estadisticas de red se puede formar una serie de tiempo con 191 variables.

Parte de esta serie de tiempo se muestra en la tabla 5.3, la primera columna repre-
senta la variable de tiempo, que de acuerdo a sus valores muestra una serie de tiempo
igualmente espaciada en el tiempo, con intervalos de 6 segundos. Las columnas vy, vs,...,
v191 representan las 191 variables de red.

Como se muestra en la tabla 5.3, algunas de las estadisticas de la simulacién no tienen
valores definidos, por tal motivo no es posible conocer que tipo de variables se tienen
(unarias, binarias, nominales, ordinales). Este problema se soluciona con la limpieza de
los datos.
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=] Monterrey =-= Ciudad de Mexico [0] of Choose Fro... |Z|E]E|

point-to-point, utilization
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Figura 5.4.: Estadistica de la utilizaciéon del enlace de datos entre las subredes de Mon-
terrey y la Ciudad de México.

Tabla 5.3.: Serie de tiempo.

Tiempo (seg) (%t VU . V190 V191
1956 #N/A | 0.74028 | . | #N/A #N/A
1962 #N/A | 0.77433 | . | #N/A #N/A
1968 #N/A | 0.76733 | . | #N/A #N/A
1974 #N/A | 0.77653 | . | #N/A #N/A
1980 0.00012 | 0.76483 | . | #N/A | 0.000167
1986 #N/A | 0.75782 | . | #N/A #N/A
1992 0.01087 | 1.00927 | . | 0.000114 | 3.31678
1998 0.00167 | 0.77945 | . | 0.000134 | 0.55674
2004 0.00360 | 0.83691 | . | 0.000194 | 1.10432
2010 0.00418 | 0.72172 | . | 0.000115 | 0.00318
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5.2. Preparacion y limpieza de los datos.

El procesamiento de los datos se realiza sobre la serie de tiempo construida. El primer
paso consiste en analizar ruido e inconsistencia en los datos. Se elimino el problema de
valores no definidos utilizando el programa del apéndice B. La tabla 5.4 muestra una
parte de la serie de tiempo después del proceso de limpieza.

Tabla 5.4.: Serie de tiempo después de la limpieza de los datos.

Tiempo (seg) U1 V3 . V190 V191
1956 0 0.74028 0 0
1962 0 0.77433 0 0
1968 0 0.76733 0 0
1974 0 0.77653 0 0
1980 0.00012 | 0.76483 | . 0 0.000167
1986 0 0.75782 | . 0 0
1992 0.01087 | 1.00927 | . | 0.000114 | 3.31678
1998 0.00167 | 0.77945 | . | 0.000134 | 0.55674
2004 0.00360 | 0.83691 | . | 0.000194 | 1.10432
2010 0.00418 | 0.72172 | . | 0.000115 | 0.00318

Con la eliminacién de ruido en los datos, se puede obtener la siguiente informacién:

= Se detectaron el siguiente tipo de variables:

e Variables clase (75): Incluye variables unarias, binarias y ordinales. Esto se
debe a que se seleccionaron estadisticas que durante la simulacién no tu-
vieron valores. Por ejemplo: la carga en el servidor de base de datos (solici-
tudes/sec) de consultas de 512 bytes es cero, ya que ningin usuario durante
la simulacion hizo este tipo de consultas.

e Variables intervalo (116): Son variables que tuvieron mas de 10 valores
numéricos. Ejemplo: el Trafico enviado del canal ethernet del servidor FTP
(bits/sec).
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= Informacion de la variable que mide el porcentaje de utilizacion del enlace de la
Ciudad de México y Monterrey: valor minimo 0%, valor maximo 100 %, media
53.574 % y desviacién estdndar 11.682 %.

= Representacion grafica de la distribucién de los datos de la variable utilizacion,
ver figura 5.5, donde se muestra que la mayor parte de los valores de utilizacion
del enlace se encuentran cerca del 50 %.
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Figura 5.5.: Distribucién del porcentaje de utilizacion del enlace de la Ciudad de México
y Monterrey.

Para llevar acabo el analisis estadistico de las variables de la serie de tiempo, se
utilizé una herramienta llamada SAS Enterprise Miner, que consiste de un niimero de
nodos para limpiar los datos, explorar y analizar datos, desarrollo y validacién de mod-
elos de Mineria de Datos [39].

Sin embargo un analisis estadistico solo permite obtener informacién de la utilizacion
del enlace, aun no se conoce la relacion o dependencia que tiene con las demas variables.
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5.3.

Después de tener consistencia en los datos, se inicio el andlisis de variables en la serie
de tiempo. El primer paso consiste en detectar un grupo de variables no redundantes,
con la finalidad de disminuir el niimero de variables pero manteniendo la misma con-
sistencia en los datos. Este problema se resolvié utilizando la correlacién de Spearman.

Seleccion de variables no redundantes

Para llevar acabo la correlaciéon de Spearman entre las 191 variables de la serie de
tiempo, se utilizo SAS Enterprise Miner. Como resultado obtuvimos una matriz de
191x191, con los valores de la correlacion entre las 191 variables, como se muestra en
la tabla 5.5.

En la simulacién se selecciono la estadistica de utilizacion de todos los enlaces de
la red de datos. Sin embargo después de hacer el analisis de correlaciéon se detecto un
problema, y consistia que las variables no redundantes de la red eran todas las estadisti-
cas de utilizacion de todos los enlaces. De acuerdo a los objetivos de la tesis, no seria
viable que, para predecir el nivel de utilizacion de un enlace se tuviera que predecir
la utilizacién de algiin otro. Por tal motivo en el analisis de correlacion se descartaron
todas la variables de utilizaciéon de los enlaces, y solo se considero la variable utilizacién
del enlace que se quiere predecir, en este caso el enlace entre las subredes de la Ciudad
de México y Monterrey.

Tabla 5.5.: Parte de la matriz de correlacion de Spearman entre las 191 variables de la
serie de tiempo.

U1 V2 V169 V170 V190 V191
U1 1 | 0.02782 0.03996 0.04 -0.0977 | -0.07305
Vs 1 0.80259 | 0.80259 0.65249 | 0.63047
V169 1 1 0.5029 0.45999
V170 1 0.50298 0.4601
V190 1 0.94218
V191 1

Un ejemplo de variables redundantes es entre las variables vig9 ¥ v170, €sto se debe a
que la vig9 es el porcentaje de utilizacion del enlace entre las subredes de la Ciudad de
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México y Monterrey y la v179 es el throughput del enlace entre las mismas subredes.

El resultado de la correlacién entre estas dos variables es de 1, por tal motivo para
tener la informacion del enlace solo basta con considerar alguna de las dos variables.

Se establecié un umbral de correlacién u de 0.8. De esta manera se analizo la matriz
de correlacion y aquellas variables que tuvieran una correlacion mayor al umbral u, se
consideraban como redundantes y no serian seleccionadas, este analisis se realiz6 con el
programa del apéndice B. La tabla 5.6 muestra las 19 variables no redundantes selec-
cionadas por el andlisis de correlacién.

Tabla 5.6.: Variables no redundantes.

1 Carga de sesiones por segundo en el servidor FTP.

2 Porcentaje de utilizacion del CPU del servidor de base de datos (%).

3 | Tréfico enviado del canal ethernet del servidor de base de datos (bits/sec).

4 Carga en el servidor de base de datos (sesiones/sec).

5 Carga en el servidor de base de datos (tareas/sec).

6 Cantidad de retransmisiones TCP del servidor de base de datos.

7 Porcentaje de utilizaciéon del CPU del servidor FTP (%).

8 Trafico enviado del canal ethernet del servidor FTP (bits/sec).

9 Trafico recibido del canal ethernet del servidor FTP (bits/sec).

10 Carga en el servidor FTP (sesiones/sec).

11 Cantidad de retransmisiones TCP del servidor FTP.

12 Porcentaje de utilizacion del CPU del servidor de correo (%).

13 Tréfico recibido del canal ethernet del servidor de correo (bits/sec).

14 Porcentaje de utilizaciéon del CPU del servidor web ( %).

15 Tréfico enviado del canal ethernet del servidor web (bits/sec).

16 Tréfico recibido del canal ethernet del servidor web (bits/sec).

17 Carga en el servidor web (Imégenes)(solicitudes/sec).

18 Cantidad de retransmisiones TCP del servidor web.

19 Porcentaje de utilizacién del enlace entre las subredes de la Ciudad
de México y Monterrey ( %).

La figura 5.6, muestra la grafica del nimero de variables no redundantes obtenidas
variando el nivel de umbral. Se puede ver que en el escenario de red del caso de estudio
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existe una gran cantidad de variables redundantes.
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Figura 5.6.: Grafica de correlacion del nimero de variables no redundantes variando el
valor del umbral de 0.1 a 0.9.

La tabla 5.6 demuestra que el trafico generado en la red de telecomunicaciones de-
pende en gran medida de los servicios proporcionados por los servidores de la Ciudad de
México. Podemos agrupar las variables seleccionadas en 3 tipos: Carga de sesiones por
segundo en los servidores, porcentaje de utilizacion del CPU de los servidores, trafico
enviado del canal ethernet de los servidores (bits/sec) y el trafico recibido del canal
ethernet de los servidores (bits/sec).

Si el andlisis de las variables de red hubiera iniciado sin conocer con anterioridad la
topologia de la red ni el tipo de servicios que se ofrecen, con los resultados obtenidos
hasta el momento se podria saber que los servicios proporcionados por la red estan
concentrados en un solo punto de la red y que los servicios que proporciona la red son
aplicaciones F'TP, consultas a base de datos, consultas a servidores de red y correo.
Ademas que en gran medida estas aplicaciones son las que generan el trafico de la red.

En esta etapa de la metodologia se demuestra que un proceso de adquisicion de
conocimiento nos permite obtener informacion de los datos sin tener conocimiento pre-
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vio de ellos. Con esto se demuestra que un analisis de correlacion puede ayudar a selec-
cionar variables importantes en la red, pero aun sin conocer la relaciéon o dependencia
que hay entre ellas. Ahora la siguiente etapa de la metodologia consiste en seleccionar
de las 19 variables no redundantes cuales de ellas estdn relacionadas o contribuyen con
los cambios en el porcentaje de utilizacion del enlace entre las subredes de la Ciudad
de México y Monterrey.

5.4. Seleccién de variables para la prediccion

Para seleccionar las variables que estén relacionadas con la variable de trafico se
desarrolla un modelo de seleccién basado en arboles de decisién. SAS Enterprise Min-
er proporciona un nodo de arboles de decision para resolver este problema, como se
muestra en la figura 5.7. Este modelo esta compuesto por dos nodos:

1. El primer nodo es el conjunto de datos, integrado por las 19 variables seleccionadas
anteriormente. SAS Enterprise Miner permite importar y exportar archivos de
datos.

2. El segundo es un nodo de arbol de decisién. Este nodo forma el arbol de decisién
de acuerdo al criterio de divisién seleccionado.

SAS Enterprise Miner, - Opnet [AR]

Bog VAR =
Beg WindowTime SETS.OPNET20 Tree
__Diagrans A | o

Figura 5.7.: Diagrama del modelo de seleccion basado en arboles de decision.

El modelo selecciono 7 variables, que se listan en la tabla 5.7. La primera columna
consiste en el nivel de importancia que tiene cada variable con respecto al target. Se

69



Capitulo 5. Caso de Estudio

muestra que la variable con mayor relacion con el target es el trafico recibido del canal
ethernet del servidor web (bits/sec), lo que indica que el trafico en el enlace de red de
la Ciudad de México y Monterrey depende en gran medida del tréfico generado por las
consultas al servidor web.

En general de acuerdo a la informacién que nos proporciona la tabla 5.7, podemos

ver que hay al menos una variable seleccionada por cada uno de los servicios que pro-
porciona la red.

Tabla 5.7.: Variables que contribuyen con el target.

Importancia Variable
Target Porcentaje de utilizacién del enlace de datos entre la Ciudad
de México y Monterrey (%).
U1 1.0 Tréfico recibido del canal ethernet del servidor web (bits/sec).
Vg 0.6618 Carga en el servidor FTP (sesiones/sec).
U3 0.5319 Trafico enviado del canal ethernet del servidor FTP (bits/sec).
Uy 0.3851 Porcentaje de utilizacién del CPU del servidor de base de
datos (%).
s 0.1870 Porcentaje de utilizacién del CPU del servidor de web ( %).
Vg 0.1836 Trafico enviado del canal ethernet del servidor
web (bits/sec).
vy 0.1323 Trafico enviado del canal ethernet del servidor de
base de datos (bits/sec).

La grafica de la variable v; durante todo el tiempo de la simulacion se muestra en la
figura 5.8. Recordemos que el servicio web se le brinda a 450 usuarios, lo que muestra
la grafica es que durante algunos instantes de la simulacién varios usuarios coinciden
en la utilizacién del servicio web. Con estos resultados y debido a la importancia que
tiene esta variable con respecto al target, se podria decir que generalmente cuando hay
varios usuarios haciendo consultas al servidor web es cuando se genera parte del trafico
en el enlace entre las subredes de la Ciudad de México y Monterrey. Alrededor de los
28000 segundos, es cuando se genera la mayor cantidad de trafico recibido en el servidor
web.

La grafica de la variable vy durante todo el tiempo de la simulacion se muestra en la
figura 5.9. Recordemos que el servicio de FTP se le brinda a 450 usuarios, lo que mues-
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Figura 5.8.: Tréfico recibido del canal ethernet del servidor web (bits/sec).

tra la grafica es que el tiempo que hacen uso de este servicio es durante periodos muy
cortos, pero por el nivel de importancia que tiene con respecto al target, es probable
que coincida que los momentos en que se genera trafico en el enlace que estamos anal-
izando, sea cuando se estén generando la mayor cantidad de sesiones en el servidor F'TP.

La grafica de la variable v3 durante todo el tiempo de la simulaciéon se muestra en la
figura 5.10. Se observa en la grafica que gran parte del trafico enviado por el servidor
FTP se debe a la configuracién que se hizo en la simulacién, que consistié en generar
250 kbps de trafico IP entre el servidor FTP y una red LAN de la ciudad de Sinaloa.
Alrededor de los 12000 y 28000 segundos son los periodos en los que el servidor FTP
envia mas trafico.

La grafica de la variable vy durante todo el tiempo de la simulacién se muestra en
la figura 5.11. Recordemos que el servicio de consultas de 32 kbps a la base de datos
se permitio a 22 usuarios. Se puede observar en la grafica que no existe una utilizacion
peridédica del servidor de base de datos pero si muy frecuente. Alrededor de los 13000
segundos fue el momento en el se presento la mayor utilizacién del servidor. La impor-
tancia que tiene esta variable con respecto al target se debe a la frecuencia con la que
se hace uso del servidor de base da datos.
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Figura 5.9.: Carga en el servidor FTP (sesiones/sec).
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Figura 5.10.: Tréfico enviado del canal ethernet del servidor FTP (bits/sec).
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Figura 5.11.: Porcentaje de utilizacién del CPU del servidor de base de datos ( %).

La grafica de la variable vs durante todo el tiempo de la simulaciéon se muestra en la
figura 5.12. Se puede observar en la gréfica que no existe una utilizacion periddica del
servidor web. Alrededor de los 24000 segundos fue el momento en el que se presento por
mayor tiempo la utilizacion del servidor web. En el servidor web se presentaron niveles
de utilizacién de hasta el 8 %. Sin embargo es mayor la frecuencia con la que se utiliza
el servidor de base de datos.

La grafica de la variable vg durante todo el tiempo de la simulacion se muestra en la
figura 5.13. Se puede observar en la grafica que no existe un comportamiento periodico
del trafico enviado por el servidor web. Alrededor de los 28000 segundos fue el momento
en el que se genero la mayor cantidad de tréfico por parte del servidor web. En el servi-
dor web se presentaron niveles de trafico enviado de hasta el 800 kbps comparado con
los 400 kbps que presenta la grafica del trafico enviado por servidor de FTP 5.10. Con
esta comparacion se puede concluir que es mayor el trafico generado por el servidor web.

La grafica de la variable v; durante todo el tiempo de la simulacion se muestra en la

figura 5.14. Se puede observar en la grafica que no existe un comportamiento periédico
del trafico enviado por el servidor de base da datos. En el servidor de base de datos
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Figura 5.12.: Porcentaje de utilizacién del CPU del servidor de web ( %).
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Figura 5.13.: Tréfico enviado del canal ethernet del servidor web (bits/sec).
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se presentaron niveles de trafico enviado de hasta el 600 kbps comparado con los 800
kbps que presenta la grafica el servidor de web 5.13 y los 400 kbps del servidor de
FTP 5.10. Con esta comparaciéon se puede concluir que el servidor de aplicaciones que
genera mayor trafico en algin instante de tiempo es el servidor web, pero el servidor
que genera trafico con mayor frecuencia es el servidor de base de datos.
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Figura 5.14.: Tréfico enviado del canal ethernet del servidor de base de datos (bits/sec).

Hasta esta etapa de la metodologia se ha convertido los datos en informacion. El
andlisis inicio a partir de una serie de tiempo de 191 variables y ahora después del
procesamiento se han seleccionado las 7 variables de la tabla 5.7. También podemos
concluir hasta esta etapa que otra de las ventajas de la metodologia es proporcionar
informacion a partir de un conjunto de datos, sin importar si el analisis lo hace o no
una persona experta en redes de datos.

Como resultado del andlisis de las graficas de las 7 variables seleccionadas se en-
contré que los instantes en los que se genera el trafico de cada servicio no tienen un
comportamiento periédico, ademas que cada variable tiene una distribucién aleatoria
del momento en que se genera el trafico, de tal manera que es conveniente ver la relacién
que existe entre estas variables para la prediccién del trafico del enlace entre las subre-
des de la Ciudad de México y Monterrey.
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5.5. Prondstico de las variables seleccionadas.

Como mencionamos anteriormente solo tenemos datos hasta el tiempo t. Para pre-
decir el target en el tiempo t+1 necesitamos los valores de las 7 variables de entrada
en el tiempo t+1. Debido a que estos datos no existen en el tiempo de la prediccion
nosotros pronosticamos los valores de las 7 variables en el tiempo t+1 usando un mod-
elo VAR, el cual se basa en sus propios valores retrasados y en los valores retrasados de
las demas variables. Como se menciono en el capitulo 4, se puede desarrollar un modelo
VAR por medio de una Red Neuronal Perceptron, ver figura 4.6. Donde las 7 variables
seleccionadas anteriormente son entrada del modelo VAR en el tiempo ¢ y la salida es
el valor de las 7 variables en un tiempo t+1.

El modelo VAR se implementa en SAS Enterprise Miner por medio del nodo de Re-
des Neuronales (RN). El diagrama del modelo de pronostico se muestra en la figura 5.15.

] «

EMDATH . XVL_
N2
1 2 3
Y s
SETS.L15000 SAS Code Heural Score
Hetwork [Apply]

Figura 5.15.: Diagrama en SAS Enterprise Miner del modelo de pronostico.

Este modelo esta compuesto por cinco nodos:

1. El primer nodo es el conjunto de datos, integrado por las 7 variables seleccionadas
anteriormente.

2. El 90% de los datos se utilizaron para entrenar el modelo y el 10% para su
validacién. Para llevar acabo el particionamiento de los datos SAS Miner cuenta
con un nodo de particionamiento que particiona los datos tomando muestras de
manera aleatoria dentro de todo el conjunto de datos, sin embargo el orden de las
muestras de la serie de tiempo de las variables seleccionadas no se puede cambiar,
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de tal manera que para conservar el orden cronologico de los datos se utiliza un

nodo llamado SAS Code.

3. El tercer nodo es un nodo de RN. La estructura interna de este nodo consiste en
una red neuronal Perceptron, como se muestra en la figura 5.16.

4. Datos de validacién.

5. Evaluar el modelo con los datos de validacién. Se obtienen los valores de las 7
variables de entrada en el tiempo ¢+1.

10K NONE_26

>

INTERVAL 1 _DOF_1__HONE__18B

1_0F_1__HOME__ 28

_1__MOME__30

__1_DF_1__HONE__4

Figura 5.16.: Nodo de red neuronal en SAS Enterprise Miner que implementa una red
neuronal Perceptron.

En esta etapa de la metodologia se conoce las variables que estan relacionadas con el
target, y se ha pronosticado su valor en un tiempo ¢+41, para que puedan ser entrada
de un modelo de predicciéon, donde se busca predecir el valor del target en un tiempo
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t+1.

La tabla 5.8 presenta la SSM, SME, RSME del prondstico de las 7 variables.

Tabla 5.8.: Medidas de desempeno del modelo de pronéstico.

Variable SSE MSE RMSE
Vi 288076919216 | 576153838.43 | 24003.204753
Vs 3724233.8273 | 7448.4676546 | 86.304505413
Vs 3.432833E12 | 6865666028.5 | 82859.314675
Vi 392.87221341 | 0.7857444268 | 0.8864222621
Vs 448.15971174 | 0.8963194235 | 0.9467414766
Ve 2.6719506E12 | 5343901137.5 | 73101.991338
Vz 2.6153981E12 | 5230796158.6 | 72324.243228

A continuacion se presentan las graficas comparativas de los valores obtenidos de la
simulacion y del pronéstico. El prondstico que se muestra en las graficas es sobre los
datos de validacion para cada una de las variables. Los valores de validacién correspon-
den a los ultimos 3000 segundos de la simulacién

La grafica 5.17 muestra una comparacién de los valores obtenidos del modelo de
pronostico y los que se obtuvieron en la simulaciéon de la variable V;. La variable Vi,
obtuvo un error (promedio) de pronéstico de 24.003 kbps entre los valores de la simu-
lacion y los obtenidos del prondstico, como se muestra en la tabla 5.8. Se puede ver en
la gréafica que se tiene dificultad en detectar los cambios abruptos en el trafico.

La grafica 5.18 muestra una comparaciéon de los valores obtenidos del modelo de
prondstico y los que se obtuvieron en la simulacién de la variable V5. Se puede ver en
la grafica que durante el periodo de validacién esta variable solo estuvo presente por
un tiempo de alrededor de 100 segundos. La variable V5, obtuvo un error (promedio)
de pronostico de 86.30 sesiones por segundo entre los valores de la simulaciéon y los
obtenidos del prondstico, este bajo nivel de prondstico que se muestra en la gréafica se
debe a la poca cantidad de valores de esta variable en la etapa de entrenamiento.

La grafica 5.19 muestra una comparacion de los valores obtenidos del modelo de

prondstico y los que se obtuvieron en la simulacién de la variable V3. Se puede ver en
la grafica que durante el periodo de validacién esta variable se presenta por un tiempo
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Figura 5.17.: Tréfico recibido del canal ethernet del servidor web (bits/sec).
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Figura 5.18.: Carga en el servidor FTP (sesiones/sec).
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de alrededor de 1100 segundos. Comparado con la variable v, en esta variable si se
logran pronosticar los cambios abruptos de trafico. El error(promedio) de pronéstico de
la variable V3 es de 82.859 kbps. El error de prondstico de esta variable es mayor al de
la variable V7, debido a que se tiene mas trafico en el servidor FTP.
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Figura 5.19.: Tréfico enviado del canal ethernet del servidor FTP (bits/sec).

La grafica 5.20 muestra una comparaciéon de los valores obtenidos del modelo de
prondstico y los que se obtuvieron en la simulacién de la variable V. Se puede ver en
la grafica que durante el periodo de validacién esta variable solo se presenta por un
tiempo de alrededor de 1000 segundos. En esta grafica también se logra pronosticar los
cambios abruptos de tréfico. El error(promedio) de prondstico de esta variable es de
0.8864 %.

La grafica 5.21 muestra una comparacion de los valores obtenidos del modelo de
pronostico y los que se obtuvieron en la simulacién de la variable V5. Se puede ver en
la grafica que durante el periodo de validacion esta variable solo se presenta por un
tiempo de alrededor de 600 segundos. En esta grafica también se logra pronosticar los
cambios abruptos de tréfico. El error(promedio) de prondstico de esta variable es de
0.9467 %. Tanto en la variable V; como en la Vj, se presentaron buenos resultados de
pronéstico.
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Figura 5.20.: Porcentaje de utilizacién del CPU del servidor de base de datos ( %).
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Figura 5.21.: Porcentaje de utilizacién del CPU del servidor de web ( %).
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La grafica 5.22 y , 5.23 presentan el prondstico de la variable Vi y V7, respectiva-
mente. En ambas variables se logra pronosticar los cambios abruptos de trafico. El
error(promedio) de prondstico de Vs y V7 son de 73.101 kbps y 72.324 kbps. Con estos
resultados se puede mostrar que se tienen buenos resultados de prondstico, ya que el
trafico en estos servidores es de hasta 600 kbps, de tal manera que tener un error de
pornoéstico del 73.101 kbps y 72.324 es aceptable.
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1.2e+006 |

le+006 [
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200000
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27000 27500 28000 28500 29000 29500 30000
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Figura 5.22.: Tréfico enviado del canal ethernet del servidor web (bits/sec).

Para medir realmente la eficiencia del modelo de prondstico, se necesita realizar la
etapa de prediccion del trafico, en donde se medira el nivel de error promedio. En gen-
eral se puede observar que en la mayoria de las variables se lograron pronosticar los
cambios abruptos de sus valores, lo cual es realmente uno de los objetivos del modelo
de prondstico.

5.6. Prediccion del trafico de la red.

Ahora que tenemos los valores de las 7 entradas en un tiempo t+1, es posible utilizar
un modelo de prediccion. El modelo de prediccién como se explico en el capitulo 4, esta
basado en una Red Neuronal MLP, como se muestra en la figura 4.7. La red MLP tiene
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Figura 5.23.: Tréfico enviado del canal ethernet del servidor de base de datos (bits/sec).

7 variables de entrada, una capa oculta con 6 unidades y una sola salida. Con las 7
variables de entrada se puede predecir el valor del target en un tiempo t+1. El modelo
de prediccion se implementa en SAS Enterprise Miner por medio del nodo de RN.

En la grafica 5.24 se presentan los valores obtenidos de la simulacion y de la predic-
cién de la variable de trafico. La prediccién en la grafica 5.24 es durante el conjunto de
datos de validacion de la variable trafico. Con estos resultados se demuestra que en esta
etapa de la metodologia se obtiene la prediccion de la utilizacion del enlace entre las
subredes de la Ciudad de México y Monterrey. Este conocimiento adquirido se puede
utilizar para ayudar a la planeacién de la capacidad de la red de datos.

La tabla 5.9 presenta la SSM, SME, RSME de la prediccién del trafico. Estos valores
son durante el periodo de validacion del modelo de prediccion.

5.7. Interpretacion de los resultados

Como se menciono anteriormente para conocer el desempeno de una red neuronal se
mide su funciéon de error durante la etapa de entrenamiento y se selecciona el modelo
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Tabla 5.9.: Medidas de desempeno del modelo de prediccion.

Variable SSE MSE RMSE
trafico 22001.013625 | 44.00202725 | 6.63340238

T T
Simulacion

rer Prediccion ]
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27000 27500 28000 28500 29000 29500 30000
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Figura 5.24.: Prediccién del porcentaje de utilizaciéon del enlace entre las subredes de
la Ciudad de México y Monterrey.

que tenga el valor de la funcién de error mas pequeno.

SAS Enterprise Miner proporciona la SSM, SME y RSME durante la etapa de entre-
namiento y validacion del modelo de prediccion. Los valores obtenidos de estas medidas
de desempeno en la etapa de validacién son: SSE de 22001.013625 %, MSE 44.002 % y
RMSE 6.63 %. Tener un error (promedio) de 6.63 % entre el trafico que se espera y el
que se predice es un buen margen de error para predecir el nivel de utilizacion entre
las subredes de la Ciudad de México y Monterrey. Los valores de estas medidas de
desempeno comprueban que los resultados que se tienen en la grafica 5.24, presentan
un buen porcentaje de prediccion.
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Capitulo 6.

Conclusiones

Las técnicas de inteligencia analitica han demostrado que pueden solucionar multi-
ples problemas en redes de telecomunicaciones. De entre todos los modelos que utiliza
es la mineria de datos la que provee un conjunto de técnicas para desarrollar modelos
de pronéstico de series de tiempo y prediccion de variables de red.

En esta tesis se plantea una metodologia que permite resolver el problema de predic-
cién del trafico de los enlaces en una red de datos. Esta metodologia se aplico a un
escenario de red de datos con la finalidad de demostrar que en cada uno de los pa-
sos que la integran se van obteniendo resultados parciales que permiten entender la
topologia, estructura y aplicaciones de la red de datos, sin tener que ser necesariamente
experto en el area de las telecomunicaciones para entender el trafico de la red.

La metodologia propuesta permitié pasar de un conjunto de estadisticas que describen
el comportamiento del trafico, hasta conocimiento que permite predecir el trafico de la
red. Durante este proceso de transformacién se seleccionaron diversas técnicas de In-
teligencia Analitica. En la transformacién de datos a informacion se utilizo la correlacion
de Spearman para determinar las variables no redundantes de la red y arboles de de-
cisién para seleccionar las variables més importantes que estuvieran relacionadas con la
variable de trafico. En la transformacién de informacién a conocimiento, se propuso la
utilizaciéon de un modelo vector autoregresion basado en una red neuronal perceptron
para el pronéstico de variables de red y la utilizacién de MLP para la prediccion del
trafico, con los resultados del caso de estudio se demostro que estas técnicas estan bien
situadas para resolver este problema. Por ultimo la transformacion de conocimiento en
inteligencia, consiste en poder integrar los resultados obtenidos en un escenario de red
real.

La ventaja que presenta la aplicacion de la metodologia es que el prondstico de trafi-
co no lo basamos en una sola variable, realizamos un proceso de selecciéon de variables
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Capitulo 6. Conclusiones

de red que esten relacionadas con la prediccion del trafico. El andlisis se realizo para
detectar aquellas variables que fueran viables de obtener de un escenario de red real.

Hay varias lineas de investigacién que se podran seguir a partir de este trabajo de
investigacion:
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= La més importante consiste en poder integrar esta metodologia a un sistema de

tiempo real, en donde todo el tiempo se estén monitoreando las variables de red
seleccionadas en la metodologia, y que ya sea por implementaciones de hardware
o software se pueda estar informando la prediccion del trafico en los enlaces en la

red.

Otra investigacion consistiria en poder integrar los valores de prediccién a un
sistema inteligente que permita responder de manera automatica cuando se hagan
predicciones indicando niveles de trafico muy alto.

Una etapa que se puede mejorar durante el desarrollo de la metodologia, es mejo-
rar los modelos de prondstico y prediccion. Se podria plantear un modelo de
pronostico basado en redes MLP y para el modelo de prediccién tratar de com-
binar algunas técnicas de seleccion para disminuir la funciéon de error durante la
etapa de validacion de los datos.



Apéndice A.

Simulacion en Opnet Modeler

Opnet Modeler brinda un ambiente de desarrollo que permite disenar y estudiar redes,
dispositivos, protocolos y aplicaciones de comunicaciones con un grado de flexibilidad.
Opnet ha ayudado a la industria de las telecomunicaciones a planear las capacidades
de las redes de telecomunicaciones. Dentro de las multiples tareas que permite realizar
Opnet Modeler estan se encuentran:

= Simular redes de comunicaciones del mundo real.

= Coleccionar estadisticas sobre el desempeno de la red.

= Analizar las estadisticas de simulacién.

» Configurar una paleta de objetos de acuerdo a los modelos que se necesitan.
» Configurar de aplicaciones y perfiles.

» Modelar redes de érea local (LAN).

= Especificar cambios en el tiempo de los niveles de utilizacién en los enlaces.
» Simular miltiples escenarios simultdneamente.

= Generar reportes web y usar esta informacién para tomar decisiones sobre el
comportamiento de la red.

= Importar tréafico.

Las librerias de Opnet Modeler son reconocidas en la industria de las telecomu-
nicaciones dentro del conjunto mas avanzado de modelos, protocolos, tecnologias y
aplicaciones que se tienen disponibles.

La figura A.1, presenta un ejemplo de un escenario de red de una universidad con
siete redes de drea local (LAN) conectadas a un backbone ATM. La red tiene redes
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Apéndice A. Simulacién en Opnet Modeler

LAN Ethernet, FDDI y Token Ring cada una con un determinado ntimero de clientes y
con una determinada configuracién de aplicaciones. Este escenario simulado tiene carga
FTP baja. Cada red LAN soporta todas las aplicaciones excepto la de FTP, la cual es
soportada solo por el servidor FTP.

45TH STREET CAMFUS

Application Config Prafile Config
CENTER CITY CAMFUS

FTP SERVER

ENGINEERING

ATM_FDDI_GTw
ATM BACKBOME

COMPUTER LAB

HUMANITIES

Figura A.1.: Escenario de una red WAN.

Opnet permite definir distintas aplicaciones: Acceso a base de datos, Email, transfer-
encia de archivos, impresién de archivos, sesiones telnet, video conferencia, voz sobre IP
y web browsing. Cada una de estas aplicaciones se pueden configurar para que tengan
diferentes niveles de carga: bajo, medio o alto.

A partir de este conjunto de aplicaciones se pueden configurar perfiles de acuerdo a
los tipos de servicios requeridos por cada usuario. En cada perfil se tienen que establecer
los siguientes parametros:

= Seleccion de las aplicaciones que tendrd este perfil. Por cada aplicacion se po-
dra definir el tiempo de inicio, duracién y periodo de repeticién. Estos tiempos
se tienen que definir durante el periodo de duracion del perfil, aquéllos que so-
brepasen la duracién del perfil no se ejecutaran.
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s Modo de operacion. Consiste en especificar el orden en que se irdn ejecutando
los perfiles. Puede ser serial, que consiste en ejecutar solo un perfil a la vez, o
simultaneo que consiste en ejecutar todos los perfiles al mismo tiempo.

= Tiempo de inicio. Consiste en especificar durante todo el tiempo que dura la
simulacién el tiempo en que iniciara el perfil.

= Duracion. Es el tiempo que dura el perfil.
s Repeticion. Es el periodo con el que se estara ejecutando el perfil.

La figura A.2 muestra la configuracién del perfil del escenario de red de la figura A.1.

- (Profile Config) Attributes =13
Time |Utilities
| Attribute Yalue J
& -rname Frafile Corfig
& Fmodel Profile Config
& |« position 1.44
) |—_l,l position 073
& |threshold 0o
@ |—icon name profile_config_obj
%) [ Prafile Configuration [.]
) |—r0ws 1
[E]raw 0
6] Campus Profile
@ [
@ 5
ro [ Database Acceszs (Light)uniform [1, 100],End of Profile Unlimited
T 1 Ermnail [Light],unifarm (1, 100).End of Praofile Unlimited
o 2 File Transfer [Light).uniform [1, 100],End of Profile Unlimited
Tow 3 Telnet Session [Light)unifarm (1, 100),End of Prafile nlimited
rov 4 File: Print [Light],uniform [1, 100],End of Profile, Unlimited
) I Operation Mode Simultaneous
@ I— Start Time [seconds) constant [100]
@ I—Duratinn [zecands) End of Simulation
) R epeatabiliby Orce at Start Time
4| [ »

|

Extended Attrs.

[~ &pply Changes to Selected Objects v Advanced

Find Mext LCancel | Ok I

Figura A.2.: Perfil de todas las redes de érea local (LAN).

Opnet organiza las estadisticas de la red en tres grupos: estadisticas globales, por
nodo y por enlace. La seleccién del tipo de estadisticas depende de los objetivos de
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cada simulacion.

En el ejemplo de la figura A.1. Se seleccionaron las siguientes estadisticas:

Tipo de estadistica Estadisticas
Generales ATM, email, ftp, print, remote login.
Por nodo Client BD, client ftp, client print, client email, server email,
server ftp, server print y server remote login.

Tabla A.1.: Estadisticas seleccionadas del escenario de red de la figura A.1

Hay dos propiedades importantes que se tienen que definir en la simulacion: la du-
racion y en ntimero de valores por estadistica. La duracién de la simulacién esta limitada
por el niimero de eventos que se pueden utilizar, y el niimero de eventos se incrementa
de acuerdo a la cantidad de trafico que se maneje en la red, la figura A.3 muestra la
configuracion de estos parametros, donde la duracion de la simulacion es de 1800 se-
gundos y 100 valores por estadistica. Estos valores indican que las estadisticas que se
obtengan de la simulacién van a tener 100 muestras, espaciadas 18 segundos.

t] Configure Simulation: WAN-campus_[owl oad

Commman |G|0bal Attributes| Object .t’-‘n.ttributes| Heports| |.t’-\nimati0n| |Advanced Environment Files|

Duiratian: | 1200 | second(s) ﬂ

Seed; (128
Walues per statistic: | 100

Update interval: |100000 Events

[ Enable simulation log

Bun Help LCancel | Ok

Figura A.3.: Configuracién de los parametros de la simulacion.
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Como resultado de la simulaciéon obtenemos valores de las estadisticas seleccionadas.
La figura A.4, muestra la estadistica del trafico enviado por el servidor FTP (bytes/sec).

| FTR SERVER of Campus network

Annatation: File Transfer [Light]

Server Ftp. Traffic Sent [bytes/sec)
3.000

2,500

2,000

1.500

1.000

500

Y T

[
O By 10m 158m 20m 2B 30m

Figura A.4.: Estadistica del Trafico enviado por el servidor FTP.
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Apéndice B.
Limpieza de los datos

#include <stdio.h>
#include<conio.h>
#include<string.h>
#include<stdlib.h>

int main(void) {
FILE *in, *out;
int i=0,tmp=0, j=0;
char *string;
char link[45];
char limpio[45];

strcpy (1ink, "\\data set\\");
strcpy(limpio, "\\data set\\sinruido\\");
printf ("\n Nombre archivo: ");
gets(string);

strcat(link, string);

strcat(limpio, string);

if ((in = fopen(link, "r")) == NULL)

{ fprintf(stderr, "Nombre Incorrecto.\n");
return 1;

+

if ((out = fopen(limpio, "w")) == NULL)

{ fprintf(stderr, "No se creo archivo de correciones.\n");
return 1;

+

while (!feof(in)){
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tmp = fgetc(in);
if (tmp == 35){ j=0;
while( j < 3){
tmp = fgetc(in);
jtts
}
tmp="0";
fputc(tmp, out);
tmp=".";
fputc(tmp, out);
tmp="0";
for(j=0;3<9;j++)
fputc(tmp, out);
}
else
if ('feof (in))fputc(tmp, out);
}
fclose(in);
fclose(out);
return O;
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Apéndice C.
Analisis de Correlacion

#include<stdio.h>
#include<conio.h>
#include<string.h>
#include<math.h>
#include<stdlib.h>
#define N 500
#define T 191

int main(void) {

float U=0.8;

int vars([N]={0};

int i=0,j=0,k=0,z=0, e=0;

char *string, char 1ink[45], charlimpiol[45];

int tmp, var=0,cont=0,cont2=1, vacio=0;

float valor=0.0;

int ctarget=0, corr=0,laste=0, espacio=0;

char copytarget[500]={’"};

float valorlog=0.0;

FILE *in,*out,*cop; int

eliminados([T]={2,3,4,5,37,38,39,67,68,69,92,93,94,115,116,117,150,151,
152,153,154 ,155%};

strcpy (1ink, "\\data set\\matriz\\");
strcpy (limpio, "\\data set\\matcor\\");
printf("\n Nombre archivo: ");
gets(string);

strcat(link, string);
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strcat(limpio, string);

if ((in = fopen(link, "r")) == NULL)

{ fprintf (stderr, "No se abrio el archivo.\n");
return 1;

}

if ((out = fopen(limpio, "w+"))== NULL) {
fprintf (stderr, "Cannot open output file.\n");
return 1;

Contar el numero de variables */

tmp = fgetc(in);

while(tmp != ’\n’){
if(tmp == ’\t’ ) var++;
tmp = fgetc(in);

for (k=0;k<var;k++)
vars [k]=k+1;

for(k=1,e=0;k<var;k++){
if (eliminados[e]==k){
vars[k-1] = 0;
e++:

I

for (k=153;k<var;k++)
vars[k-1] = 0;

while (!feof(in)){
tmp = fgetc(in);

while(tmp != ’\t’)
tmp = fgetc(in);

cont=0;

3=0;

vacio=0;



while (cont<var){
fscanf (in,"%f ",&valor);
if(valor == 0) vacio ++;
if( valor > U )
if (vars[i] != 0 && vars[j] != 0 && i!=j)
vars[j1=0;
valor=0.0;
jtts
cont++;
}
if (vacio==var) vars[i]=0;
i++;

if (cont2==100) getch();

/* Numero de la variable de trafico en el conjunto de datos */
vars[168]= 169 ;

for(cont2=0,k=0;k<var;k++){
printf ("%d\t",vars[k]);
if(vars[k] != 0){ cont2++; laste = k+1;}

/* Si la correlacion es mayor a U, solo se considera a una variable
Si se elimina una variable indica que hay otra variable que la
representa porque tienen alta correlacion, esa variable ya no se
vuelve a considerar. */

if (( cop= fopen("\\data set\\sinruido\\dt_191.txt", "r"))== NULL) {
fprintf (stderr, "No se puede abrir el archivo.\n");
return 1;

var=1;

fseek(cop,0, SEEK_SET);
tmp = 0;

cont=0;
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while(tmp != 10){
tmp = fgetc(cop);
if (var == vars([cont] && tmp != 10 ){
z=1;
copytarget [ctarget++]=tmp; /* Guarda nombre del target */
fputc(tmp, out);

}
if(tmp == 9 || tmp == 10){
cont++;
if(z == 1){
z=0;
if(var '= 1){
for(i=0;i<ctarget;i++){
if(cont == laste && i == ctarget-1);
else
fputc(copytarget[i],out);
}
}
ctarget=0;
}
var++;
}
}
var——;
corr=0;
espacio=0;
cont=1;

fputc(’\n’, out);

while (!feof (cop)){
while(espacio < var && !'feof(cop)){

fscanf (cop,"%f ",&valor);

espacio++;

if (espacio == vars[corr]){
valorlog=valor;
if(valor != 0 && espacio != 1) valorlog= log(valor);
if (espacio != 1)

fprintf (out, "%f\t",valorlog);
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if (corr == laste-1)
fprintf (out, "%f",valor);
else
fprintf (out, "%f\t",valor);
}
corr++;
+
fputc(’\n’,out);
espacio=0;
corr=0;

}

fclose(in);
fclose(out);
fclose(cop);
return 0; }
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