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Investigar el delito desde cualquier perspectiva es una tarea compleja;
de eso no hay duda. Las dificultades que surgen al tratar de aplicar el método
cientifico a la Delincuencia Transnacional y al Crimen Organizado en buena
parte ya fueron establecidas en estudios anteriores, pero enfrentar este tipo de
delincuencia a todo nivel es la tarea a la que se ve avocada le Ministerio Publico
por mandato constitucional y por disposicion legal. Ahora bien el fendmeno
descrito en los dltimos tiempos ha tenido un avance significativo tomando en
cuenta la manifestaciéon de la globalizacidn, la cual no solo ha tenido beneficios,
sino también ha contribuido a la masificacion de esta clase de delitos y
tecnificado a otra clase de codmo son los llamados Delitos Informaticos.

Como escribe Albanese, citado por Carlos Resa!, "el crimen
organizado no existe como tipo ideal, sino como un “grado” de actividad
criminal o como un punto del 'espectro de legitimidad”. En este contexto es el
crimen organizado que a través de los afios se ha ido transnacionalizando su
actividad y por ello se habla de Delincuencia Transnacional.

Dentro de esta definicion de crimen organizado, la gama de actividades
que puede ejecutar un determinado grupo de crimen organizado puede ser
extensa, variando en cada caso segun diversas variables internas y externas a la
organizacidn, y combinar uno o mas mercados, expandiéndose asimismo por un

! RESA NESTARES CARLOS: Crimen Organizado Transnacional: Definicién, Causas
Y Consecuencias, Editorial Astrea, 2005.
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namero mas o menos limitado de paises, aunque en tiempos recientes existe una
fuerte tendencia a la concentracién empresarial en cada vez menos grupos de un
mayor numero de campos de la ilegalidad. Su repertorio de actividades incluye
el delito de cuello blanco y el econdmico (en donde se encontrarian los Delitos
Informaticos), pero supera a éste ultimo en organizaciéon y control, aunque los
nexos de unién entre ambos modelos de delincuencia tienden a fusionarse y el
terrorismo y el ciberterrorismo pueden llegar a formar parte de sus acciones
violentas en ciertas etapas o momentos. En un inventario amplio, las actividades
principales de las organizaciones criminales, en suma, abarcan la provision de
bienes y servicios ilegales, ya sea la produccién y el trafico de drogas, armas,
nifios, drganos, inmigrantes ilegales, materiales nucleares, el juego, la usura, la
falsificacion, el asesinato a sueldo o la prostitucion; la comercializacion de
bienes licitos obtenidos por medio del hurto, el robo o el fraude, en especial
vehiculos de lujo, animales u obras de arte, el robo de identidad, clonacion de
tarjetas de crédito; la ayuda a las empresas legitimas en materias ilegales, como
la vulneracion de las normativas medioambientales o laborales; o la utilizacién
de redes legales para actividades ilicitas, como la gestion de empresas de
transporte para el trafico de drogas o las inversiones inmobiliarias para el
blanqueo de dinero. Entre aquellas organizaciones que pueden considerarse como
tipicamente propias del crimen organizado, practicando algunas de estas
actividades, se encuentran, dentro de un listado m&s o menos extenso, las
organizaciones dedicadas casi exclusivamente al trafico de drogas a gran escala,
ya sean propias de los paises europeas 0 se generen en paises latinoamericanos,
del sudeste y el sudoeste asiatico, la Mafia italiana en su proceso de expansidn
mundial que ya se inici6 hace décadas, las YAKUZA japonesas, las TRIADAS
chinas y, en ultima instancia, ese magma que constituye el crimen organizado en
Rusia y en otros paises del Este europeo, y ahora existo otro grupo que a entrado
a la escena del crimen organizado transnacional son los llamados CRAKERS, los
verdaderos piratas informaticos, que a través del cometimiento de infracciones
informaticas, han causado la perdida de varios millones de ddlares, a empresas,
personas y también a algunos estados.

Ahora en bien en el tema que nos interesa, en la actualidad las
computadoras se utilizan no solo como herramientas auxiliares de apoyo a
diferentes actividades humanas, sino como medio eficaz para obtener vy
conseguir informacién, lo que las ubica también como un nuevo medio de
comunicacion. Segun el diccionario de la Real Academia de la Lengua Espafiola,
informatica es el “conjunto de técnicas empleadas para el tratamiento
automéatico de la informacion por medio de sistemas computacionales”.

La informatica estd hoy presente en casi todos los campos de la vida
moderna. Con mayor o menor rapidez todas las ramas del saber humano se rinden
ante los progresos tecnoldgicos, y comienzan a utilizar los sistemas de
informacion, para ejecutar tareas que en otros tiempos realizaban manualmente.

Vivimos en un mundo que cambia rapidamente. Antes, podiamos tener
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la certeza de que nadie podia acceder a informacion sobre nuestras vidas
privadas. La informacion era solo una forma de llevar registros. Ese tiempo ha
pasado, y con él, lo que podemos llamar intimidad. La informacion sobre nuestra
vida personal se estd volviendo un bien muy cotizado por las compafiias del
mercado actual. La explosion de las industrias computacionales y de
comunicaciones ha permitido la creacién de un sistema, que puede guardar
grandes cantidades de informacion de una persona y transmitirla en muy poco
tiempo. Cada vez méas y méas personas tienen acceso a esta informacion, sin que
las legislaciones sean capaces de regularlos.

Los progresos mundiales de las computadoras, el creciente aumento de
la capacidad de almacenamiento y procesamiento, la miniaturizacion de los chips
de las computadoras instalados en productos industriales, la fusidon del proceso
de la informacién con las nuevas tecnologias de comunicacién, asi como la
investigacion en el campo de la inteligencia artificial, ejemplifican el desarrollo
actual definido a menudo como la “era de la informacion”? a lo que con més
propiedad, podriamos decir que mas bien estamos frente a la “ERA DE LA
INFORMATICA”.

Por tanto, abordar el estudio de las implicaciones de la informatica en
el fendmeno delictivo resulta una cuestion apasionante para quien observa el
impacto de las nuevas tecnologias en el &mbito social. Efectivamente, el
desarrollo y masificacion de las nuevas tecnologias de la informacion han dado
lugar a cuestiones tales como el analisis de la suficiencia del sistema juridico
actual para regular las nuevas posiciones, los nuevos escenarios, en donde se
debaten los problemas del uso y abuso de la actividad informatica y su
repercusion en el mundo contemporaneo

Es por esta razon, que paralelamente al avance de la tecnologia
informatica y su influencia en casi todas las areas de la vida social, han surgido
una serie de comportamientos disvaliosos antes impensables y en algunos casos
de dificil tipificaciéon en las normas penales tradicionales, sin recurrir a
aplicaciones analogicas prohibidas por el principio de legalidad.

La doctrina ha denominado a este grupo de comportamientos, de
manera genérica, «delitos informaticos, criminalidad mediante computadoras,
delincuencia informatica, criminalidad informéatica».

En efecto, tratandose del sistema punitivo, se ha suscitado una ingente
discusion en cuanto a la vocacién de los tipos existentes para regir las nuevas

2 Algunos autores se han referido al proceso de desarrollo de la influencia la
tecnologia informatica como la «segunda revolucién industrial» que sus efectos
pueden ser aun mas transformadores que los de la industrial del siglo XIX.
Referencia Ulrich Sieber, “Documentacién Para Aproximacién Al Delito
Informéatico”, publicado en Delincuencia, Editorial. PPU, Barcelona, Espafa,
1992, Pag. 65.
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situaciones, que el uso y abuso de los sistemas computacionales han logrado con
los llamados delitos informaticos o también llamada criminalidad informatica.
Lo anterior tiene especial relevancia si consideramos los principios informadores
del derecho penal, los que habran de tenerse a la vista en todo momento. En
efecto, no basta en este caso la “intuicién” en cuanto a que se estima que una
determinada conducta podria ser punible, el derecho penal exige una subsuncién
exacta de la conducta en la norma penal para que recién se esté en presencia de
un “hecho que reviste caréacter de delito”3, que autoriza su investigacion.

En nuestro pais nos encontramos con que el ordenamiento juridico en
materia penal, no ha avanzado en estos ultimos tiempos a diferencia de otras
legislaciones, para darnos cuenta de esto simplemente debemos recordar que
nuestro actual cddigo penal es del afio de 1938 y que de esa fecha a la actualidad
han pasado méas de 65 afios, por tanto es necesario para enfrentar a la Ilamada
criminalidad informatica que los tipos penales tradicionales sean remozados,
sean actualizados para asi consolidar la seguridad juridica en el Ecuador, ya que
el avance de la informéatica y su uso en casi todas las areas de la vida social,
posibilita, cada vez mas, el uso de la computacion como medio para cometer
delitos. Esta clase de conductas reprochables resultan en la mayoria de los casos
impunes, debido a la falta de conocimiento y preparacion de los organismos de
administracion de justicia y los cuerpos policiales que no poseen las
herramientas adecuadas para investigar y perseguir esta clase de infracciones.

En este orden de ideas, y al verse la posibilidad, que por medio del uso
indebido de los sistemas informaticos o telematicos se dé paso a la manipulacion
de sistemas de hospitales, aeropuertos, parlamentos, sistemas de seguridad,
sistemas de administracion de justicia, etc. Nos permiten imaginar incontables
posibilidades de comision de conductas delictivas de distintas caracteristicas,
por eso es necesario que el Ministerio Publico* en cumplimiento de su deber
constitucional y legal instruya y facilite las herramientas necesarias a los
Ministros Fiscales, Agentes Fiscales y personal de Apoyo a fin de combatir esta
clase de comportamientos delictivos que afectan directamente a la sociedad
ecuatoriana en su conjunto.

Esta dependencia de la Sociedad de la Informacion a las nuevas
tecnologias de la informacion y de las comunicaciones (TIC), hace patente el
grave dafio que los Ilamados delitos informaticos o la delincuencia informatica
pueden causar a nuestro nuevo estilo de vida, la importancia que cobra la
seguridad con la que han de contar los equipos informaticos y las redes
telematicas con el fin de poner obstaculos y luchar con dichas conductas

S DONOSO ABARCA, Lorena, Analisis del tratamiento de las figuras Relativas
a la Informéatica tratadas en el titulo X111 del Cdédigo Penal Espafiol de 1995.

4 El Fiscal debe asimilar el uso de los nuevos sistemas de comunicacién e
informacién (Internet, correo electronico), las bases de datos, las nuevas
tecnologias de la informacidén y las comunicaciones, y el documento electrénico.
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delictivas, y la necesidad de tipificar y reformar determinadas conductas, a fin
de que esta sean efectiva y positivamente perseguidas y castigadas en el ambito
penal.

Es en este orden de cosas que Augusto Bequai®, en su intervencion
Computer Related Crimes en el Consejo de Europa sefiala que: “Si prosigue el
desorden politico mundial, las redes de computo globales y los sistemas de
telecomunicaciones atraeran seguramente la ira de terroristas y facinerosos. ...
Las guerras del mafiana serdn ganadas o perdidas en nuestros centros de
cémputo, méas que en los campos de batalla. jLa destruccion del sistema central
de una nacidén desarrollada podria conducir a la edad del oscurantismo!. ... En
1984, de Orwell, los ciudadanos de Oceania vivian bajo la mirada vigilante del
Hermano Grande y su policia secreta. En el mundo moderno, todos nos
encontramos bajo el o0jo inquisidor de nuestros gigantes sistemas
computacionales. En occidente, la diferencia entre el Hermano Grande y nuestra
realidad es la delicada fibra politica llamada democracia; de colapsarse ésta, el
edificio electronico para una implantacion dictatorial ya existe. .. La
revolucion de la electrénica y la computacion ha dado a un pequefio grupo de
tecnocratas un monopolio sobre el flujo de informacién mundial. En la sociedad
informatizada, el poder y la riqueza estdn convirtiéndose cada vez mas en
sindnimos de control sobre los bancos de datos. Somos ahora testigos del
surgimiento de una elite informatica”.

La resefia casi profética hecha por Bequai, es una vision aterradora que
de lo que podria suceder y de hecho estd sucediendo en estos momentos, por lo
tanto si los paises y las naciones no se preparan adecuadamente para
contrarrestar a la criminalidad informatica, podrian sucumbir ante el avance
incontrolable de este fendmeno.

A este respecto el Profesor espafiol Miguel Angel Davara sefiala que:
“La intangibilidad de la informacion como valor fundamental de la nueva
sociedad y bien juridico a proteger; el desvanecimiento de teorias juridicas
tradicionales como la relacion entre accion, tiempo y espacio; el anonimato que
protege al delincuente informatico; la dificultad de recolectar pruebas de los
hechos delictivos de caracter universal del delito informético; las dificultades
fisicas, légicas, y juridicas del seguimiento, procesamiento y enjuiciamiento en
estos hechos delictivos; la doble cara de la seguridad, como arma de prevencidn
de la delincuencia informética y, a su vez, como posible barrera en la
colaboracion con la justicia. Todas ellas son cuestiones que caracterizan a este
nuevo tipo de delitos y que requieren —entre otras- respuestas juridicas. Firmes
primeros pasos ya que se estan dando a niveles nacionales, quedando pendiente
una solucién universal que, como todo producto farmacoldgico que se precie, se

> COMISION DE LAS COMUNIDADES EUROPEAS. Delitos relativos a las
Computadoras. Bruselas, 21.11.1996 COM (96) 607 final.
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encuentra en su fase embrionaria de investigacion y desarrollo””.

Nuestro pais en este sentido no puede quedar a la saga de los otros
paises y debe empezar a tomar todas las acciones y todas las medidas necesarias,
y prepararse para el futuro y asi no quedar al margen de situaciones que podrian
en forma definitiva terminar con la sociedad de la informacion ecuatoriana, en
este sentido el presente trabajo pretende ser un aporte a la escasa 0 inexistente
doctrina, que en el campo del Derecho Penal existe en nuestro pais con respecto
a los Ilamados Delitos Informaticos.

1.- Delimitacion del Fendmeno de la Delincuencia
Informatica.

1.7.- Generalidades

El aspecto méas importante de la informéatica radica en que la
informacion ha pasado ha convertirse en un valor econdomico de primera
magnitud. Desde siempre el hombre ha buscado guardar informacion relevante
para usarla después’.

Como sefiala Camacho Losa, “En todas las facetas de la actividad
humana existen el engafio, las manipulaciones, la codicia, el ansia de venganza,
el fraude, en definitiva, el delito. Desgraciadamente es algo consustancial al ser
humano y asi se puede constatar a lo largo de la historia®.” Entonces el autor se
pregunta ¢y por qué la informéatica habria de ser diferente?

Existe un consenso general entre los diversos estudiosos de la materia,
en considerar que el nacimiento de esta clase de criminalidad se encuentra
intimamente asociada al desarrollo tecnoldgico informatico. Las computadoras
han sido utilizadas para muchas clases de crimenes, incluyendo fraude, robo,
espionaje, sabotaje y hasta asesinato. Los primeros casos fueron reportados en
1958. Para el profesor Manfred Mohrenschlager® este fenémeno ha obligado al
surgimiento de medidas legislativo penales en los Estados Industriales donde hay
conciencia de que en los ultimos afios, ha estado presente el fendmeno delictivo

6 DAVARA, Miguel Angel, Fact Book del Comercio Electréonico, Ediciones
Arazandi, Segunda Edicién. 2002.

" MAGLIONA MARKOVICTH Claudio Paul, LOPEZ MEDEL Macarena,
Delincuencia y Fraude Informatico, Editorial Juridica de Chile. 1999

8 CAMACHO LOSA Luis, El Delito Informético, Madrid, Espafia, 1987.

° MOHRENSCHLAGER, Manfred. El Nuevo Derecho Penal informético en
Alemania” (Pags. 99 a 143). “Delincuencia Informatica”. (1992, Ed. P.P.U.,
Coleccion 1U RA-7). Tendencias de Politica Juridica en la lucha contra la
Delincuencia “(PAGS. 47 a 64). “Delincuencia Informéatica”. (1992, Ed. P.P.U.,
Coleccion IURA-7). Citado por Marcelo Huerta y Claudio Libano, Los Delitos
Informaticos. Editorial Cono Sur.
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informatico.

En nuestro pais, el fendmeno de la criminalidad informatica o de los
[lamados delitos informéticos, no han alcanzado todavia una importantacia
mayor, esto por cuanto no se conoce en nuestro entorno mucho sobre esta clase
de infracciones a pesar del efecto de aldea global que estamos viviendo, y la
razén de que esta nueva forma de lesion a bienes juridicos tutelados no sea
tomada en cuenta, es por que se ha perdido por parte de la legislacion penal
nacional la conexion entre ésta y la realidad social actual. (Problema que no solo
es en el &rea Penal si no en todo el ordenamiento juridico nacional). A
continuacidon se intentara dar una delimitacion de este fendémeno de la
criminalidad informatica

1.2.- Delimitacion del Fenomeno

Un primer problema estd en delimitar el campo de accion de la llamada
criminalidad informatica.

En primer lugar existe a decir de Claudio Magliona y Macarena Ldpez,
una confusion terminoldgica y conceptual presente en todos los campos de la
informatica, especialmente en lo que dice relacidén con sus aspectos criminales,
es por eso que es menester desenmarafiar el intrincado debate doctrinario acerca
del real contenido de lo que se ha dado en Ilamar los delitos informaticos. Desde
esta perspectiva, debe reinar la claridad méas absoluta respecto de las materias,
acciones y omisiones sobre las que debe recaer la seguridad social que aporta el
aparato punitivo del estado. La mayuscula trascendencia inherente a los delitos
informaticos merece que toda persona que opere en el mundo del derecho se
detenga a meditar sobre el lugar conceptual del espacio de lo juridico-criminal
en que tales agresiones se suceden'®.

En ese orden de ideas y siguiendo al profesor espafiol Romeo Casabona
el cual sefiala que “En la literatura en lengua espafiola se ha ido imponiendo la
expresion de delito informatico, que tiene la ventaja de su plasticidad, al
relacionarlo directamente con la tecnologia sobre o a través de la que actua. Sin
embargo en puridad no puede hablarse de un delito informético, sino de una
pluralidad de ellos, en los que encontramos como Unica nota comun su
vinculacion de alguna manera con los computadores, pero ni el bien juridico
protegido agredido es siempre de la misma naturaleza ni la forma de comisidn
del -hecho delictivo o merecedor de serlo- presenta siempre caracteristicas
semejantes... el computador es en ocasiones el medio o el instrumento de la
comision del hecho, pero en otras es el objeto de la agresién en sus diversos
componentes (el aparato, el programa, los datos almacenados). Por eso es
preferible hablar de delincuencia informética o delincuencia vinculada al

1 HUERTA MIRANDA, Marcelo y LIBANO MANZUR Claudio, Los Delitos
Informaticos, Editorial Juridica Cono Sur.
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computador o a las tecnologias de la informacion®t.”

En este sentido el profesor espafiol Davara Rodriguez, en concordancia
con lo que manifiesta el profesor mexicano Julio Telles Valdés, menciona que no
le parece adecuado hablar de delito informéatico ya que, como tal, no existe, si
atendemos a la necesidad de una tipificacion en la legislacion penal para que
pueda existir un delito. “Ni el nuevo Codigo Penal espafol de 1995 introduce el
delito informatico, ni admite que exista como tal un delito informatico, si bien
admite la expresion por conveniencia, para referirse a determinadas acciones y
omisiones dolosas o imprudentes, penadas por la Ley, en las que ha tenido algln
tipo de relacion en su comisién, directa o indirecta, un bien o servicio

informatico?”.

De ahi que se hable mas bien de criminalidad informéatica que de
delitos informaticos propiamente tales. Es por eso que resulta extremadamente
complejo buscar un concepto técnico que comprenda todas las conductas ilicitas
vinculadas a los medios o procedimientos informaticos, tanto por la diversidad
de supuestos, como de los bienes juridicos afectados.

Ahora bien dicho lo anterior, es necesario decir que ademéas dentro de
este fenomeno existe una pluralidad de acepciones y conceptos sobre
delincuencia informatica, criminalidad informatica, lo que ha constituido en un
tema de debate también dentro de la doctrina, a continuacion se expondran
brevemente algunas de estas acepciones o conceptos:

a) Delincuencia informaticay Abuso Informatico

La define Gomez Perals como conjunto de comportamientos dignos de
reproche penal que tienen por instrumento o por objeto a los sistemas o
elementos de técnica informatica, o que estan en relacidn significativa con ésta,
pudiendo presentar multiples formas de lesion de variados bienes juridicos.

Ruiz Vadillo recoge la definicion que adopta el mercado de la OCDE
en la Recomendacion numero R(81) 12 del Consejo de Europa indicando que
abuso informatico “es todo comportamiento ilegal o contrario a la ética o no
autorizado que concierne a un tratamiento automético de datos y/o transmision
de datos”.

La misma definicion aporta Correa incidiendo en la Recomendacidn
(89) 9. Del Comité de Ministros del Consejo de Europa considerando que la
delincuencia informatica suele tener caracter transfronterizo que exige una
respuesta adecuada y rapida y, por tanto, es necesario llevar a cabo una

1 ROMEO CASABONA, Carlos Maria, Poder Informéatico y Seguridad
Juridica, Fundesco, Madrid, Espafia, 1987.

2 pAVARA RODRIGUEZ, Miguel Angel, Anélisis de la Ley de Fraude
Informatico, Revista de Derecho de UNAM. 1990.
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armonizacién mas intensa de la legislacion y de la practica entre todos los paises
respecto a la delincuencia relacionada con el computador.

b) Criminalidad informatica

Baon Ramirez define la criminalidad informética como la realizacion
de un tipo de actividades que, reuniendo los requisitos que delimitan el concepto
de delito, sean llevadas a cabo utilizando un elemento informéatico (mero
instrumento del crimen) o vulnerando los derechos del titular de un elemento
informatico, ya sea hardware o software (en éste caso lo informético es
finalidad).

Tiedemann®® considera que con la expresion “criminalidad mediante
computadoras”, se alude a todos los actos, antijuridicos segun la ley penal
vigente realizados con el empleo de un equipo automatico de procesamiento de
datos.

Como el mismo autor sefiala, el concepto abarca el problema de la
amenaza a la esfera privada del ciudadano, y por otra parte, se refiere ademéas a
los dafios patrimoniales producidos por el abuso de datos procesados
automaticamente.

Para Carlos Sarzana, en su obra Criminalita e tecnologia, los crimenes
por computadora comprenden “cualquier comportamiento crimindgeno en el cual
la computadora ha estado involucrada como material o como objeto de la accidn
crimindégena, o como mero simbolo”

1.3.- Definicion y el concepto de Delitos Informaticos.

Nidia Callegari'* define al delito informatico como “aquel que se da
con la ayuda de la informética o de técnicas anexas”. Este concepto tiene la
desventaja de solamente considerar como medio de comisién de esta clase de
delitos a la informatica, olviddndose la autora que también que lo informatico
puede ser el objeto de la infraccién.

Davara Rodriguez® define al Delito informéatico como, la realizacion
de una accion que, reuniendo las caracteristicas que delimitan el concepto de
delito, sea llevada a cabo utilizando un elemento informatico y/o telematico, o
vulnerando los derechos del titular de un elemento informético, ya sea hardware
0 software.

3 TIEDEMANN, Klaus, Poder informatico y delito, Barcelona, Espafia. 1985.
14 CALLEGARI, Nidia, Citada por Julio Telles Valdés. Ob. Cita.
5 0op. cita 26
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Julio Téllez Valdés'® conceptualiza al delito informatico en forma
tipica y atipica, entendiendo por la primera a “las conductas tipicas,
antijuridicas y culpables en que se tienen a las computadoras como instrumento
o fin” y por las segundas “actitudes ilicitas en que se tienen a las computadoras
como instrumento o fin”.

Como ya se sefialo anteriormente, determinados enfoques doctrinales
subrayaran que el delito informatico, mas que una forma especifica de delito,
supone una pluralidad de modalidades delictivas vinculadas, de algin modo con
los computadores, a este respecto el profesor Romeo Casabona sefiala que el
término Delito Informatico debe usarse en su forma plural, en atencion a que se
utiliza para designar una multiplicidad de conductas ilicitas y no una sola de
caracter general. Se hablara de delito informéatico cuando nos estemos refiriendo
a una de estas modalidades en particular.

Parker define a los delitos informaticos como “todo acto intencional
asociado de una manera u otra a los computadores; en los cuales la victima ha o
habria podido sufrir una pérdida; y cuyo autor ha o habria podido obtener un
beneficio”!’, Parker ademas entrega una tabla en que la que se definen los
delitos informaticos de acuerdo a los prop6sitos que se persiguen:

1. Propo6sito de investigacién de la seguridad: abuso informatico es
cualquier acto intencional o malicioso que involucre a un
computador como objeto, sujeto, instrumento o simbolo donde una
victima sufriéo o podria haber sufrido una pérdida y el perpetrador
obtuvo o pudo haber obtenido una ganancia (Parker, Nycum and
Oura, 1973).

2. Propésito de investigacion y acusacion: delito informético es
cualquier acto ilegal cuya perpetracion, investigacién o acusacion
exige poseer conocimientos de  tecnologia informética
(Departamento de Justicia de Estados Unidos).

3. Proposito legal: delito informatico es cualquier acto tal como esta
especificado en una ley sobre delito informatico en la jurisdiccion
en que la norma se aplica.

4. Otros propositos: abuso informatico (sea cual sea su objetivo), es
cualquier delito que no puede ser cometido sin computador.

1 TELLEZ VALDES, Julio. “Los Delitos informaticos. Situacién en México”,
Informéatica y Derecho N°© 9, 10 y 11, UNED, Centro Regional de Extremadura,
Mérida, 1996.

1" PARKER, D.B, Citado por Romeo Casabona Carlos M. Poder Informatico y
Seguridad Juridica.
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Con respecto a la definicion entregada por Parker, y en concordancia
con lo que piensan los autores chilenos Marcelo Huerta y Claudio Libano
considero que tales definiciones parten de una hipdtesis equivocada, la cual es
estimar que el proposito al cual se dirige la definicion es relevante para los
efectos de conceptuar los delitos informaticos. Pienso que los delitos
informaticos siguen siendo tales, independientemente de los propdsitos que se
persigan al definirlos, y, por lo tanto, no se justifica la diversidad de
definiciones para una sustancia de entidad unica, ademas como dice Carlos
Maria Casabona esta definicidon restringe a esta clase de delitos solamente al
ambito de lo patrimonial, lo que ofrece una vision parcial del problema, ya que
debemos tomar en cuenta que con estas conductas no solo se puede afectar al
patrimonio, sino que también pueden ser objeto de afliccion otros bienes
juridicos protegidos como lo son la intimidad personal hasta afectar bienes
colectivos como es la seguridad nacional

Maria Cinta Castillo y Miguel Ramallo entienden que "delito
informéatico es toda accion dolosa que provoca un perjuicio a personas o
entidades en cuya comision intervienen dispositivos habitualmente utilizados en
las actividades informaticas"*8.

Podemos decir ademas que a estas definiciones de una manera u otra
son vagas en cuanto no entregan una concreta delimitacion de las fronteras en la
qgue pueden producirse los delitos informaticos, desde un punto de vista
estrictamente juridico, también no establecen con claridad los efectos
susceptibles de punibilidad de los delitos informaticos, toda vez que se
establecen conductas del agente sin referencia precisa a la necesidad o no de
resultados y cuales serian éstos®®.

Antonio E. Pérez Lufio sefiala que quienes se han preocupado del tema,
atendiendo a la novedad de la cuestion y el vertiginoso avance de la tecnologia,
han debido hacer referencia no s6lo “a las conductas incriminadas de lege lata,
sino a propuestas de lege ferenda, o sea, a programas de politica criminal
legislativa sobre aquellos comportamientos todavia impunes que se estima
merecen la consiguiente tipificacion penal”?°,

Lo anterior, maxime si consideramos que parte importante de la
doctrina estima que no necesariamente estamos frente a nuevos “delitos”, sino
mas bien ante una nueva forma de llevar a cabo los delitos tradicionales, razén

18 CASTILLO JIMENEZ, Maria Cinta, RAMALLO ROMERO, Miguel. El
delito informatico. Facultad de Derecho de Zaragoza. Congreso sobre Derecho
Informéatico. 22-24 junio 1989.

1 HUERTA MIRANDA, Marcelo y LIBANO MANZUR Claudio, Los Delitos
Informéticos, Editorial Juridica Cono Sur.

20 pPEREZ LUNO, Antonio Enrique. “Manual de informéatica y derecho”,
Editorial Ariel S.A., Barcelona, 1996.
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por la cual no cabe individualizarnos de una manera especifica, correspondiendo
al legislador introducir las modificaciones legales pertinentes a fin de permitir la
adecuacion de los tipos tradicionales a las nuevas circunstancias.

No obstante, a esta discusidon doctrinaria para algunos tratadistas como
el Ingeniero Alfredo Sneyers?!, siguiendo el pensamiento del espafiol José Maria
Romeo Casabona y manifiesta que el asumir el término delitos informaticos, en
oposicion a otros como abusos informaticos, fraudes, delitos de procesos de
datos, etc., es el que ofrece la ventaja de su plasticidad al relacionarlo
directamente con la tecnologia en la que actla. Asimismo, es un término
omnicomprensivo de todas las figuras que habitualmente se utilizan,
especialmente en los Estados Unidos, nacion en la que los delitos informaticos
han experimentado el desarrollo mayor.

Pero a quien le corresponde entregar la definicion de los llamados
Delitos Informéticos al respecto los autores chilenos Marcelo Huerta y Claudio
Libano en su libro titulado “Los Delitos Informaticos” sefialan que “Debido a
qgue el concepto a definir es un concepto inmerso en el derecho, no nos cabe
duda que son precisamente los expertos de este mundo-ciencia los Ilamados
irrefutablemente a disefiar la definicion de los delitos informéticos. EI derecho
es una ciencia llamada a regular todos los tépicos de la vida en sociedad y
especialmente a salvaguardaria, sobre principios de justicia, de los atentados a
la normal y pacifica convivencia. Desde esta perspectiva, el derecho debe
entregar la definicién del Derecho Informatico y por ende de sus delitos, en
relacion de continente a contenido. Se podra decir que el jurista no esta
capacitado para indagar en los fendmenos de la informéatica y que por lo tanto
la definicion debe provenir de aquellos que han abrazado ciencias relacionadas
con ella. Sin animo de polemizar, decimos que el Derecho como expresidn
normativa de la Justicia regula todos los aspectos de la convivencia social,
incluida la actividad informatica que se aplica en toda actividad humana, con
tanta trascendencia social y econdémica. Para tan alta empresa, el derecho,
muchas veces se auxilia en los conocimientos propios de otras ciencias, a los
cuales les aplica su sello distintivo constructor de normas y principios juridicos.
Pensar lo contrario, implicaria imposibilitar al mundo del derecho de normar
sobre la medicina forense, las ingenierias, las ciencias que abarcan la expresidn
publica, etc. Aun mas grave, se pondria al juez, que es un abogado, en la
imposibilidad de administrar justicia en materias ajenas al derecho®2.” De lo
sefialado por los tratadistas chilenos, coincido plenamente en el sentido, de que
son los abogados y juristas quienes deberian conceptuar esta serie de conductas
disvaliosas para la sociedad, por cuanto es misién de éstos contribuir al
desarrollo y renovacion constante del Derecho, ademas de ser uno de los pilares
donde éste se asienta y fortalece, y que tendra como fin altimo la realizacién de

2l SNEYERS, Alfredo. El fraude y otros delitos informéticos. Ediciones T.G.P.
Tecnologias de Gerencia y produccién, 1990
2 0b. Cita 17
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la justicia como valor intrinseco de las Ciencias Juridicas y especialmente de las
Penales.

En este panorama, los mismos autores chilenos Marcelo Huerta y
Claudio Libano definen los delitos informaticos como “todas aquellas acciones u
omisiones tipicas, antijuridicas y dolosas, tratese de hechos aislados o de una
serie de ellos, cometidos contra personas naturales o juridicas, realizadas en
uso de un sistema de tratamiento de la informacién y destinadas a producir un
perjuicio en la victima a través de atentados a la sana técnica informatica, lo
cual, generalmente, producira de manera colateral lesiones a distintos valores
juridicos, reportandose, muchas veces, un beneficio ilicito en el agente, sea 0 no
de carécter patrimonial, actie con o sin &nimo de lucro”%.

Esta definicion tiene la ventaja de ser omnicomprensiva de las
distintas modalidades delictivas.

En conclusion, para poder delimitar el contenido de este fendmeno,
optamos primero por una DENOMINACION GENERICA, FLEXIBLE, acerca del
mismo como seria delincuencia informéatica o criminalidad informatica. Sin
circunscribirnos asi a términos rigidos, como seria por ejemplo delitos
informaticos, en tal razon diremos que “DELINCUENCIA INFORMATICA ES TODO
ACTO O CONDUCTA ILICITA E ILEGAL QUE PUEDA SER CONSIDERADA COMO
CRIMINAL, DIRIGIDA A ALTERAR, SOCAVAR, DESTRUIR, O MANIPULAR, CUALQUIER
SISTEMA INFORMATICO O ALGUNA DE SUS PARTES COMPONENTES, QUE TENGA
COMO FINALIDAD CAUSAR UNA LESION O PONER EN PELIGRO UN BIEN JURIDICO

CUALQUIERA”.?4

En segundo lugar debemos decir que la justificacion y los detalles
caracteristicos de la criminalidad informatica se encuentran precisamente en su
caracter de informéatica es decir la ESPECIFICIDAD, cuyas notas caracteristicas
“las aporta el computador junto con sus funciones propias mas importantes: el
procesamiento y transmisién automatizados de datos y la confeccién y/o
utilizacion de programas para tales fines. Cualquier conducta que no opere
sobre la base de estas funciones, aunque pueda resultar delictiva (o merecedora
de sancion penal en su caso), no poseera ya la especificidad (como sucede con
la mayoria de agresiones al hardware) y deberia ser, por tanto, apartada del
estudio de la delincuencia vinculada a la informatica o tecnologias de la
informacion. En este sentido, es irrelevante que el computador sea instrumento u
objetivo de la conducta, y que ésta esté criminalizada o merezca serlo por

consideraciones politico criminales®.”

2 Ob. Cita Anterior.

24 El Autor.

2% ROMEO CASABONA, Carlos Maria. “Poder informatico y Seguridad
juridica”. Editorial Fundesco 1987
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2. — Sujetos del Delito Informéatico

En derecho penal, la ejecucién de la conducta punible supone la
existencia de dos sujetos, a saber, un sujeto activo y otro pasivo. Estos, a su vez,
pueden ser una o varias personas naturales o juridicas. De esta suerte, el bien
juridico protegido serd en definitiva el elemento localizador de los sujetos y de
su posicion frente al delito. Asi, el titular del bien juridico lesionado sera el
sujeto pasivo, quien puede diferir del sujeto perjudicado, el cual puede, even-
tualmente, ser un tercero. De otra parte, quien lesione el bien que se protege, a
través de la realizacion del tipo penal, seréa el ofensor o sujeto activo?®.

2.1.- Sujeto Activo

De acuerdo al profesor chileno Mario Garrido Montt?’, se entiende por
tal quien realiza toda o una parte de la accion descrita por el tipo penal.

Las personas que cometen los “Delitos Informaticos” son aquellas que
poseen ciertas caracteristicas que no presentan el denominador comdn de los
delincuentes, esto es, los sujetos activos tienen habilidades para el manejo de los
sistemas informéaticos y generalmente por su situacion laboral se encuentran en
lugares estratégicos donde se maneja informacion de caracter sensible, o bien
son habiles en el uso de los sistemas informatizados, aun cuando, en muchos de
los casos, no desarrollen actividades laborales que faciliten la comisiéon de este
tipo de delitos.

Con el tiempo se ha podido comprobar que los autores de los delitos
informaticos son muy diversos y que lo que los diferencia entre si es la
naturaleza de los delitos cometidos. De esta forma, la persona que “entra” en un
sistema informatico sin intenciones delictivas es muy diferente del empleado de
una institucion financiera que “desvia fondos” de las cuentas de sus clientes.

Al respecto, segun un estudio publicado en el Manual de las Naciones
Unidas para la prevencion y control de delitos informaticos (Nros. 43 y 44), el
90% de los delitos realizados mediante la computadora fueron ejecutados por
empleados de la propia empresa afectada (Insiders). Asimismo, otro reciente
estudio realizado en América del Norte y Europa indico que el 73% de las
intrusiones informaticas cometidas eran atribuibles a fuentes interiores y solo el
23% a la actividad delictiva externa (Outsiders).

26 HUERTA MIRANDA, Marcelo y LIBANO MANZUR Claudio, Los Delitos
Informéticos, Editorial Juridica Cono Sur.

27 GARRIDO MONTT, MARIO. Nociones Fundamentales de la Teoria del
Delito Edit. Juridica de Chile, 1992. Citado por Jijena Leiva Renato, Los Delitos
Informéaticos y la Proteccion Penal a la Intimidad, Editorial Juridica de Chile,
1993
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Cuadro 1: Porcentaje de los delitos informaticos cometidos en contra de
empresas

Delitos Informaticos

BOutsiders
10%

Oinsiders
90%

Oinsiders OOutsiders

El nivel tipico de aptitudes del delincuente informéatico es tema de
controversia ya que para algunos el nivel de aptitudes no es indicador de
delincuencia informéatica en tanto que otros aducen que los posibles delincuentes
informaticos son personas listas, decididas, motivadas y dispuestas a aceptar un
reto tecnoldgico, caracteristicas que pudieran encontrarse en un empleado del
sector de procesamiento de datos.

Sin embargo, teniendo en cuenta las caracteristicas ya mencionadas de
las personas que cometen los “delitos informaticos”, estudiosos en la materia
los han catalogado como “delitos de cuello blanco” término introducido por
primera vez por el crimindlogo norteamericano Edwin Sutherland en el afio de
1943.

Efectivamente, este conocido crimindlogo sefiala un sinnimero de
conductas que considera como “delitos de cuello blanco”, ain cuando muchas de
estas conductas no estan tipificadas en los ordenamientos juridicos como delitos,
y dentro de las cuales cabe destacar las “violaciones a las leyes de patentes y
fabrica de derechos de autor, el mercado negro, el contrabando en las empresas,
la evasion de impuestos, las quiebras fraudulentas, corrupcion de altos
funcionarios, entre otros”.

Asimismo, este crimin6logo estadounidense dice que tanto la
definicion de los “delitos informéaticos” como la de los *“delitos de cuello
blanco” no esta de acuerdo al interés protegido, como sucede en los delitos
convencionales sino de acuerdo al sujeto activo que los comete. Entre las
caracteristicas en comun que poseen ambos delitos tenemos que: “el sujeto
activo del delito es una persona de cierto status socioeconémico, su comision no
puede explicarse por pobreza ni por mala habitaciéon, ni por carencia de
recreacion, ni por baja educacidén, ni por poca inteligencia, ni por inestabilidad
emocional.”?®

28 SUTHERLAND Edwin, Citado por Tiedemann Klaus, Poder Econémico y
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Tiedemann, frente a esta definicion nos dice “De manera creciente, en
la nueva literatura angloamericana sobre estos temas se emplea el termino
“hecho penal profesional” (Occupational Crime). Con esta referencia al papel
profesional y a la actividad econdmica, la caracterizaciéon del delito econdmico
se fundamenta ahora menos en la respetabilidad del autor y su pertenencia a la
capa social alta y méas en la peculiaridad del acto (modus operandi) y en el
objetivo del comportamiento”?°.

A este respecto Marcelo Huerta y Claudio Libano dicen que “en lo
relativo a tratarse de “Ocupacional Crimes”, es cierto que muchos de los
delitos se cometen desde dentro del sistema por personas que habitualmente lo
operan y que tienen autorizado los accesos (Insiders). Sin embargo, las
tendencias modernas apuntan hacia el campo de la teleinformatica a través del
mal uso del ciberespacio y las supercarreteras de la informacion o redes de
telecomunicaciones. Es decir, cada dia gana mas terreno el delito informético a
distancia. (Outsiders).”3°

Es dificil elaborar estadisticas sobre ambos tipos de delitos (delitos de
cuello blanco y delitos informaticos). La “cifra negra” es muy alta; no es facil
descubrirlo y sancionarlo, en razén del poder econémico de quienes lo cometen,
pero los dafios econdmicos son altisimos; existe una gran indiferencia de la
opinion publica sobre los dafios ocasionados a la sociedad; la sociedad no
considera delincuentes a los sujetos que cometen este tipo de delitos, no los
segrega, no los desprecia, ni los desvaloriza, por el contrario, el autor o autores
de este tipo de delitos se considera a si mismos “respetables”. Esto en el caso de
los delitos informaticos tiene relacion con lo que se ha dado a Illamar el
sindrome de “Robin Hood” es decir a “la creencia en cierto modo patoldgica de
gue mientras que robar a una persona fisica que tiene sus problemas y
necesidades materiales como todo hijo de vecino es un hecho inmoral e
imperdonable, robar a una institucion como la banca que gana decenas de miles
de millones al afio es casi un acto social que contribuye a una mas justa
distribucion de la riqueza”3™.

Como sostiene Gutiérrez Francés, “con caracter general, la
delincuencia mediante computadoras se inscribe dentro de las formas de
criminalidad de “Cuello Blanco™, propias de la delincuencia econdémica, por lo
cual desde el punto de vista criminoldgico, presentan las mismas peculiaridades
que ésta, con las notas especificas que aporta lo informatico” 2.

Delito.

22 TIEDEMANN, Klaus, Poder Econémico y Delito

3 HUERTA MIRANDA, Marceloy LIBANO MANZUR Claudio, Los Delitos
Informéticos, Editorial Juridica Cono Sur.

31 CAMACHO LOSA, Luis, El Delito Informatico.

32 GUTIERREZ FRANCES, Maria Luz, Fraude Informatico y estafa.
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Por mi parte, considero que a pesar de que los “delitos informaticos”
no poseen todas las caracteristicas de los “delitos de cuello blanco”, si coinciden
en un numero importante de ellas, por tanto diremos que la cualificacion del
sujeto activo no es un elemento determinante en la delincuencia informatica.
Sélo algunos delitos, como los cometidos por los hackers propiamente dichos,
podran considerarse como realizados por un sujeto altamente calificado. Los
mas, no requieren, en cuanto al sujeto, calificacion, ya que pueden cometerse por
personas que recién se inician en la informatica o por nifios que estan
aprendiendo individualmente en sus hogares.

A este respecto el jurista mexicano Jorge Lara Rivera, en un articulo
publicado en Internet®® nos dice que “Tradicionalmente se ha considerado que
este tipo de delitos se encuadra dentro de los Illamados *“delitos de cuello
blanco” debido a que se requiere que el sujeto activo tenga un conocimiento
especializado en informética. Ahora bien, no podemos negar que la
especializacion informatica facilita a los sujetos a incidir criminalmente por
medio de las computadoras. Sin embargo, el mundo de la computacidén se va
convirtiendo paulatinamente en un &rea comun y corriente, gracias a la
facilidad con la que los modernos sistemas y programas pueden ser controlados.
Dentro de poco tiempo la operacion de un sistema electrénico sera tan facil
como manejar una television, por ejemplo. De esta manera, se puede ubicar
como sujeto activo de un delito cibernético a un lego en la materia o0 a un
empleado de un area no informéatica que tenga un minimo conocimiento de
computacién. Por no hablar del problema que se plantea con los Ilamados
“nifios genio” que son capaces no sO6lo de dominar sistemas electronicos
basicos, sino que pueden incluso intervenir exitosamente en operaciones de alto
grado de dificultad técnica, acarreando mas problemas al tambaleante concepto
de la impunidad para el caso de que algunos de estos menores logre cometer
estragos importantes a través de los medios computacionales que maneje”.

2.2 - Sujeto Pasivo

El sujeto pasivo es la persona titular del bien juridico que el legislador
protege y sobre la cual recae la actividad tipica del sujeto activo.

En primer término tenemos que distinguir que sujeto pasivo 6 victima
del delito es el ente sobre el cual recae la conducta de acciéon u omisidén que
realiza el sujeto activo, y en el caso de los “delitos informaticos” las victimas
pueden ser individuos, instituciones crediticias, gobiernos, etcétera que usan
sistemas automatizados de informacidn, generalmente conectados a otros.

El sujeto pasivo del delito que nos ocupa, es sumamente importante
para el estudio de los “delitos informéaticos”, ya que mediante él podemos

33 LARA RIVERA, Jorge, Los Delitos Informaticos. www.jusrismatica.com.
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conocer los diferentes ilicitos que cometen los delincuentes informaticos, con
objeto de prever las acciones antes mencionadas debido a que muchos de los
delitos son descubiertos casuisticamente por el desconocimiento del modus
operandi de los sujetos activos.

Dado lo anterior, “ha sido imposible conocer la verdadera magnitud de
los “delitos informéaticos”, ya que la mayor parte de los delitos no son
descubiertos o no son denunciados a las autoridades responsables” y si a esto se
suma la falta de leyes que protejan a las victimas de estos delitos; La falta de
preparacién por parte de las autoridades para comprender, investigar y aplicar el
tratamiento juridico adecuado a esta problematica; el temor por parte de las
empresas de denunciar este tipo de ilicitos por el desprestigio que esto pudiera
ocasionar a su empresa y las consecuentes pérdidas econdmicas, entre otros mas,
trae como consecuencia que las estadisticas sobre este tipo de conductas se
mantenga bajo la Ilamada “cifra oculta” o “cifra negra”.

Por lo anterior, se reconoce que para conseguir una prevencion
efectiva de la criminalidad informatica se requiere, en primer lugar, un
analisis objetivo de las necesidades de proteccion y de las fuentes de peligro.
Una proteccién eficaz contra la criminalidad informatica presupone ante
todo que las victimas potenciales conozcan las correspondientes técnicas de
manipulacidn, asi como sus formas de encubrimiento.

En el mismo sentido, podemos decir que mediante la divulgacién de las
posibles conductas ilicitas derivadas del uso de las computadoras, y alertando a
las potenciales victimas para que tomen las medidas pertinentes a fin de prevenir
la delincuencia informatica, y si a esto se suma la creacidon de una adecuada
legislacion que proteja los intereses de las victimas y una eficiente preparacion
por parte del personal encargado de la procuracion, administracion y la
imparticion de justicia para atender e investigar estas conductas ilicitas, se
estaria avanzando mucho en el camino de la lucha contra la delincuencia
informatica, que cada dia tiende a expandirse mas.

Ademas, se debe destacar que los organismos internacionales han
adoptado resoluciones similares en el sentido de que “educando a la comunidad
de victimas y estimulando la denuncia de los delitos se promoveria la confianza
publica en la capacidad de los encargados de hacer cumplir la ley y de las
autoridades judiciales para detectar, investigar y prevenir los delitos
informaticos”.

Este nivel de criminalidad se puede explicar por la dificultad de
reprimirla en forma internacional, ya que los usuarios estan esparcidos por todo
el mundo y, en consecuencia, existe una posibilidad muy grande de que el
agresor y la victima estén sujetos a leyes nacionales diferentes. Ademas, si bien
los acuerdos de cooperacién internacional y los tratados de extradicidn
bilaterales intentan remediar algunas de las dificultades ocasionadas por los
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delitos informaticos, sus posibilidades son limitadas, ademas de que en algunos
paises como el nuestro no existe legislacién alguna sobre esta clase de conductas
ilicitas lo que empeora mas la situacion de las victimas de estas conductas
ilicitas.

3. - Bien Juridico Protegido

El objeto juridico es el bien lesionado o puesto en peligro por la
conducta del sujeto activo. Jamas debe dejar de existir —ya que constituye la
razén de ser del delito— y no suele estar expresamente sefialado en los tipos
penales.

3.7.- Los Bienes Juridicos Protegidos en el Delito
Informatico.

Dentro de los delitos informaticos, podemos decir que la tendencia es
que la proteccion a los bienes juridicos, se le haga desde la perspectiva de los
delitos tradicionales, con una re-interpretacion teleoldgica de los tipos penales
ya existentes, para subsanar las lagunas originadas por los novedosos
comportamientos delictivos. Esto sin duda da como regla general que los bienes
juridicos protegidos, serdn los mismos que los delitos re-interpretados
teleoldgicamente o que se les ha agregado alglin elemento nuevo para facilitar su
persecucion y sancién por parte del drgano jurisdiccional competente.

De otro lado otra vertiente doctrinaria supone que la emergente
Sociedad de la Informacién hace totalmente necesaria la incorporacion de
valores inmateriales y de la INFORMACION misma como bienes juridicos de
proteccion, esto tomando en cuenta las diferencias existentes por ejemplo entre
la propiedad tangible y la intangible. Esto por cuanto la informacién no puede a
criterio de Pablo Palazzi ser tratada de la misma forma en que se aplica la
legislacion actual a los bienes corporales, si bien dichos bienes tiene un valor
intrinseco compartido, que es su valoracion econémica, es por tanto que ella la
informacion y otros intangibles son objetos de propiedad, la cual esta
constitucionalmente protegida.

En fin la proteccion de la informacion como bien juridico protegido
debe tener siempre en cuenta el principio de la necesaria proteccion de los
bienes juridicos que sefiala que la penalizacion de conductas se desenvuelva en
el marco del principio de “dafiosidad” o “lesividad”. Asi, una conducta solo
puede conminarse con una pena cuando resulta del todo incompatible con los
presupuestos de una vida en comun pacifica, libre y materialmente asegurada.
Asi inspira tanto a la criminalizacion como a descriminalizacion de conductas.
Su origen directo es la teoria del contrato social, y su maxima expresion se
encuentra en la obra de BECCARIA “Los Delitos y las Penas” (1738-1794). Se
define como un bien vital, “bona vitae”, estado social valioso, perteneciente a la
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comunidad o al individuo, que por su significaciéon, es garantizada, a través del
poder punitivo del Estado, a todos en igual forma.

En conclusion podemos decir que el bien juridico protegido en general
es la informacion, pero esta considerada en diferentes formas, ya sea como un
valor econdémico, como uno valor intrinseco de la persona, por su fluidez y
trafico juridico, y finalmente por los sistemas que la procesan o automatizan; los
mismos que se equiparan a los bienes juridicos protegidos tradicionales tales
como:

EL PATRIMONIO, en el caso de la amplia gama de fraudes informaticos y las
manipulaciones de datos que da a lugar.

LA RESERVA, LA INTIMIDAD Y CONFIDENCIALIDAD DE LOS DATOS, en el caso
de las agresiones informéaticas a la esfera de la intimidad en forma general,
especialmente en el caso de los bancos de datos.

LA SEGURIDAD O FIABILIDAD DEL TRAFICO JURIDICO Y PROBATORIO, en el
caso de falsificaciones de datos o documentos probatorios via medios
informaticos.

EL DERECHO DE PROPIEDAD, en este caso sobre la informacion o sobre los
elementos fisicos, materiales de un sistema informéatico, que es afectado por
los de dafios y el Ilamado terrorismo informético.

Por tanto el bien juridico protegido, acoge a la confidencialidad,
integridad, disponibilidad de la informacion y de los sistemas informaticos
donde esta se almacena o transfiere.

Para los autores chilenos Claudio Magliona y Macarena LOpez, sin
embargo los delitos informéaticos tienen el caracter de pluriofensivos o
complejos, es decir “que se caracterizan porque simultdneamente protegen
varios intereses juridicos, sin perjuicio de que uno de tales bienes esta
independientemente tutelado por otro tipo”3* En conclusion no se afecta un solo
bien juridico, sino una diversidad de ellos.

Por tanto podemos decir que esta clase de delincuencia no solo afecta a
un bien juridico determinado, sino que la multiplicidad de conductas que la
componen afectan a una diversidad de ellos que ponen en relieve intereses
colectivos, en tal sentido de Maria Luz Gutiérrez Francés, respecto de la figura
del fraude informatico nos dice que: “las conductas de fraude informatico
presentan indudablemente un caracter pluriofensivo. En cada una de sus
modalidades se produce una doble afeccion: la de un interés econémico (ya sea
micro o macrosocial), como la hacienda publica, el sistema crediticio, el
patrimonio, etc., y la de un interés macrosocial vinculado al funcionamiento de

3 REYES ECHANDIA, Alfonso, La Tipicidad, Universidad de Externado de
Colombia, 1981.
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los sistemas informaticos”s°.

Por tanto diremos que el nacimiento de esta nueva tecnologia, esta
proporcionando a nuevos elementos para atentar contra bienes ya existentes
(intimidad, seguridad nacional, patrimonio, etc.), sin embargo han ido
adquiriendo importancia nuevos bienes, como seria la calidad, pureza e
idoneidad de la informacion en cuanto tal y de los productos de que ella se
obtengan; la confianza en los sistemas informaticos; nuevos aspectos de la
propiedad en cuanto recaiga sobre la informacion personal registrada o sobre la
informacion nominativa®®. En tal razén considero que este tipo de conductas
criminales son de caracter netamente pluriofensivo.

Un ejemplo que puede aclarar esta situacion, es el de un hacker que
ingresa a un sistema informético con el fin de vulnerar la seguridad éste y
averiguar la informacion que mas pueda sobre una determinada persona, esto en
primer lugar podriamos decir que el bien juridico lesionado o atacado es el
derecho a la intimidad que posee esa persona al ver que su informacion personal
es vista por un tercero extrafio que sin autorizacion ha vulnerado el sistema
informatico donde dicha informacidon estd contenida. Pero detras de ese bien
juridico encontramos otro un bien colectivo que conlleva a un ataque a la
confianza en el funcionamiento de los sistemas informaticos. Es decir, de
intereses socialmente valiosos que se ven afectados por estas nuevas figuras, y
que no solo importan la afeccion de bienes juridicos clasicos.

4. — Tipos de Delitos informaticos

Existen muchos tipos de delitos informéticos, la diversidad de
comportamientos constitutivos de esta clase de ilicitos es inimaginable, a decir
de Camacho Losa, el Gnico limite existente viene dado por la conjugacién de tres
factores: la imaginacion del autor, su capacidad técnica y las deficiencias de
control existentes en las instalaciones informaticas, por tal razén y siguiendo
la clasificacion dada por el estadounidense Don B. Parker mas la lista minima de
ilicitos informéaticos sefialados por las Naciones Unidas, he querido lograr una
clasificacion que desde el punto de vista objetivo sea lo mas didactica posible al
momento de tratar esta clase de conductas delictivas, por lo expuesto
anteriormente y sin pretender agotar la multiplicidad de conductas que componen
a esta clase de delincuencia y como sefiala Gutiérrez Frances, es probable que al
escribir estas lineas ya hayan quedado sobrepasada las listas de modalidades
conocidas o imaginables, que ponemos a consideracion del lector en forma
breve en que consiste cada una de estas conductas delictivas:

%® GUTIERREZ FRANCES, Maria Luz, Fraude Informatico y estafa.
% MAGLIONA MARKOVICTH Claudio Pautl, LOPEZ MEDEL Macarena,
Delincuencia y Fraude Informatico, Editorial Juridica de Chile. 1999
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4.1. - Los fraudes

Los DATOS FALSOS 0 ENGANOsos (Data diddling), conocido también
como introduccion de datos falsos, es una manipulacion de datos de
entrada al computador con el fin de producir o lograr movimientos
falsos en transacciones de una empresa. Este tipo de fraude
informatico conocido también como manipulacion de datos de
entrada, representa el delito informatico mé&s comun ya que es facil
de cometer y dificil de descubrir. Este delito no requiere de
conocimientos técnicos de informatica y puede realizarlo cualquier
persona que tenga acceso a las funciones normales de procesamiento
de datos en la fase de adquisicion de los mismos.

MANIPULACION DE PROGRAMAS O L0OS “CABALLOS DE TROYA” (Troya
Horses), Es muy dificil de descubrir y a menudo pasa inadvertida
debido a que el delincuente debe tener conocimientos técnicos
concretos de informética. Este delito consiste en modificar los
programas existentes en el sistema de computadoras o en insertar
nuevos programas o nuevas rutinas. Un método comun utilizado por
las personas que tienen conocimientos especializados en
programacion informética es el denominado Caballo de Troya que
consiste en insertar instrucciones de computadora de forma
encubierta en un programa informéatico para que pueda realizar una
funcion no autorizada al mismo tiempo que su funcién normal.

LA TECNICA DEL_SALAMI (Salami Technique/Rounching Down),
Aprovecha las repeticiones automaticas de los procesos de computo.
Es wuna técnica especializada que se denomina “técnica del
salchich6n” en la que “rodajas muy finas” apenas perceptibles, de
transacciones financieras, se van sacando repetidamente de una
cuenta y se transfieren a otra. Y consiste en introducir al programa
unas instrucciones para que remita a una determinada cuenta los
céntimos de dinero de muchas cuentas corrientes.

FALSIFICACIONES INFORMATICAS: Como objeto: Cuando se alteran
datos de los documentos almacenados en forma computarizada.
Como instrumentos: Las computadoras pueden utilizarse también
para efectuar falsificaciones de documentos de uso comercial.
Cuando empez6 a disponerse de fotocopiadoras computarizadas en
color basandose en rayos laser surgié una nueva generacién de
falsificaciones o alteraciones fraudulentas. Estas fotocopiadoras
pueden hacer reproducciones de alta resolucion, pueden modificar
documentos e incluso pueden crear documentos falsos sin tener que
recurrir a un original, y los documentos que producen son de tal
calidad que s6lo un experto puede diferenciarlos de los documentos
autenticos.
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MANIPULACION DE LOS DATOS DE SALIDA.- Se efectta fijando un
objetivo al funcionamiento del sistema informético. El ejemplo mas
comun es el fraude de que se hace objeto a los cajeros automaticos
mediante la falsificacion de instrucciones para la computadora en la
fase de adquisicion de datos. Tradicionalmente esos fraudes se
hacian basdndose en tarjetas bancarias robadas, sin embargo, en la
actualidad se usan ampliamente equipo y programas de computadora
especializados para codificar informacion electronica falsificada en
las bandas magnéticas de las tarjetas bancarias y de las tarjetas de
crédito.

PISHING.- Es una modalidad de fraude informéatico disefiada con la
finalidad de robarle la identidad al sujeto pasivo. El delito consiste
en obtener informacidon tal como numeros de tarjetas de crédito,
contrasefias, informacion de cuentas u otros datos personales por
medio de engafios.

GRAFICO 1: SPEAR PISHING

e
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Este tipo de fraude se recibe habitualmente a través de mensajes de
correo electrénico o de ventanas emergentes. EI robo de identidad es
uno de los delitos que mas ha aumentado. La mayoria de las
victimas son golpeadas con secuestros de cuentas de tarjetas de
crédito, pero para muchas otras la situacion es aun peor. En los
Gltimos cinco afios 10 millones de personas han sido victimas de
delincuentes que han abierto cuentas de tarjetas de crédito o con
empresas de servicio publico, o que han solicitado hipotecas con el
nombre de las victimas, todo lo cual ha ocasionado una red
fraudulenta que tardara afios en poderse desenmarafiar.

En estos momentos también existe una nueva modalidad de Pishing
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que es el llamado Spear Pishing o Pishing segmentado, que funciona
como indica el GRAFICO 1, el cual ataca a grupos determinados, es
decir se busca grupos de personas vulnerables a diferencia de la
modalidad anterior.

4.2. - El sabotaje informatico:

Es el acto de borrar, suprimir o modificar sin autorizacion funciones o
datos de computadora con intencidén de obstaculizar el funcionamiento normal
del sistema. Las técnicas que permiten cometer sabotajes informaticos son:

BOMBAS LOGICAS (LoGICc BoMBS), es una especie de bomba de tiempo
que debe producir dafios posteriormente. Exige conocimientos
especializados ya que requiere la programacion de la destruccion o
modificacion de datos en un momento dado del futuro. Ahora bien,
al revés de los virus o los gusanos, las bombas ldgicas son dificiles
de detectar antes de que exploten; por eso, de todos los dispositivos
informaticos criminales, las bombas ldgicas son las que poseen el
maximo potencial de dafio. Su detonacién puede programarse para
que cause el maximo de dafio y para que tenga lugar mucho tiempo
después de que se haya marchado el delincuente. La bomba ldgica
puede utilizarse también como instrumento de extorsién y se puede
pedir un rescate a cambio de dar a conocer el lugar en donde se halla
la bomba.

GusANOs. Se fabrica de forma andloga al virus con miras a infiltrarlo
en programas legitimos de procesamiento de datos o para modificar
o destruir los datos, pero es diferente del virus porque no puede
regenerarse. En términos médicos podria decirse que un gusano es
un tumor benigno, mientras que el virus es un tumor maligno. Ahora
bien, las consecuencias del ataque de un gusano pueden ser tan
graves como las del ataque de un virus: por ejemplo, un programa
gusano que subsiguientemente se destruird puede dar instrucciones a
un sistema informatico de un banco para que transfiera
continuamente dinero a una cuenta ilicita. (Grafico 2)

GRAFICO 2: GUSANO INFORMATICO
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ILUSTRACION: STUART BRADFORD; INFOGRAFICA: HEADCASE DESIGN

VIRUS INFORMATICOS Y MALWARE, son elementos informaticos, que
como los microorganismos biologicos, tienden a reproducirse y a
extenderse dentro del sistema al que acceden, se contagian de un
sistema a otro, exhiben diversos grados de malignidad y son
eventualmente, susceptibles de destruccion con el uso de ciertos
antivirus, pero algunos son capaces de desarrollar bastante
resistencia a estos.

GRAFICO 3: VIRUS INFORMATICOS Y MALWARE
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Un virus puede ingresar en un sistema por conducto de una pieza
legitima de soporte ldgico que ha quedado infectada, asi como
utilizando el método del Caballo de Troya. Han sido definidos como
“pequefios programas que, introducidos subrepticiamente en una
computadora, poseen la capacidad de autorreporducirse sobre
cualquier soporte apropiado que tengan acceso al computador
afectado, multiplicAndose en forma descontrolada hasta el momento
en que tiene programado actuar”?’.

37 GUIBOURG Ricardo A., ALENDE Jorge O., CAMPANELLA Elena M.,
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El malware es otro tipo de ataque informéatico, que usando las
técnicas de los virus informaticos y de los gusanos y la debilidades
de los sistemas desactiva los controles informéaticos de la maquina
atacada y causa que se propaguen los cddigos maliciosos.

CIBERTERRORISMO: Terrorismo informatico es el acto de hacer algo
para desestabilizar un  pais o aplicar presion a un gobierno,
utilizando  métodos clasificados dentro los tipos de delitos
informaticos, especialmente los de los de tipo de Sabotaje, sin que
esto pueda limitar el uso de otro tipo de delitos informaticos,
ademas lanzar un ataque de terrorismo informéatico requiere de
muchos menos recursos humanos y financiamiento econémico que un
ataque terrorista comaun.

ATAQUES DE DENEGACION DE SERVICIO: Estos ataques se basan en
utilizar la mayor cantidad posible de recursos del sistema objetivo,
de manera que nadie mas pueda usarlos, perjudicando asi seriamente
la actuacion del sistema, especialmente si debe dar servicio a mucho
usuarios Ejemplos tipicos de este ataque son: El consumo de
memoria de la maquina victima, hasta que se produce un error
general en el sistema por falta de memoria, lo que la deja fuera de
servicio, la apertura de cientos o miles de ventanas, con el fin de
que se pierda el foco del raton y del teclado, de manera que la
maquina ya no responde a pulsaciones de teclas o de los botones del
raton, siendo asi totalmente inutilizada, en maquinas que deban
funcionar ininterrumpidamente, cualquier interrupcidn en su servicio
por ataques de este tipo puede acarrear consecuencias desastrosas.

4.3. - E]l espionaje informatico y el robo o hurto de software:

FUGA DE DATOS (DATA LEAKAGE), también conocida como la
divulgacién no autorizada de datos reservados, es una variedad del
espionaje industrial que sustrae informacion confidencial de una
empresa. A decir de Luis Camacho Loza, “la facilidad de existente
para efectuar una copia de un fichero mecanizado es tal magnitud
en rapidez y simplicidad que es una forma de delito practicamente
al alcance de cualquiera”3®,

La forma mas sencilla de proteger la informacién confidencial es la
criptografia.

Manual de Informatica Juridica, Editorial Astrea, 1996, Buenos Aires,
Argentina.
38 CAMACHO LOSA, Luis, El Delito Informatico, Madrid, Espafia, 1987.
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REPRODUCCION NO AUTORIZADA DE PROGRAMAS INFORMATICOS DE
PROTECCION LEGAL. Esta puede entrafiar una pérdida econdmica
sustancial para los propietarios legitimos. Algunas jurisdicciones
han tipificado como delito esta clase de actividad y la han sometido
a sanciones penales. El problema ha alcanzado dimensiones
transnacionales con el trafico de esas reproducciones no autorizadas
a través de las redes de telecomunicaciones modernas. Al respecto,
considero, que la reproducciébn no autorizada de programas
informaticos no es un delito informatico, debido a que, en primer
lugar el bien juridico protegido es en este caso el derecho de autor,
la propiedad intelectual y en segundo lugar que la proteccién al
software es uno de los contenidos especificos del Derecho
informético al igual que los delitos informéticos, por tal razdn
considero que la pirateria informatica debe ser incluida dentro de la
proteccion penal al software y no estar incluida dentro de las
conductas que componen la delincuencia informatica.

4.4. - El robo de servicios:

HURTO DEL TIEMPO DEL COMPUTADOR. Consiste en el hurto de el
tiempo de uso de las computadoras, un ejemplo de esto es el uso de
Internet, en el cual una empresa proveedora de este servicio
proporciona una clave de acceso al usuario de Internet, para que con
esa clave pueda acceder al uso de la supercarretera de la
informacion, pero sucede que el usuario de ese servicio da esa clave
a otra persona que no esta autorizada para usarlo, causandole un
perjuicio patrimonial a la empresa proveedora de servicios.

APROPIACION DE INFORMACIONES RESIDUALES (SCAVENGING), es el
aprovechamiento de la informacién abandonada sin ninguna
proteccion como residuo de un trabajo previamente autorizado. To
scavenge, se traduce en recoger basura. Puede efectuarse
fisicamente cogiendo papel de desecho de papeleras o
electronicamente, tomando la informacion residual que ha quedado
en memoria 0 soportes magnéticos.

PARASITISMO INFORMATICO (PIGGYBACKING) Y SUPLANTACION DE
PERSONALIDAD (IMPERSONATION), figuras en que concursan a la vez
los delitos de suplantacion de personas o nombres y el espionaje,
entre otros delitos. En estos casos, el delincuente utiliza la
suplantacion de personas para cometer otro delito informatico. Para
ello se prevale de artimafias y engafios tendientes a obtener, via
suplantacion, el acceso a los sistemas o codigos privados de
utilizacion de ciertos programas generalmente reservados a personas
en las que se ha depositado un nivel de confianza importante en
razén de su capacidad y posicion al interior de una organizaciéon o
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empresa determinada.

4.5. - El acceso no autorizado a servicios informaticos.

LAS PUERTAS FALSAS (TRAP _DOORS), consiste en la practica de
introducir interrupciones en la l6gica de los programas con el objeto
de chequear en medio de procesos complejos, si los resultados
intermedios son correctos, producir salidas de control con el mismo
fin o guardar resultados intermedios en ciertas areas para
comprobarlos mas adelante.

LA LLAVE MAESTRA (SUPERZAPPING), €S un programa informéatico que
abre cualquier archivo del computador por muy protegido que esté,
con el fin de alterar, borrar, copiar, insertar o utilizar, en cualquier
forma no permitida, datos almacenados en el computador.

Su nombre deriva de un programa utilitario llamado superzap, que es
un programa de acceso universal, que permite ingresar a un
computador por muy protegido que se encuentre, es como una
especie de llave que abre cualquier rincdn del computador.

Mediante esta modalidad es posible alterar los registros de un
fichero sin que quede constancia de tal modificacion

PINCHADO DE LINEAS (WIRETAPPING), consiste en interferir las lineas
telefonicas de transmision de datos para recuperar la informacién
que circula por ellas, por medio de un radio, un moédem y una
impresora.

Como se sefialo anteriormente el método mas eficiente para proteger
la informacion que se envia por lineas de comunicaciones es la
criptografia que consiste en la aplicacion de claves que codifican la
informacion, transforméandola en wun conjunto de caracteres
ininteligibles de letras y niumeros sin sentido aparente, de manera tal
que al ser recibida en destino, y por aplicaciéon de las mismas claves,
la informacidén se recompone hasta quedar exactamente igual a la
que se envid en origen.

PIRATAS INFORMATICOS O HACKERS. El acceso se efectta a menudo
desde un lugar exterior, situado en la red de telecomunicaciones,
recurriendo a uno de los diversos medios que se mencionan a
continuacién. El delincuente puede aprovechar la falta de rigor de
las medidas de seguridad para obtener acceso o puede descubrir
deficiencias en las medidas vigentes de seguridad o en los
procedimientos del sistema. A menudo, los piratas informaticos se
hacen pasar por usuarios legitimos del sistema; esto suele suceder
con frecuencia en los sistemas en los que los usuarios pueden
emplear contrasefias comunes o contrasefias de mantenimiento que
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estan en el propio sistema.

5.- Situacion Internacional

Durante los ultimos afios se ha ido perfilando en el ambito
internacional un cierto consenso en las valoraciones politico-juridicas de los
problemas derivados del mal uso que se hace las computadoras, lo cual ha dado
lugar a que, en algunos casos, se modifiquen los derechos penales nacionales.

En un primer término, debe considerarse que en 1983, la Organizacion
de Cooperacion y Desarrollo Econdémico (OCDE) inicié un estudio de la
posibilidad de aplicar y armonizar en el plano internacional las leyes penales a
fin de [luchar contra el problema del uso indebido de los programas
computacionales.

Las posibles implicaciones econdmicas de la delincuencia informaética,
su cardacter internacional y, a veces, incluso transnacional y el peligro de que la
diferente proteccién juridico-penal nacional pudiera perjudicar el flujo
internacional de informacidn, condujeron en consecuencia a un intercambio de
opiniones y de propuestas de solucién. Sobre la base de las posturas y de las
deliberaciones surgio un anélisis y valoracidon iuscomparativista de los derechos
nacionales aplicables asi como de las propuestas de reforma. Las conclusiones
politico-juridicas desembocaron en una lista de acciones que pudieran ser
consideradas por los Estados, por regla general, como merecedoras de pena.

De esta forma, la OCDE en 1986 publico un informe titulado Delitos
de Informatica: andlisis de la normativa juridica, en donde se resefiaban las
normas legislativas vigentes y las propuestas de reforma en diversos Estados
Miembros y se recomendaba una lista minima de ejemplos de uso indebido que,
los paises podrian prohibir y sancionar en leyes penales (Lista Minima), como
por ejemplo el fraude y la falsificacion informéaticos, la alteracion de datos y
programas de computadora, sabotaje informético, acceso no autorizado,
interceptacion no autorizada y la reproduccidén no autorizada de un programa de
computadora protegido.

La mayoria de los miembros de la Comision Politica de Informacion,
Computadoras y Comunicaciones recomendd también que se instituyesen
protecciones penales contra otros usos indebidos (Lista optativa o facultativa),
espionaje informatico, utilizacion no autorizada de una computadora, utilizacién
no autorizada de un programa de computadora protegido, incluido el robo de
secretos comerciales y el acceso o empleo no autorizado de sistemas de
computadoras.

Con objeto de que se finalizara la preparacion del informe de la OCDE,
el Consejo de Europa inicié su propio estudio sobre el tema a fin de elaborar
directrices que ayudasen a los sectores legislativos a determinar qué tipo de
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conducta debia prohibirse en la legislaciéon penal y la forma en que debia
conseguirse ese objetivo, teniendo debidamente en cuenta el conflicto de
intereses entre las libertades civiles y la necesidad de proteccion.

La lista minima preparada por la OCDE se amplié considerablemente,
afiadiéndose a ella otros tipos de abuso que se estimaba merecian la aplicacidn
de la legislacion penal. ElI Comité, Especial de Expertos sobre Delitos
relacionados con el empleo de las computadoras, del Comité Europeo para los
problemas de la Delincuencia, examind esas cuestiones y se ocup6 también de
otras, como la proteccién de la esfera personal, las victimas, las posibilidades de
prevencion, asuntos de procedimiento como la investigacion y confiscacion
internacional de bancos de datos y la cooperacion internacional en la
investigacion y represion del delito informético.

Una vez desarrollado todo este proceso de elaboracién de las normas
en el ambito continental, el Consejo de Europa aprob6 la recomendacion R(89)9
sobre delitos informaticos, en la que se “recomienda a los gobiernos de los
Estados miembros que tengan en cuenta cuando revisen su legislacién o
preparen una nueva, el informe sobre la delincuencia relacionada con las
computadoras... y en particular las directrices para los legisladores
nacionales”. Esta recomendacién fue adoptada por el Comité de Ministros del
Consejo de Europa el 13 de septiembre de 1989.

Las directrices para los legisladores nacionales incluyen una lista
minima, que refleja el consenso general del Comité, acerca de determinados
casos de uso indebido de computadoras y que deben incluirse en el derecho
penal, asi como una lista facultativa que describe los actos que ya han sido
tipificados como delitos en algunos Estados pero respecto de los cuales no se ha
llegado todavia a un consenso internacional en favor de su tipificacion.

Adicionalmente, en 1992, la OCDE elabord un conjunto de normas para
la seguridad de los sistemas de informacidén, con intencion de ofrecer las bases
para que los Estados y el sector privado pudieran erigir un marco de seguridad
para los sistemas informaticos el mismo afo.

En este contexto, considero que, si bien este tipo de organismos
gubernamentales han pretendido desarrollar normas que regulen la materia de
delitos informaticos, ello es resultado de las caracteristicas propias de los paises
que los integran, quienes, comparados con Ecuador u otras partes del mundo,
tienen un mayor grado de informatizacion y han enfrentado de forma concreta las
consecuencias de ese tipo de delitos.

Por otra parte, en el &mbito de organizaciones intergubernamentales de
cardcter universal, debe destacarse que en el seno de la Organizacién de las
Naciones Unidas (ONU), en el marco del Octavo Congreso sobre Prevencion del
Delito y Justicia Penal, celebrado en 1990 en la Habana, Cuba, se dijo que la
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delincuencia relacionada con la informéatica era consecuencia del mayor empleo
del proceso de datos en las economias y burocracias de los distintos paises y que
por ello se habia difundido la comisidn de actos delictivos.

Ademas, la injerencia transnacional en los sistemas de proceso de
datos de otros paises, habia traido la atencion de todo el mundo. Por tal motivo,
si bien el problema principal - hasta ese entonces - era la reproduccion y la
difusion no autorizada de programas informéaticos y el uso indebido de los
cajeros automaticos, no se habian difundido otras formas de delitos informaticos,
por lo que era necesario adoptar medidas preventivas para evitar su aumento.

En general, se supuso que habria un gran nimero de casos de delitos
informaticos no registrados.

Por todo ello, en vista de que, los delitos informéticos eran un
fenbmeno nuevo, y debido a la ausencia de medidas que pudieran
contrarrestarlos, se consider6 que el uso deshonesto de las computadoras podria
tener consecuencias desastrosas. A este respecto, el Congreso recomend6 que se
establecieran normas y directrices sobre la seguridad de las computadoras, a fin
de ayudar a la comunidad internacional a hacer frente a estas formas de
delincuencia.

Partiendo del estudio comparativo de las medidas que se han adoptado
a escala internacional para atender esta problematica, deben sefialarse los
problemas que enfrenta la cooperacion internacional en la esfera de los delitos
informaticos y el derecho penal, a saber: la falta de consenso sobre lo que son
los delitos informaticos, falta de definicion juridica de la conducta delictiva,
falta de conocimientos técnicos por parte de quienes hacen cumplir la ley,
dificultades de caracter procesal, falta de armonizacion para investigaciones
nacionales de delitos informaticos. Adicionalmente, la ausencia de la
equiparacion de estos delitos en los tratados internacionales de extradicidn.

Teniendo presente esa situacion, considero que, es indispensable
resaltar que las soluciones puramente nacionales serdn insuficientes frente a la
dimension internacional que caracteriza este problema. En consecuencia, es
necesario que, para solucionar los problemas derivados del incremento del uso
de la informética, se desarrolle un régimen juridico internacional donde se
establezcan las normas que garanticen su compatibilidad y aplicacion adecuada.
Durante la elaboracién de dicho régimen, se deberdn considerar los diferentes
niveles de desarrollo tecnolégico que caracterizan a los miembros de la
comunidad internacional.

Al respecto se debe considerar lo que dice el Manual de la Naciones
Unidas para la Prevencion y Control de Delitos Informaticos el cual sefiala que,
cuando el problema se eleva a la escena internacional, se magnifican los
inconvenientes y las insuficiencias, por cuanto los delitos informaticos
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constituyen una nueva forma de crimen transnacional y su combate requiere de
una eficaz cooperacion internacional concertada. Asimismo, la ONU resume de
la siguiente manera a los problemas que rodean a la cooperacidn internacional en
el area de los delitos informaticos:

Falta de acuerdos globales acerca de que tipo de conductas deben constituir
delitos informaticos.

Ausencia de acuerdos globales en la definicion legal de dichas conductas
delictivas.

Falta de especializacion de las policias, fiscales y otros funcionarios
judiciales en el campo de los delitos informaticos.

No armonizacién entre las diferentes leyes procesales nacionales acerca de la
investigacion de los delitos informaticos.

Caréacter transnacional de muchos delitos cometidos mediante el uso de
computadoras.

Ausencia de tratados de extradicion, de acuerdos de ayuda mutuos y de
mecanismos sincronizados que permitan la puesta en vigor de la cooperacion
internacional.

En otro orden de ideas, debe mencionarse que la Asociacién
Internacional de Derecho Penal durante un coloquio celebrado en Wurzburgo en
1992, adopto diversas recomendaciones respecto a los delitos informéaticos. Estas
recomendaciones contemplaban que en la medida en que el derecho penal
tradicional no sea suficiente, debera promoverse la modificacion de la definicion
de los delitos existentes o la creacion de otros nuevos, si no basta con la
adopcién de otras medidas (principio de subsidiaridad). Ademas, las nuevas
disposiciones deberan ser precisas, claras y con la finalidad de evitar una
excesiva tipificacion debera tenerse en cuenta hasta qué punto el derecho penal
se extiende a esferas afines con un criterio importante para ello, como es el de
limitar la responsabilidad penal con objeto de que éstos queden circunscritos
primordialmente a los actos deliberados.

Considerando el valor de los bienes intangibles de la informatica y las
posibilidades delictivas que puede entrafiar el adelanto tecnoldgico, se
recomendd que los Estados consideraran de conformidad con sus tradiciones
juridicas y su cultura y con referencia a la aplicabilidad de su legislacion
vigente, la tipificaciéon como delito punible de la conducta descrita en la “lista
facultativa”, especialmente la alteracion de datos de computadora y el espionaje
informatico; asi como en lo que se refiere al delito de acceso no autorizado
precisar mas al respecto, en virtud de los adelantos de la tecnologia de la
informacion y de la evolucidn del concepto de delincuencia.

Ademads, se sefiala que el trafico con contrasefias informaticas
obtenidas por medios inapropiados, la distribucion de virus o de programas
similares deben ser considerados también como susceptibles de penalizacion.

Delitos Informéaticos 33



Dr. Santiago Acurio Del Pino

En sintesis, es destacable que la delincuencia informéatica se apoya en
el delito instrumentado por el uso de la computadora a través de redes
telematicas y la interconexion de la computadora, aunque no es el Unico medio.
Las ventajas y las necesidades del flujo nacional e internacional de datos, que
aumenta de modo creciente aln en paises como el Ecuador, conlleva también a la
posibilidad creciente de estos delitos; por eso puede sefialarse que la
criminalidad informatica constituye un reto considerable, tanto para los sectores
afectados de la infraestructura critica de un pais, como para los legisladores, las
autoridades policiales encargadas de las investigaciones y los funcionarios
judiciales.

En definitiva tanto los terroristas como las Organizaciones Delictivas
Transnacionales se estan aprovechando de los avances tecnoldgicos, para
cometer sus fechorias a través del uso de las redes de telecomunicaciones en
donde han encontrado un sitio propicio para expandir sus tentdculos situacidén
que debe ser detenida por parte de los organismos a cargo del control de esta
clase de conductas disvaliosas, pero la accidon no debe ser aislada debe existir
una cooperacion interinstitucional e internacional en este campo.

5.1.- Tratamiento en otros paises.

1. Alemania

En Alemania, para hacer frente a la delincuencia relacionada con la
informatica y con efectos a partir del 1 de agosto de 1986, se adoptd la Segunda
Ley contra la Criminalidad Econdémica del 15 de mayo de 1986 en la que se
contemplan los siguientes delitos:

Espionaje de datos (202 a)

Estafa informatica (263 a)

Falsificacion de datos probatorios(269) junto a modificaciones
complementarias del resto de falsedades documentales como el engafio en el
trafico juridico mediante la elaboracidén de datos, falsedad ideoldgica, uso de
documentos falsos(270, 271, 273)

Alteracién de datos (303 a) es ilicito cancelar, inutilizar o alterar datos
inclusive la tentativa es punible.

Sabotaje informéatico (303 b). Destruccion de elaboracion de datos de especial
significado por medio de destruccion, deterioro, Inutilizacién, eliminaciéon o
alteracion de un sistema de datos. También es punible la tentativa.

Utilizacidn abusiva de cheques o tarjetas de crédito (266b)

Por lo que se refiere a la estafa informatica, la formulacion de un
nuevo tipo penal tuvo como dificultad principal el hallar un equivalente anéalogo
al triple requisito de accién engafiosa, produccion del error y disposicién
patrimonial, en el engafio del computador, asi como en garantizar las
posibilidades de control de la nueva expresion legal, quedando en la redaccidn
que, el perjuicio patrimonial que se comete consiste en influir en el resultado de
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una elaboracion de datos por medio de una realizacion incorrecta del programa, a
través de la utilizacion de datos incorrectos o incompletos, mediante la
utilizacion no autorizada de datos, o a través de una intervencion ilicita.

Sobre el particular, cabe mencionar que esta solucion en forma
parcialmente abreviada fue también adoptada en los Paises Escandinavos y en
Austria.

En opinién de estudiosos de la materia, el legislador aleméan ha
introducido un numero relativamente alto de nuevos preceptos penales, pero no
ha llegado tan lejos como los Estados Unidos. De esta forma, dicen que no solo
ha renunciado a tipificar la mera penetracion no autorizada en sistemas ajenos de
computadoras, sino que tampoco ha castigado el uso no autorizado de equipos de
procesos de datos, aunque tenga lugar de forma cualificada.

En el caso de Alemania, se ha sefialado que a la hora de introducir
nuevos preceptos penales para la represion de la Ilamada criminalidad
informatica el gobierno tuvo que reflexionar acerca de dénde radicaban las
verdaderas dificultades para la aplicacion del Derecho penal tradicional a
comportamientos dafiosos en los que desempefia un papel esencial la
introduccién del proceso electrénico de datos, asi como acerca de qué bienes
juridicos merecedores de proteccién penal resultaban asi lesionados.

Fue entonces cuando se comprobd que, por una parte, en la medida en
que las instalaciones de tratamiento electronico de datos son utilizadas para la
comision de hechos delictivos, en especial en el ambito econémico, pueden
conferir a éstos una nueva dimensién, pero que en realidad tan solo constituyen
un nuevo modus operandi, que no ofrece problemas para la aplicacion de
determinados tipos.

Por otra parte, sin embargo, la proteccion fragmentaria de
determinados bienes juridicos ha puesto de relieve que éstos no pueden ser
protegidos suficientemente por el Derecho vigente contra nuevas formas de
agresion que pasan por la utilizacién abusiva de instalaciones informaticas.

En otro orden de ideas, las diversas formas de aparicion de la
criminalidad informatica propician ademas, la aparicion de nuevas lesiones de
bienes juridicos merecedoras de pena, en especial en la medida en que el objeto
de la accidn puedan ser datos almacenados o transmitidos o se trate del dafio a
sistemas informaticos. EIl tipo de dafios protege cosas corporales contra
menoscabos de su sustancia o funcidn de alteraciones de su forma de aparicion.

2. Austria
Ley de reforma del Codigo Penal de 22 de diciembre de 1987

Esta ley contempla los siguientes delitos:
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Destruccion de datos (126). En este articulo se regulan no solo los datos
personales sino también los no personales y los programas.

Estafa informatica (148). En este articulo se sanciona a aquellos que con dolo
causen un perjuicio patrimonial a un tercero influyendo en el resultado de una
elaboracion de datos automatica a traves de la confeccion del programa, por
la introduccidn, cancelacion o alteracion de datos o por actuar sobre el curso
del procesamiento de datos. Ademas contempla sanciones para quienes
cometen este hecho utilizando su profesidn.

3. Francia
Ley niumero 88-19 de 5 de enero de 1988 sobre el fraude informatico.

Acceso fraudulento a un sistema de elaboracion de datos (462-2). - En este
articulo se sanciona tanto el acceso al sistema como al que se mantenga en él
y aumenta la sancidn correspondiente si de ese acceso resulta la supresiéon o
modificacion de los datos contenidos en el sistema o resulta la alteracion del
funcionamiento del sistema.

Sabotaje informatico (462-3). - En este articulo se sanciona a quien impida o
falsee el funcionamiento de un sistema de tratamiento automatico de datos.
Destruccion de datos (462-4). - En este articulo se sanciona a quien
intencionadamente y con menosprecio de los derechos de los demas
introduzca datos en un sistema de tratamiento automatico de datos o suprima
o modifique los datos que este contiene o los modos de tratamiento o de

transmision.

Falsificacion de documentos informatizados (462-5). - En este articulo se
sanciona a quien de cualquier modo falsifique documentos informatizados con
intencidn de causar un perjuicio a otro.

Uso de documentos informatizados falsos (462-6) En este articulo se sanciona
a quien conscientemente haga uso de documentos falsos haciendo referencia
al articulo 462-5.

4. Estados Unidos

Consideramos importante mencionar la adopcion en los Estados Unidos
en 1994 del Acta Federal de Abuso Computacional (18 U.S.C. Sec.1030) que
modifico al Acta de Fraude y Abuso Computacional de 1986.

Con la finalidad de eliminar los argumentos hipertécnicos acerca de
qué es y que no es un virus, un gusano, un caballo de Troya, etcétera y en qué
difieren de los virus, la nueva acta proscribe la transmisién de un programa,
informacion, c6digos o comandos que causan dafios a la computadora, al sistema
informatico, a las redes, informacion, datos o programas. (18 U.S.C.: Sec. 1030
(a) (5) (A). La nueva ley es un adelanto porque estd directamente en contra de
los actos de transmision de virus.

El Acta de 1994 diferencia el tratamiento a aquellos que de manera
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temeraria lanzan ataques de virus, de aquellos que lo realizan con la intencion de
hacer estragos. El acta define dos niveles para el tratamiento de quienes crean
virus estableciendo para aquellos que intencionalmente causan un dafio por la
transmision de un virus, el castigo de hasta 10 afios en prision federal mas una
multa y para aquellos que lo transmiten solo de manera imprudencial la sancion
fluctia entre una multa y un afio en prision.

Nos llama la atencién que el Acta de 1994 aclara que el creador de un
virus no puede escudarse en el hecho que no conocia que con su actuar iba a
causar dafio a alguien o que él solo queria enviar un mensaje.

En opinion de los legisladores estadounidenses, la nueva ley constituye
un acercamiento mas responsable al creciente problema de los virus
informaticos, especificamente no definiendo a los virus sino describiendo el acto
para dar cabida en un futuro a la nueva era de ataques tecnoldgicos a los
sistemas informaticos en cualquier forma en que se realicen. Diferenciando los
niveles de delitos, la nueva ley da lugar a que se contemple qué se debe entender
como acto delictivo.

En el Estado de California, en 1992 se adoptd la Ley de Privacidad en
la que se contemplan los delitos informaticos pero en menor grado que los
delitos relacionados con la intimidad que constituyen el objetivo principal de
esta Ley.

Consideramos importante destacar las enmiendas realizadas a la
Seccion 502 del Codigo Penal relativas a los delitos informéaticos en la que,
entre otros, se amplian los sujetos susceptibles de verse afectados por estos
delitos, la creacion de sanciones pecuniarias de $10, 000 por cada persona
afectada y hasta $50,000 el acceso imprudencial a una base de datos, etcétera.

El objetivo de los legisladores al realizar estas enmiendas, segun se
infiere, era el de aumentar la proteccion a los individuos, negocios y agencias
gubernamentales de la interferencia, dafio y acceso no autorizado a las bases de
datos y sistemas computarizados creados legalmente. Asimismo, los legisladores
consideraron que la proliferacion de la tecnologia de computadoras ha traido
consigo la proliferacion de delitos informaticos y otras formas no autorizadas de
acceso a las computadoras, a los sistemas y las bases de datos y que la
proteccion legal de todos sus tipos y formas es vital para la proteccidon de la
intimidad de los individuos asi como para el bienestar de las instituciones
financieras, de negocios, agencias gubernamentales y otras relacionadas con el
estado de California que legalmente utilizan esas computadoras, sistemas y bases
de datos.

Es importante mencionar que en uno de los apartados de esta ley, se
contempla la  regulacién  de los  virus  (computer  contaminant)
conceptualizdndolos aunque no los limita a un grupo de instrucciones
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informaticas comunmente Ilamados virus o gusanos sino que contempla a otras
instrucciones designadas a contaminar otros grupos de programas o bases de
datos, modificar, destruir, copiar o transmitir datos o alterar la operacién normal
de las computadoras, los sistemas o las redes informaticas.

5. Chile®®
En junio de 1993 entrd en vigencia en Chile la Ley N°19.223, sobre
delitos informaticos.

La Ley N° 19.223 tiene como finalidad proteger a un nuevo bien
juridico como es: “la calidad, pureza e idoneidad de la informacidn en cuanto a
tal, contenida en un sistema automatizado de tratamiento de la misma y de los
productos que de su operacidn se obtengan”.

La Ley N°19.223, es una ley especial, extra cdédigo y consta de 4
articulos, que se enuncian a continuacion.

Articulo 1. “El que maliciosamente destruya o inutilice un sistema de
tratamiento de informacién o sus partes o componentes, o impida,
obstaculice o modifique su funcionamiento, sufrirda la pena de
presidio menor en su grado medio a maximo.

Si como consecuencia de estas conductas se afectaren los datos
contenidos en el sistema, se aplicara la pena sefialada en el inciso
anterior, en su grado maximo”.

Articulo 2. “El que con animo de apoderarse, usar 0 conocer
indebidamente la informacién contenida en wun sistema de
tratamiento de la misma, lo intercepte, interfiera o acceda a él, sera
castigado con presidio menor en su grado minimo a medio”.

Articulo 3. “El que maliciosamente altere, dafie o destruya los datos
contenidos en un sistema de tratamiento de informacién, seréa
castigado con presidio menor en su grado medio”.

Articulo 4. “El que maliciosamente revele o difunda los datos
contenidos en un sistema de informacion sufrird la pena de presidio
menor en su grado medio. Si quien incurriere en estas conductas es
el responsable del sistema de informacidén, la pena se aumentara en
un grado”.

En la Ley No. 19.223 se contemplaria los delitos informaticos de

% HERRERA BRAVO, Rodolfo. Reflexiones sobre los delitos informaticos
motivadas por los desaciertos de la ley chilena N°© 19.223, en http: derecho.org/,
1998

Delitos Informéaticos 38



Dr. Santiago Acurio Del Pino

sabotaje y espionaje informaticos, aunque no de una forma clara. Asi pues, en el
articulo 1, el inciso primero alude a los dafios que se puedan cometer contra el
hardware, sea destruyéndolo o inutilizdndolo, por lo que no se trataria de un
delito informéatico sino mas bien de un delito de dafios convencional. Es en el
articulo 3° es en donde encontrariamos la figura del sabotaje informatico al
sancionar al que maliciosamente altere, dafie o destruya los datos contenidos en
un sistema.

Por su parte, el espionaje informatico se tipificaria en el articulo 2 y 4.
En este daltimo caso, el tipo es demasiado amplio y no otorga un valor
determinado a los datos afectados, dando, a mi parecer, un tratamiento
inadecuado.

En la Ley NO. 19.223, no se contemplan figuras como el hacking o el
fraude informatico.

En cuanto a la penalidad, esta ley establece segln el articulo 1, por
ejemplo, en el caso de que alguien destruya dolosamente un computador, puede
recibir como castigo la pena de presidio menor en su grado medio a méximo, es
decir, puede tener desde 541 dias hasta 5 afios de carcel. En virtud del articulo 2,
si un hacker, por ejemplo, ingresa indebidamente a un sistema para conocer
informacion sin autorizacion, puede recibir desde 61 dias hasta 3 afios de
presidio. De acuerdo al articulo 3, si alguien, por ejemplo, graba
intencionalmente un virus en un sistema, puede ser castigado desde 541 dias
hasta 3 afios de presidio. Finalmente, en virtud del articulo 4, podria recibir
también presidio desde 541 dias hasta 3 afios, un operador que dé a conocer
dolosamente el contenido de la informacion guardada en el sistema informatico,
e incluso podria alcanzar hasta 5 afios si la persona es el responsable del
sistema.

En conclusién podemos decir que son evidentes las falencias en las que
incurre la ley chilena respecto a la regulacion de la Delincuencia Informatica, no
obstante hay que sefialar que la Ley N°19.223, es la pionera en la region al
abordar expresamente el tema de los delitos informaticos.

6. Espafna

En Espafia el tratamiento dado a este tema es abordado en el nuevo
Cddigo Penal de 1995 aprobado por Ley-Organica 10/1995, de 23 de Noviembre
y publicado en el BOE nUmero 281, de 24 de Noviembre de 1.995.

El presente Cddigo Penal incorpord a los tipos delictivos clasicos la
realidad informéatica de manera global, no limitdndose a regular solo los delitos
informéaticos de mayor conocimiento en la doctrina y otras legislaciones®. Pero

40 MAGLIONA MARKOVICTH Claudio Paul, LOPEZ MEDEL Macarena,
Delincuencia y Fraude Informatico, Editorial Juridica de Chile.
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a pesar de las criticas que se le pueden efectuar a este cuerpo normativo, es
inobjetable su intento por lograr la armonia juridica entre las figuras clésicas
penales y el fenomeno informéatico, lo cual requiere de un gran esfuerzo, no
tanto asi la solucién que han adoptado otros ordenamientos juridicos, los cuales
se han limitado a enfrentar el problema a través de leyes especiales, que

consideran al fendédmeno

informatico aislado del

resto de la legislacion,

apartandose de la buena técnica juridica, como en el caso de Chile.

A continuacién se hard una breve resefia sobre el contenido del Nuevo

Codigo Penal
informatica.

Espafiol en

referencia a

la penalizacion de la delincuencia

INTERCEPTACION DEL CORREO
ELECTRONICO

USURPACION Y CESION DE DATOS
RESERVADOS DE CARACTER PERSONAL

En el apartado correspondiente a los
delitos contra la intimidad se introduce
la interceptacion de correo electronico,
gue queda asimilada a la violacion de
correspondencia.

El articulo 197 extiende el dmbito de
aplicacion de este delito a las siguientes
conductas:

E apoderamiento de papeles, cartas,
mensajes de correo electronico o
cualquier otro documento o efectos
personales.
interceptacion
telecomunicaciones,
condiciones.
utilizacion de artificios técnicos de
escucha, transmisién, grabacion o
reproduccion del sonido o de la
imagen, o de cualquier otra sefial de
comunicacion, en las mismas
condiciones de invasion de la
intimidad y vulneracién de secretos.
Estas actividades deben producirse sin
consentimiento del afectado y con
la intencion de descubrir sus secretos o
vulnerar su intimidad.

de
en

las

las mismas

La pena que se establece es de prision,
de uno a cuatro afios y multa de doce a

También quedan tipificados los actos
consistentes en apoderarse, utilizar,
modificar, revelar, difundir o ceder
datos reservados de caracter personal

que se hallen registrados en ficheros o
soportes informaticos, electrénicos o
telematicos.

El art. 197.2 castiga con prision de 1 a 4
afios para el caso de acceso, utilizacion,
etc. y de 2 a 5 afios si los datos se
difunden, revelan o ceden a terceros.
Cuando dichos actos afectan a datos de
cardcter personal que revelen la
ideologia, religion, creencias, salud,
origen racial o vida sexual, o la victima
fuere un menor de edad o un incapaz, se
impondran las penas previstas en su
mitad superior.

Esta inclusion de los datos personales en
el Codigo Penal (a partir de aqui CP)
supone una importante innovacion.

Este apartado desarrolla el principio de
la Proteccion a la Intimidad, contenido
en el Art. 18.3 de la Constitucion
Espafola de 1978.
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veinticuatro meses (Con el nuevo
concepto de dias-multa, un dia equivale
a un minimo de 200 pesetas y un
maximo de 50.000 pesetas)

Fraude Informatico

Danos informaticos

El nuevo CP introduce el concepto de
fraude informético, consistente en la
manipulacion informéatica o artificio
similar que concurriendo é&nimo de
lucro, consiga una transferencia no
consentida de cualquier activo
patrimonial en perjuicio de tercero.

El Codigo Penal anterior exigia la
concurrencia de engafio en una persona,
lo cual excluia cualquier forma de
comisiéon basada en el engafio a una
maquina.

Los Arts. 248 y siguientes establecen
una pena de prisiéon de 6 meses a 4 afios
para los reos del delito de estafa,
pudiendo llegar a 6 afios si el perjuicio
causado reviste especial gravedad.

En el delito de dafios se contemplan los
supuestos de destruccién, alteracion,
inutilizacion, o cualquier otra modalidad
por la que se dafien los datos, programas
0 documentos electrénicos contenidos en
redes, soportes, o sistemas informaticos.

El art. 264.2 establece una pena de
prisién, de 1 a 3 afios en el caso de
dafios informéticos.

El valor que pueden alcanzar en la
actualidad los datos o la informacion de
una empresa o administraciéon publica en
formato digital, ha obligado a incluir la
figura del delito de dafios informaticos
en el CP.

DIFUSION DE MENSAJES INJURIOSOS O
CALUMNIOSOS

Falsedades documentales

El articulo 211 establece que los delitos
de calumnia e injuria se reputaran
hechas con publicidad cuando se
propaguen por medio de la imprenta, la
radiodifusion o cualquier otro medio de
eficacia semejante.

Puede incluirse perfectamente en este
supuesto la difusién de mensajes
injuriosos o calumniosos a través de
Internet, en especial, en el entorno www
que es el méas similar a la prensa
tradicional.

Las penas establecidas pueden llegar a
los 2 afios de prision en el caso de la
calumnia, y multa de hasta 14 meses en
el caso de la injuria.

Los articulos 390 y siguientes castigan
con la pena de prisidon de hasta seis afios
las alteraciones, simulaciones y demas
falsedades cometidas en documentos
publicos.

Los articulos 395 y 396 se refieren a las
falsedades cometidas en documentos
privados, pudiendo alcanzar la pena de
prision hasta dos afios. También se
castiga la utilizacion de un documento
falso para perjudicar a un tercero.

El articulo 26 define como documento
cualquier soporte material que exprese o
incorpore datos, hechos o narraciones
con eficacia probatoria o cualquier otro
tipo de relevancia juridica.
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El articulo 212 establece la
responsabilidad solidaria del propietario
del medio informativo a través del que
se haya propagado la calumnia o injuria.

En el caso de Internet, la
responsabilidad civil solidaria
alcanzaria al propietario del servidor en
el que se publicé la informacién
constitutiva de delito, aunque deberia
tenerse en cuenta, en este caso, Si
existio la posibilidad de conocer dicha
situacion, ya que el volumen de
informacion contenida en un servidor no
es comparable al de wuna revista, un
periddico o un programa de TV o radio.

En este sentido cabe recordar la tesis
que asimila al propietario de un servidor
al librero, en contraposicion con los que
lo asimilan a un editor. La primera
teoria es partidaria de liberar de
responsabilidad civil al propietario de
un servidor, debido a la imposibilidad de
controlar toda la informaciéon que es
depositada en el mismo por los usuarios.

Entendemos que quedaria incluido en el

concepto documento los mensajes
estaticos, compuestos por informacion
almacenada en un sistema informatico
después de haber sido remitida o

recibida a través de la red, pero surgen
dudas sobre la naturaleza documental
del mensaje que esta circulando.

Finalmente, el articulo 400 introduce el
delito consistente en la fabricacion o
tenencia de utiles, materiales,
instrumentos, programas de ordenador o
aparatos destinados especificamente a la
comision de estos delitos, se castigaran
con las penas sefialadas para los autores.
Entrarian dentro de este tipo los
programas copiadores, las utilidades
empleadas por los hackers y cualquier
otro dispositivo similar.

REVELACION DE SECRETOS

Robos

El art. 278 establece una pena
de 2 a 4 afos para el que, con el fin de
descubrir un secreto, se apoderase por
cualquier medio de datos, documentos
escritos 0 electronicos, soportes
informaticos u otros objetos que se
refieran al mismo.

Si los secretos descubiertos se
revelasen, difundieren o cedieren a
terceros, la pena llegara a los 5 afios de
prision.

El articulo 239 — Considera llaves falsas
las tarjetas magnéticas o perforadas asi
como los mandos o instrumentos de
apertura a distancia, considerando por lo
tanto delito de robo la utilizacion de
estos elementos, el descubrimiento de
claves y la inutilizacion de sistemas
especificos de alarma o guarda con el fin
de apoderarse de cosas muebles ajenas.

5.2.- Organizacion de Estados Americanos.

La Internet y las redes y tecnologias relacionadas se han convertido en
instrumentos indispensables para los Estados Miembros de la OEA. La Internet
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ha impulsado un gran crecimiento en la economia mundial y ha aumentado la
eficacia, productividad y creatividad en todo el Hemisferio. Individuos,
empresas y gobiernos cada vez utilizan méas las redes de informacion que
integran la Internet para hacer negocios; organizar y planificar actividades
personales, empresariales y gubernamentales; transmitir comunicaciones; y
realizar investigaciones. Asimismo, en la Tercera Cumbre de las Américas, en la
ciudad de Quebec, Canada, en 2001, nuestros lideres se comprometieron a seguir
aumento la conectividad en las Ameéricas.

Lamentablemente, la Internet también ha generado nuevas amenazas
que ponen en peligro a toda la comunidad mundial de usuarios de Internet. La
informacion que transita por Internet puede ser malversada y manipulada para
invadir la privacidad de los usuarios y defraudar a los negocios. La destruccién
de los datos que residen en las computadoras conectadas por Internet puede
obstaculizar las funciones del gobierno e interrumpir el servicio publico de
telecomunicaciones y otras infraestructuras criticas. Estas amenazas a nuestros
ciudadanos, economias y servicios esenciales, tales como las redes de
electricidad, aeropuertos o suministro de agua, no pueden ser abordadas por un
solo gobierno ni tampoco pueden combatirse utilizando una sola disciplina o
practica. Como reconoce la Asamblea General en la resolucién AG/RES. 1939
(XXXI111-0/03) (Desarrollo de una Estrategia Interamericana para Combatir
las Amenazas a la Seguridad Cibernética), es necesario desarrollar una
estrategia integral para la proteccion de las infraestructuras de informacién que
adopte un enfoque integral, internacional y multidisciplinario. La OEA esta
comprometida con el desarrollo e implementacion de esta estrategia de seguridad
cibernética y en respaldo a esto, celebré una Conferencia sobre Seguridad
Cibernética (Buenos Aires, Argentina, del 28 al 29 de julio de 2003) que
demostré la gravedad de las amenazas a la seguridad cibernética para la
seguridad de los sistemas de informacion esenciales, las infraestructuras
esenciales y las economias en todo el mundo, y que una accion eficaz para
abordar este problema debe contar con la cooperacion intersectorial y la
coordinacion entre una amplia gama de entidades gubernamentales y no
gubernamentales.

La Estrategia Interamericana Integral de Seguridad Cibernética se basa
en los esfuerzos y conocimientos especializados del Comité Interamericano
contra el  Terrorismo (CICTE), la Comision Interamericana  de
Telecomunicaciones (CITEL), y la Reunion de Ministros de Justicia o Ministros
0 Procuradores Generales de las Américas (REMJA). La Estrategia reconoce la
necesidad de que todos los participantes en las redes y sistemas de informacion
sean conscientes de sus funciones y responsabilidades con respecto a la
seguridad a fin de crear una cultura de seguridad cibernética.

La Estrategia también reconoce que un marco eficaz para la proteccién
de las redes y sistemas de informacion que integran la Internet y para responder
a incidentes y recuperarse de los mismos dependera en igual medida de que:
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Se proporcione informacion a los usuarios y operadores para
ayudarles a asegurar sus computadoras y redes contra amenazas
y vulnerabilidades, y a responder ante incidentes y a recuperarse
de los mismos;

Se fomenten asociaciones publicas y privadas con el objetivo de
incrementar la educacion y la concientizacion, y se trabaje con
el sector privado —el cual posee y opera la mayoria de las
infraestructuras de informacion de las que dependen las
naciones—para asegurar esas infraestructuras;

Se identifiquen y evallen normas técnicas y practicas éptimas
para asegurar la seguridad de la informacion transmitida por
Internet y otras redes de comunicaciones, y se promueva la
adopcidén de las mismas; y

Se promueva la adopcion de politicas y legislacién sobre delito
cibernético que protejan a los usuarios de Internet y prevengan y
disuadan el uso indebido e ilicito de computadoras y redes.

GRAFICO 3: EVOLUCION DE LA INFORMATICA Y EL TERRORISMO

Mainframe

Terrorismo Fisico

Dafio Fisico

Terrorismo Digital
Dafio Virtual

En el grafico 3, nos podemos dar cuenta del tipo de dafio que puede
causar el Ciberterrorismo, esto es decir que el bien juridico afectado por este
tipo de ataque pluriofensivo siempre serd un dafio digital, es por tanto que:

Los sistemas informaticos son hoy en dia el principal taléon de
Aquiles de los paises desarrollados

El terrorismo informatico debe ser visto como un acto similar a
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un acto de guerra.

e Desde el punto de vista militar, se debe comenzar a trabajar en
un Plan para asegurar los sistemas criticos militares, del
gobierno y de los servicios de infraestructura basica: agua,
electricidad, gas y comunicaciones.

Se debe tomar en cuenta de igual forma lo manifestado en la AG/RES.
2137 (XXXV-0/05), aprobada en la cuarta sesion plenaria, celebrada el 7 de
junio de 2005, en donde se reafirma que el terrorismo, cualquiera sea su origen o
motivacion, no tiene justificacién alguna y que, de conformidad con la
Declaracion de Puerto Espafia, adoptada por los Estados Miembros en el quinto
periodo ordinario de sesiones del CICTE, el terrorismo constituye una grave
amenaza a la paz y la seguridad internacionales, socava los esfuerzos continuos
gue fomentan la estabilidad, prosperidad y equidad en los paises de la regidn, y
viola los valores y principios democraticos consagrados en la Carta de la OEA,
la Carta Democratica Interamericana y otros instrumentos regionales e
internacionales, que dicha declaracion estd en concordancia con Declaraciéon de
Quito, en la cual se expresa por medio de sus miembros su mas enérgico rechazo
a toda forma de terrorismo y su respaldo al trabajo del CICTE, en el marco de la
VI Conferencia de Ministros de Defensa de las Américas, celebrada en nuestro
pais en la ciudad de Quito del 16 al 21 de noviembre de 2004, donde se pone
énfasis en la facilitacién del dialogo de los paises miembros de la OEA a fin de
desarrollar y avanzar medidas preventivas que anticipen y enfrenten las
amenazas terroristas emergentes, como son los DELITOS CIBERNETICOS.

5.2.- La Convencion de las Naciones Unidas contra /la
Delincuencia Orqganizada Transnacional

El crimen organizado trata principalmente de la busqueda de ganancias
y se lo puede entender, en términos Clausewitzianos** como una continuacion de
los negocios por medios delictivos esto a decir de PHIL WILLIAMS Profesor
de Estudios de Seguridad Internacional, Universidad de Pittsbugh. Por
consiguiente, igual que las compafias de ladrillos y argamasa trasladan sus
empresas al World Wide Web en procura de nuevas oportunidades de ganancias,
las empresas delictivas estan haciendo lo mismo. Las organizaciones criminales
no son los Unicos participantes en los mercados ilicitos, pero muchas veces son
los mas importantes, no sélo debido a la "competitividad™ adicional que provee
la amenaza de la violencia organizada. Ademas, las organizaciones criminales
tienden a ser excepcionalmente habiles en identificar y aprovechar oportunidades
para nuevas empresas y actividades ilegales. En este contexto, la Internet y el
crecimiento continuo del comercio electronico ofrecen nuevas y enormes

41 ge refiere al filésofo aleman KARL VON CLAUSEWITZ, reconocido por la maxima
"La guerra es una continuacién de la politica por otros medios"
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perspectivas de ganancias ilicitas®.

Es por tanto que la Convencidén de las Naciones Unidas contra la
Delincuencia Organizada Transnacional, que entré en vigor en septiembre de
2003, es el principal instrumento internacional en la lucha contra la delincuencia
organizada. La Convencidn tiene 147 Estados Signatarios y 100 Estados Parte y
de la cual el Ecuador es parte, en dicha convencion se pone de manifiesto las
reglas basicas sobre la prosecucidon de Delincuencia Organizada Transnacional,
dichas reglas hacen especial mencion de los delitos relacionados con la
legitimacion de activos y los de corrupcién. También se mencionan a los
[llamados “delitos graves” que son de acuerdo con el Art. 2 toda “conducta que
constituya un delito punible con una privacion de libertad maxima de al menos
cuatro afios o con una pena mas grave”. En el caso de las Ilamadas infracciones
informaticas todas ellas son delitos graves de acuerdo a la definicion de la
Convencion, en tal razon se encuadran en su ambito de aplicacion de la
convencién de conformidad al Art. 3, siempre que dichos delitos sean de caracter
transnacional y entrafien la participacién de un grupo delictivo organizado.

De igual forma se debe tomar en cuenta que la Convencion da la
posibilidad de conseguir capacitacién y asistencia de parte de los Estados
signatarios en la prevencidn e investigacion de esta clase de delitos e insta a
contar con programas de capacitacion y entrenamiento a las personas
responsables del cumplimiento de la ley como Jueces, Fiscales y Policias.
También insiste en el uso de Técnicas Especiales de Investigacion como la
vigilancia electrdnica.

5.5.- Convenio de Cibercriminalidad de la Union Europea

Este convenio firmado el 21 de noviembre del 2001 en Budapest, el
cual fue impulsado por el Consejo de Europa y otros paises como Estados Unidos
y Japon.

El convenio se compone principalmente de varios puntos entre ellos se
tratan definiciones de términos que necesariamente son necesarios para
comprender el espiritu del convenio, esto se lo hace en su articulo primero,
incluyendo los conceptos de sistema, datos de trafico o proveedor de servicios.
En su capitulo Il se dedica a las medidas que deben ser tomadas a nivel nacional,
distinguiendo las referentes a las leyes sustantivas penales, y entre éstas los
tipos contra la confidencialidad, la integridad y el acceso a los datos y sistemas,
los tipos relacionados con los equipos, con el contenido, con la infraccion de los
derechos de propiedad intelectual y derechos afines, y también las referidas a los
aspectos de procedimiento, como las condiciones y garantias, o también reglas

42 PHIL WILLIAMS, Crimen Organizado y Cibernético, sinergias, tendencias y
respuestas. Centro de Ensefianza en Seguridad de la Internet de la Universidad
Carnegie Mellon. http://www.pitt.edu/~rcss/toc.html
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jurisdiccionales. Su capitulo Il se refiere a la cooperacion internacional, y se
divide en principios generales y otros relativos a la extradicion, la asistencia
mutua, las reglas aplicables cuando no existan acuerdos internacionales, y
también en disposiciones especificas, y en otras dedicadas a las redes de
comunicaciones. Finalmente, el capitulo IV estd dedicado a las Disposiciones
Finales, que tienen la forma y utilidad de este tipo de disposiciones en los otros
Convenios del Consejo de Europa, dedicadas, por ejemplo, a la entrada en vigor,
al acceso de otros paises, a la aplicacidn territorial, los efectos del Convenio y
otras clausulas de este tipo, reservas, declaraciones, enmiendas, etcétera.

Esta Convencion busca como objetivos fundamentales los siguientes:

(1) Armonizar las leyes penales sustantivas aplicables a las conductas
delictivas que tienen como escenario el entorno informatico;

(2) Proveer reglas de procedimiento penal que brinden a las
autoridades nacionales competentes las facultades necesarias para la
investigacion y persecucién de tales conductas delictivas; y

(3) Establecer un régimen dindmico y efectivo de cooperacion

internacional.

La Convencion se basa en el reconocimiento fundamental de que se
necesita armonizar las leyes nacionales. Es decir contar a nivel de Latinoamérica
con una herramienta comun tanto sustantiva como adjetiva para procesar este
tipo de manifestaciones delictivas, procurando con este elemento comunitario en
la parte sustantiva el mejoramiento de la cooperacion internacional de los paises
miembros, ya que solamente existiria en esta materia, la aplicacién de una ley
comun de caracter supranacional que permita a los gobiernos intercambiar
informacion y pruebas. Sin embargo, para que esto de resultados y exista una
verdadera cooperacion hemisférica y ayuda juridica mutua debe entrar en vigor
este tipo de convenios a fin de unificar los tipos penales existentes sobre la
delincuencia informatica y asi lograr la correlacion o correspondencia entre los
tipos penales en las diferentes jurisdicciones nacionales.

De hecho, cuanto mas alcance tengan las leyes, tanto menor sera el
namero de refugios desde la delincuencia informatica organizada puede operar
con impunidad.

La armonizacidon es necesaria tanto para las leyes substantivas como
las procesales como lo manifestamos anteriormente. Es por tanto que todos los
paises deben reevaluar y revisar sus reglamentos acerca de las pruebas, el
registro e incautacion de los efectos de esta clase de infracciones, la vigilancia
electrénica oculta y otras actividades similares, que abarquen la informacion
digital, los sistemas modernos de computacién y comunicacion y la naturaleza
mundial de la Internet y sus diferentes servicios. Ya que al igual que las leyes
sustantivas, una mayor coordinacidn de las leyes procesales facilitaria, de hecho,
la cooperacion en las investigaciones que trasciendan jurisdicciones multiples.
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A decir de Oliver Mufioz Esquivel, la Convencion sobre Delitos
Informaticos constituye sin duda el esfuerzo internacional mas importante en
contra de las actividades criminales cometidas a través de medios informaticos.
La misma tiene lugar en momentos en que el Internet ha dejado de ser tan solo el
vehiculo méas idéneo para la propagacion y perfeccionamiento de actos
criminales bajo condiciones de anonimato, sino que ademas representa el entorno
mas frecuentemente utilizado para la financiacion de este tipo de
actividades. Corresponde ahora a los paises latinoamericanos la responsabilidad
de reconocer la importancia de establecer sanciones y mecanismos de
investigacion adecuados, que sean lo suficientemente avanzados y dinamicos
como para hacer frente a este tipo de actividades delincuenciales que afectan a la
raiz misma de nuestra sociedad, una sociedad que ha llegado a ser denominada
por algunos como “sociedad de la informacion”.

En este punto cabe resaltar que en la Declaracion de Principios de la
Cumbre de la Sociedad de la Informacion realizada en Ginebra en afio 2005 se
menciona en el punto B5 sobre Fomento de la confianza y seguridad en la
utilizacion de las Tecnologias de la Informacion (TIC) que:

El fomento de un clima de confianza, incluso en la seguridad de la
informacion y la seguridad de las redes, la autenticacidn, la privacidad y la
proteccion de los consumidores, es requisito previo para que se desarrolle la
Sociedad de la Informacion y para promover la confianza entre los usuarios
de las TIC. Se debe fomentar, desarrollar y poner en practica una cultura
global de ciberseguridad, en cooperacidon con todas las partes interesadas y
los organismos internacionales especializados. Se deberian respaldar dichos
esfuerzos con una mayor cooperacidn internacional. Dentro de esta cultura
global de ciberseguridad, es importante mejorar la seguridad y garantizar la
proteccion de los datos y la privacidad, al mismo tiempo que se amplia el
acceso y el comercio. Por otra parte, es necesario tener en cuenta el nivel de
desarrollo social y econdmico de cada pais, y respetar los aspectos de la
Sociedad de la Informacidén orientados al desarrollo”.

Si bien se reconocen los principios de acceso universal y sin discriminacién a
las TIC para todas las naciones, apoyamos las actividades de las Naciones
Unidas encaminadas a impedir que se utilicen estas tecnologias con fines
incompatibles con el mantenimiento de la estabilidad y seguridad
internacionales, y que podrian menoscabar la integridad de las
infraestructuras nacionales, en detrimento de su seguridad. Es necesario
evitar que las tecnologias y los recursos de la informacion se utilicen para
fines criminales o terroristas, respetando siempre los derechos humanos.

El envio masivo de mensajes electrénicos no solicitados ("spam") es un
problema considerable y creciente para los usuarios, las redes e Internet en
general. Conviene abordar los problemas de la ciberseguridad y "spam” en los
planos nacional e internacional, segin proceda.
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De otro lado la INTERPOL en la 6% Conferencia Internacional Sobre
Ciberdelincuencia realizada en el Cairo (Egipto), el 13 al 15 de abril de 2005,
recomendd a todos sus paises miembros que:

e Que se utilice el Convenio sobre Ciberdelincuencia del Consejo
de Europa como referencia en materia de normas internacionales
procedimentales y legales minimas para la lucha contra la
ciberdelincuencia. Se instara a los paises a suscribirlo. Este
Convenio se distribuirda a todos los paises miembros de
INTERPOL en los cuatro idiomas oficiales.

e Que INTERPOL aumente sus esfuerzos dentro de la iniciativa
sobre formacion y normas operativas con objeto de proporcionar
unos estandares internacionales para la bdsqueda, el decomiso y
la investigacidn de pruebas electrénicas.

e Que la formacion y la asistencia técnica sigan considerandose
prioritarias en la lucha internacional contra la ciberdelincuencia,
incluidas la preparacion de los cursos adecuados y la creacion de
una red internacional de escuelas de formacidn y de instructores,
lo que implica el uso 6ptimo de herramientas y programas tales
como los cursos itinerantes INTERPOL y los modulos de
ensefianza en linea. Las iniciativas de formacidén y asistencia
técnica deben ser transversales, y en ellas deben participar los
sectores publicos y privado, entre las que figuran las
universidades.

e Que se inicie y desarrolle la esencial cooperacién vy
comunicacion con instituciones supranacionales, como pueden
ser las Naciones Unidas, y con entidades nacionales dedicadas a
la lucha contra la ciberdelincuencia, y se impulse una respuesta
rapida.

e Que la informacién relativa a casos de ciberdelincuencia se
recopile en la base de datos de INTERPOL y se transmita en
forma de resultados analiticos, a fin de ayudar a los paises
miembros a adoptar las estrategias de prevencién apropiadas.

e Que se creen grupos de trabajo de INTERPOL sobre delincuencia
informatica en las regiones donde actualmente alun no existen.
Los conocimientos adquiridos por los grupos de trabajo ya
constituidos deberan utilizarse para apoyar la creacion de los
nuevos.

e Que la Secretaria General de INTERPOL organice una
conferencia en la que participen, entre otros, representantes de
los distintos organismos que trabajan en el ambito de la justicia
penal, a fin de determinar un marco para la cooperacion en
matera de lucha contra la ciberdelincuencia.

e Que INTERPOL  encabece la  promocion de  estas
recomendaciones, que son esenciales para combatir eficazmente
la delincuencia informatica y proteger a los ciudadanos de todo
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el mundo en el ciberespacio.

5.4.- Nuevos retos en materia de sequridad

Como resultado del proceso de globalizacion y la difusion de la
tecnologia, se estan produciendo cambios significativos en la naturaleza y el
alcance de la delincuencia organizada. Una tendencia clave es la diversificacion
de las actividades ilicitas que realizan los grupos delictivos organizados, asi
como un aumento del niumero de paises afectados por la delincuencia organizada.
También se ha producido una expansién rapida de tales actividades en esferas
como la trata de personas, el trafico ilicito de armas de fuego, vehiculos
robados, recursos naturales, objetos culturales, sustancias que agotan la capa de
ozono, desechos peligrosos, especies amenazadas de fauna y flora silvestres e
incluso 6rganos humanos, asi como el secuestro para la obtencidon de un rescate.

Los adelantos en la tecnologia de las comunicaciones han determinado
que surgieran nuevas oportunidades para la comision de delitos sumamente
complejos, en particular un aumento significativo del fraude en la Internet, y
esas oportunidades han sido explotadas por los grupos delictivos organizados. La
tecnologia de las comunicaciones también confiere mas flexibilidad y dinamismo
a las organizaciones delictivas; el correo electronico se ha convertido en un
instrumento de comunicacion esencial independiente del tiempo y la distancia.

Las autoridades encargadas de hacer cumplir la ley suelen adaptarse
con lentitud a las nuevas tendencias, mientras que los grupos delictivos
organizados tienden a adaptarse rapidamente y a aprovechar los adelantos
tecnolégicos debido a los inmensos beneficios que producen sus actividades
ilicitas.

La apertura de nuevos mercados y las nuevas tecnologias de las
comunicaciones, junto con la diversidad de actividades en las que participan,
también han alimentado el crecimiento de la delincuencia organizada en los
paises en desarrollo. Los paises con economias en transicidén o en situaciones de
conflicto son particularmente vulnerables al crecimiento de ese tipo de
delincuencia. En tales casos, la delincuencia organizada plantea una amenaza
real para el desarrollo de instituciones reformadas, como la policia, los servicios
de aduana y el poder judicial, que pueden adoptar practicas delictivas y
corruptas, planteando un grave obstaculo al logro de sociedades estables y mas
présperas.

La delincuencia organizada y las practicas corruptas van de la mano: la
corrupcién facilita las actividades ilicitas y dificulta las intervenciones de los
organismos encargados de hacer cumplir la ley. La lucha contra la corrupcién es,
por lo tanto, esencial para combatir la delincuencia organizada. Es mas, se ha
establecido un nexo entre la delincuencia organizada, la corrupcion y el
terrorismo. Algunos grupos terroristas, por ejemplo, han recurrido a la
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delincuencia organizada para financiar sus actividades. Por consiguiente, la
promulgacion de legislacion apropiada, el fomento de la capacidad de hacer
cumplir la ley y la promocion de la cooperacion internacional para luchar contra
las actividades de la delincuencia organizada y las practicas corruptas conexas
tambien fortalecen la capacidad de combatir el terrorismo.

5.5.- Sequridad Informatica y Normativa

A fin de evitar los ataques por parte de la Delincuencia Informatica ya
sea Nacional o Transnacional se debe contar con dos variables importantes que

son:

LA SEGURIDAD INFORMATICA que es el conjunto de técnicas y

métodos que se utilizan para proteger tanto la informacion como los
equipos informaticos en donde esta se encuentra almacenada ya sean
estos individuales o conectados a una red frente a posibles ataques
accidentales o intencionados*3.

La seguridad Informatica a su vez esta dividida en cinco componentes

a saber:

SEGURIDAD Fisica: Es aquella que tiene relacion con la

proteccion del computador mismo, vela por que las personas que
lo manipulan tengan la autorizacion para ello, proporciona todas
las indicaciones técnicas para evitar cualquier tipo de dafios
fisicos a los equipos informaticos.

SEGURIDAD DE DATOS: Es la que sefiala los procedimientos

necesarios para evitar el acceso no autorizado, permite controlar
el acceso remoto de la informacién, en suma protege la
integridad de los sistemas de datos.

BACK UP Y RECUPERACION DE DATOS: Proporciona los

parametros basicos para la utilizacion de sistemas de
recuperacion de datos y Back Up de los sistemas informaticos.
Permite recuperar la informacion necesaria en caso de que esta
sufra dafios o se pierda.

DISPONIBILIDAD DE LOS RECURSOS: Este cuarto componente
procura que los recursos y los datos almacenados en el sistema
puedan ser rapidamente accesados por la persona o personas que
lo requieren. Permite evaluar constantemente los puntos criticos
del sistema para asi poderlos corregir de manera inmediata.

LA POLITICA DE SEGURIDAD: Conjunto de normas y criterios
basicos que determinan lo relativo al uso de los recursos de una
organizacion cualquiera.

ANALISIS FORENSE: EI Analisis Forense surge como
consecuencia de la necesidad de investigar los incidentes de

43 El Autor
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Seguridad Informéatica que se producen en las entidades.
Persigue la identificacion del autor y del motivo del ataque.
Igualmente, trata de hallar la manera de evitar ataques similares
en el futuro y obtener pruebas periciales.

SEGURIDAD NORMATIVA derivada de los principios de legalidad y
seguridad juridica, se refiere a las normas juridicas necesarias para la
prevencién y sancién de las posibles conductas que puedan ir en contra
de la integridad y seguridad de los sistemas informaéticos.

En definitiva para que exista una adecuada proteccién a los sistemas
informaticos y teleméaticos se deben conjugar tanto la seguridad informatica
como la seguridad legal y asi poder brindar una adecuada proteccion y tutela
tanto técnica como normativa.

Esto se refleja en algunas compafiias o entidades gubernamentales
siguen creyendo o tiene la idea por decirlo errébnea que sus sistemas y redes
informaticos no son blancos idoneos de un ataque, por cuanto no mantienen ni
genera ningun tipo de informacidn relevante, es decir informacion que valga la
pena realizar un acceso no autorizado a dichos sistemas de procesamiento y
transmision de datos. Esto a decir del Profesor Davara Rodriguez lo podriamos
llamar el “SINDROME DEL HOMBRE INVISIBLE**” o como el lo Ilama “la
seguridad de pasar desapercibido”, es decir que dichas compaifiias se creen
inmunes a cualquier ataque informatico por que no tienen una presencia visible y
preponderante en la red, situacion que no es asi, ya que si bien su informacidn
no podria ser el blanco de un delincuente informético, si lo podrian ser los
recursos de dicho sistema informatico posee, por ejemplo su capacidad de
procesamiento, su capacidad de almacenamiento y de interconexién, en esta
situacion hace atractiva la idea de tomar dicho sistema como un medio por
ejemplo para descifrar o romper claves de acceso utilizando sistemas zombis
como alguna vez lo hizo uno de los primeros Hackers, KEVIN MITNICK alias
EL CONDOR, quien a través de la ingenieria social y un troyano logro capturar
toda la red de procesamiento de una Universidad Norteamericana para romper el
cédigo encriptado de un programa de Netcom On-Line Comunications
desarrollado por TSUTOMU SHIMOMURA un especialista en seguridad
informatica. Por tanto el deseo del agresor puede meramente consistir en un
lugar donde almacenar su compendio de numeros de tarjetas de crédito, o sus
programas ilegalmente obtenidos, sus crackeadores, o pornografia.

Esto es el reflejo de la falta de conciencia en el uso de las TIC dentro
de la Sociedad de la Informacidn por parte de los usuarios, quienes no tienen un
nivel de capacitacion suficiente o directivas claras de lo que implica el manejo,
creacion y transmision de informacién importante, no solo la personal, si no
también la profesional y corporativa, y de sus posibles vulnerabilidades.

4 El Autor.
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En resumen la Seguridad Informéatica y Normativa debe usarse para
impedir los ataques ya sean fuera del sistema (virus, syware, adware, etc) y
dentro del mismo, exigiendo politicas claras y precisas sobre el nivel de acceso a
cierta informacion de caracter confidencial y una debida proteccién a esta.

6.- El Delito Informatico y su realidad procesal en el
Ecuador

Desde que en 1999 en el Ecuador se puso en el tapete de la discusidn
el proyecto de Ley de Comercio Electronico, Mensajes de Datos y Firmas
Electronicas, desde ese tiempo se puso de moda el tema, se realizaron cursos,
seminarios, encuentros. También se conformo comisiones para la discusién de la
Ley y para que formulen observaciones a la misma por parte de los organismos
directamente interesados en el tema como el CONATEL, la Superintendencia de
Bancos, las Cadmaras de Comercio y otros, que ven el Comercio Teleméatico una
buena oportunidad de hacer negocios y de paso hacer que nuestro pais entre en el
boom de la llamada Nueva Economia.

Cuando la ley se presento en un principio, tenia una serie de falencias,
que con el tiempo se fueron puliendo, una de ellas era la parte penal de dicha
ley, ya que las infracciones a la misma es decir los llamados Delitos
Informéaticos, como se los conoce, se sancionarian de conformidad a lo dispuesto
en nuestro Codigo Penal, situaciéon como comprenderan era un tanto forzada,
esto si tomamos en cuenta los 65 afios de dicho Cédigo, en resumen los tipos
penales ahi existentes, no tomaban en cuenta los novisimos adelantos de la
informatica y la telemética por tanto les hacia inutiles por decirlo menos, para
dar seguridad al Comercio Telematico ante el posible asedio de la criminalidad
informatica.

Por fin en abril del 2002 y luego de largas discusiones los honorables
diputados por fin aprobaron el texto definitivo de la Ley de Comercio
Electronico, Mensajes de Datos y Firmas Electrdnicas, y en consecuencia las
reformas al Cddigo Penal que daban la luz a los llamados Delitos Informaticos.

De acuerdo a la Constitucidon Politica de la Republica, en su Titulo X,
Capitulo 3ro al hablar del Ministerio Pablico, en su Art. 219 inciso primero
sefiala que: “El Ministerio Publico prevendra en el conocimiento de las
causas, dirigira y promovera la investigacion pre-procesal y procesal penal.
Esto en concordancia con el Art. 33 del Codigo de Procedimiento Penal que
sefiala que “el ejercicio de la accion publica corresponde exclusivamente al
fiscal”. De lo dicho podemos concluir que el duefio de la accion penal y de la
investigacion tanto preprocesal como procesal de hechos que sean considerados
como delitos dentro del nuevo Sistema Procesal Penal Acusatorio es el Fiscal. Es
por tanto el Fiscal quien deberé llevar como quien dice la voz cantante dentro de
la investigacion de esta clase de infracciones de tipo informatico para lo cual
contara como sefiala el Art. 208 del Cdédigo de Procedimiento Penal con su
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organo auxiliar la Policia Judicial quien realizarad la investigacion de los delitos
de accion publica y de instancia particular bajo la direccion y control Ministerio
Publico, en tal virtud cualquier resultado de dichas investigaciones se
incorporaran en su tiempo ya sea a la Instruccién Fiscal o a la Indagacién
Previa, esto como parte de los elementos de conviccion que ayudaran
posteriormente al representante del Ministerio Publico a emitir su dictamen
correspondiente.

Ahora bien el problema que se advierte por parte de las instituciones
[llamadas a perseguir las llamadas infracciones informaticas es la falta de
preparacion en el orden técnico tanto del Ministerio Publico como de la Policia
Judicial, esto en razén de la falta por un lado de la infraestructura necesaria,
como centros de vigilancia computarizada, las modernas herramientas de
software y todos los demas implementos tecnoldgicos necesarios para la
persecucion de los Illamados Delitos Informaticos, de igual manera falta la
suficiente formacion tanto de los Fiscales que dirigiran la investigacion como
del cuerpo policial que lo auxiliara en dicha tarea, dado que no existe hasta
ahora en nuestra policia una Unidad Especializada, como existe en otros paises
como en Estados Unidos donde el FBI cuenta con el Computer Crime Unit, o en
Espafia la Guardia Civil cuenta con un departamento especializado en esta clase
de infracciones. De otro lado también por parte de la Funcion Judicial falta la
suficiente preparacidon por parte de Jueces y Magistrados en tratandose de estos
temas, ya que en algunas ocasiones por no decirlo en la mayoria de los casos los
[llamados a impartir justicia se ven confundidos con la especial particularidad de
estos delitos y los confunden con delitos tradicionales que por su estructura
tipica son incapaces de subsumir a estas nuevas conductas delictivas que tiene a
la informéatica como su medio o fin.

Por tanto es esencial que se formen unidades Investigativas tanto
policiales como del Ministerio Publico especializadas en abordar cuestiones de
la delincuencia informéatica trasnacional y también a nivel nacional. Estas
unidades pueden servir también de base tanto para una cooperacion internacional
formal o una cooperacidn informal basada en redes transnacionales de confianza
entre los agentes de aplicacion de la ley. Lo cual es posible aplicando la Ley de
Comercio Electrénico Firmas Electronicas y Mensajes de Datos.

La cooperacién multilateral de los grupos especiales multinacionales
pueden resultar ser particularmente atiles - y ya hay casos en que la cooperacidn
internacional ha sido muy efectiva. De hecho, la cooperacion puede engendrar
emulacion y éxitos adicionales.

De otro lado en los dultimos tiempos la masificacion de virus
informaticos globales, la difusion de la pornografia infantil e incluso actividades
terroristas son algunos ejemplos de los nuevos delitos informaticos y sin
fronteras que presentan una realidad dificil de controlar. Con el avance de la
tecnologia digital en los ultimos afios, ha surgido una nueva generacion de
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delincuentes que expone a los gobiernos, las empresas y los individuos a estos
peligros.

Es por tanto como manifiesta PHIL WILLIAMS Profesor de Estudios
de Seguridad Internacional, Universidad de Pittsbugh*®, Es necesario contar no
solo con leyes e instrumentos eficaces y compatibles que permitan una
cooperacion idonea entre los estados para luchar contra la Delincuencia
Informatica, sino también con la infraestructura tanto técnica como con el
recurso humano calificado para hacerle frente a este nuevo tipo de delitos
transnacionales.

Es por estas razones que el Ministerio Publico tiene la obligacidn
Juridica en cumplimiento de su mandato constitucional de poseer un cuerpo
especializado para combatir esta clase de criminalidad a fin de precautelar los
derechos de las victimas y llevar a los responsables a juicio, terminando asi con
la cifra negra de esta clase de infracciones, ya que en la actualidad esta clase de
conductas ilicitas no son tratadas en debida forma por los érganos Ilamados a su
persecucion e investigacion, asi por ejemplo un tipo de delito actualmente en
boga en nuestro pais es el llamado CARDING (utilizacion de tarjetas
magnéticas, ya sean hurtadas o clonadas para defraudar mediante la técnica de
manipulacion de datos de salida) y, el cual que es una modalidad de Fraude
Informético, mismo que es considerado por la Policia Judicial como una clase de
estafa, lo que desde el punto de vista de la clasificacion tipica del delito es
incorrecta ya que no es una estafa, tomando en cuenta los elementos tipicos de
este tipo de delitos, lo que si es una clase de defraudacion, pero la solucidn
doctrinaria y tipica a dicha modalidad delictual es equipararla al robo calificado,
en razon que la tarjeta magnética es considerada como una llave.

7.- Problemas de Persecucion.

Este tipo de infracciones son dificilmente descubiertas o perseguidas
ya que los sujetos activos actian sigilosamente, y poseen herramientas capaces
de borrar todo rastro de intrusion o la consumacion del delito, pero a pesar de
eso y de no contar ni con una policia entrenada para investigar dichos hechos, ni
un Ministerio Publico que pueda dar las directrices para la correcta indagacion
de dichos actos delictivos, por no contar entre otras con una Unidad Especial
para la investigacion y persecucion de estas infracciones informaticas, existen
dos problemas principales que a continuacion se exponen:

“ WILLIAMS PHIL, Crimen Organizado y Cibernético, sinergias, tendencias y
respuestas. Centro de Ensefianza en Seguridad de la Internet de la Universidad
Carnegie Mellon. http://www.pitt.edu/~rcss/toc.html
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7.1.- Problematica con la concepcion tradicional de tiempo
y espacio.

Esta caracteristica de transnacional de la delincuencia informética es
otro de los problemas de perseguibilidad. Tradicionalmente se ha considerado
qgue la ley penal solo se aplica en el territorio de la Republica, hecho que
constituye el llamado “principio de territorialidad de la ley”, el mismo que se
encuentra tipificado como ya se menciono en el art. 5 del Cdédigo Penal. EI
principio de territorialidad sostiene que la ley penal de un pais es aplicable
cuando la infraccion ha sido cometida dentro del territorio, en el momento actual
esto puede haber cambiado teniendo en cuenta que el nuevo escenario en donde
mayormente se da este tipo de delitos es el Ciberespacio, un lugar donde no
existen fronteras territoriales, y que de acuerdo a Jhon Perry Barlow, quien
publico lo que se Illama LA DECLARACION DE INDEPENDENCIA DEL
CIBERESPACIO, en donde manifiesta: “Gobiernos del mundo industrializado,
gigantes obsoletos , de la nueva morada del espiritu (...) No 0s queremos entre
nosotros, en el terreno donde nos reunimos no sois soberanos.. Vuestros
conceptos juridicos de propiedad, de expresion, de identidad, de movimiento y
de contexto no se aplican a nosotros. Estan basados en la materia”“®

Por lo dicho se puede constatar de prima facie que es dificil la
persecucion de estos delitos y su enjuiciamiento, ya que existe la posibilidad de
preparar y cometer acciones delictivas informaticas en perjuicio de terceros en
tiempo y espacio lejanos.

Debido a los adelantos de las telecomunicaciones y la telematica, hace
que las distancias reales o fronteras entre paises no existan como ya se ha dicho,
ya que una persona puede realizar un acto delictivo en un lugar distinto del lugar
de los hechos, como por ejemplo los creadores de MALWARE o de los VIRUS
INFORMATICOS como el conocido: | LOVE YOU, el mismo que fue disefiado y
creado en Filipinas y causo dafios a nivel mundial en cuestion de dias. Por otro
lado, la posibilidad de realizar programas de efecto retardado como las llamadas
bombas ldgicas, las cuales no desatan su poder destructivo, hasta tiempo después
de que el autor material de la infraccion este a “buen recaudo”; o que con
determinadas ordenes, rutinas y subrutinas de algunos programas se puede
preparar el cometimiento de una infracciéon como la del fraude informatico, y en
el momento que esto sucede el hechor se encuentra realizando una tarea
completamente incompatible con el acto delictivo cometido.

La territorialidad de la ley es considerada como un principio de
soberania del estado y se resume al decir que no se puede aplicar al ecuatoriano
delincuente otra ley que no sea la ecuatoriana, aclarando que no importa el lugar
donde se encuentre el delincuente, es decir, sin importar el pais en donde se haya
cometido el delito.

4 BARLOW, Jhon Perry, Publicacién hecha en el sitio Web:
www.eff.org/pub/publications/Jhon_perry barlow/barlow_ 0296
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Este principio denota algunas caracteristicas como las siguientes:

7/
L 4

La ley penal es aplicable a los hechos punibles cometidos dentro del territorio
del Estado, sin consideracion a la nacionalidad del actor.

No se toma en cuenta la nacionalidad del autor.

Se toma en cuenta el lugar de comisién del delito. Nuestra legislacion se
inclina por la teoria del resultado, es decir que la INFRACCION se entiende
cometida en el territorio del Estado cuando los efectos de la accién u omisién
deban producirse en el Ecuador o en los lugares sometidos a su jurisdiccion.
Se aplica al concepto juridico de territorio por el Derecho Internacional: los
limites del Estado, mar territorial. Espacio aéreo.

Se aplica también la teoria del territorio flotante o Principio de la bandera:
Naves o aeronaves de bandera nacional ya sea que se encuentren en alta mar,
en su espacio aéreo y en lugares en que por la existencia de un convenio
internacional, ejerzan jurisdiccion. Este principio no se aplica cuando las
naves o0 aeronaves MERCANTES ESTEN SUJETAS A UNA LEY PENAL
EXTRANJERA.

R/
L X X 4

7/
L X4

X/
°

El ambito de aplicacion de este principio esta en:

.- Territorio Continental

.- Espacio Aéreo

Mar Territorial

.- Naves y aeronaves ecuatorianas de guerra o mercantes.

.- Infracciones cometidas en el recinto de una Legacidon
ecuatoriana en pais extranjero.

1

7.1.1.- Principios de extraterritorialidad

Tres son los principios que constituyen el principio de
extraterritorialidad y son los siguientes: el principio de la nacionalidad o
personalidad, el principio de la defensa y el principio de la universalidad y
justicia mundial.

A.- Principio de la nacionalidad o personalidad.

Segun este, se debe aplicar al delincuente Gdnicamente la ley que
corresponde a su nacionalidad, es decir, la ley del pais de su origen, sea el pais
que sea en el que haya cometido el delito. Este principio tiene dos divisiones:

A.- PRINCIPIO DE LA NACIONALIDAD ACTIVA.- Se funda en la
obediencia que se exige al subdito ecuatoriano con respecto a su
legislacion. Se toma en cuenta la nacionalidad del autor del delito.

B.- PRINCIPIO DE LA NACIONALIDAD PASIVA.- El alcance espacial de la
ley se extiende en funcion del ofendido o titular del bien juridico
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protegido. Se aplicaria cuando esta en juego la proteccién de los
bienes juridicos individuales

B.- Principio de |la defensa.-

Este nos dice que es aplicable la ley del pais donde los principios son
atacados por el delito, sin tomar en cuenta la nacionalidad de los realizadores.
Se toma en cuenta la nacionalidad del bien juridico protegido, es decir se aplica
este principio cuando se afecta la integridad territorial. Quedando en juego la
proteccion de los bienes nacionales. Ha sido tomado por algunos paises, como
por ejemplo el nuestro el cual puede pedir la extradicion de una delincuente
informatico que haya vulnerado bienes juridicos protegidos en nuestro pais como
resultado de su accion delictiva. Claro que esta norma no puede ser aplicada en
todos los paises ya que algunos de ellos como el nuestro prohibe la extradicion
de ecuatorianos que hayan cometido una infraccion en otro pais, en este caso se
aplica un principio de equivalencia, es decir si el delito cometido en el otro pais
se encuentra tipificado en el nuestro también puede seguirse el proceso penal por
el cometimiento de dicho delito, pero en nuestro pais.

C.- Principio de la universalidad y justicia mundial.
Este principio se refiere a que es aplicable la ley del pais que primero
aprese al delincuente, sin considerar otro aspecto.

Este principio tiene una finalidad practica para reprimir los delitos
contra la humanidad, aquellos que han sido catalogados como tales en virtud de
ser considerados como ofensores de toda la humanidad. Para ello es necesario
firmar convenios internacionales y unilaterales con el fin de que cada pais pueda
sancionar al delincuente con su propia ley, sin importar el lugar donde el
individuo haya cometido el acto ni tampoco la nacionalidad del mismo.

Se prescinde tanto de la nacionalidad del autor como del lugar de
comision del delito, se fundamenta en el principio de solidaridad de los estados
en la lucha contra el delito.

En doctrina penal se concede en virtud de este principio eficacia
extraterritorial a la ley penal; pero en el Derecho Internacional condiciona esta
eficacia extraterritorial tomando en cuenta:

® | a calidad del bien juridico protegido, como bienes culturales
supranacionales.

® Cuando los autores del delito sean peligrosos para todos los
estados.

En cuanto a los delitos informaticos de caracter transnacional, en
especial el Ciberterrorismo es necesario aplicar este principio por cuanto la
peligrosidad de este tipo de ataques puede causar mas dafio que el terrorismo
convencional.
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7.2. Anonimato del Sujeto Activo.

El sujeto activo de esta clase de infracciones puede ser totalmente
anonimo y usar este anonimato como forma de evadir su responsabilidad, ya que
este no necesariamente puede usar su propio sistema informatico, sino que se
puede valer de un tercero, como por ejemplo en el caso del envidn de correo no
deseado o SPAM, en el cual se puede usar a una maquina zombi, es decir una
computadora que esta bajo el control del SPAMER y que le permite usarla como
una estacion de trabajo de su propia red de maquinas zombis, las cuales
pertenecen a usuarios desaprensivos que no tienen al dia sus medidas de
seguridad y que son facil presa de los hackers y crakers para cometer este tipo
de infracciones. También existen programas de enmascaramiento o que no
permiten ver la verdadera direccidn ya sea de correo electronico o del numero IP.

8.- Glosario de Términos

e ACTIVO PATRIMONIAL: Conjunto de bienes y derechos que
integran el haber de una persona fisica o juridica.

e BASE DE DATOS: Conjunto completo de ficheros informaticos
que reunen informaciones generales o0 temaéticas, que
generalmente estdn a disposicion de numerosos usuarios.

e BROWSER (BUSCADOR): EIl software para buscar y conseguir
informacion de la red WWW. Los mas comUnmente usados son
Microsoft Explorer, Firefox y Opera.

e COOKIE: Es un archivo o datos dejados en su computadora por
un servidor u otro sistema al que se hayan conectado. Se suelen
usar para que el servidor registre informacién sobre aquellas
pantallas que usted ha visto y de la informacion personalizada
que usted haya mandado. Muchos usuarios consideran esto como
una invasién de privacidad, ya que casi ningun sistema dice lo
que esta haciendo. Hay una variedad de "anti-cookie" software
que automaticamente borra esa informacidén entre visitas a su
sitio.

e DiALUP (MARCAR): ElI método de conectarse con Internet via la
linea de teléfono normal mediante un modem, en vez de
mediante una LAN (Red Local) o de una linea de teléfono
alquilada permanentemente. Esta es la manera mas comdn de
conectarse a Internet desde casa si no ha hecho ningun arreglo
con su compagina de teléfono o con un ISP. Para conexiones
alternativas consulte con su ISP primero.

e DIGITAL SIGNATURE (FIRMA DIGITAL): El equivalente digital de
una firma autentica escrita a mano. Es un dato afiadido a un
fichero electrdnico, diciendo que el duefio de esa firma escribid
0 autorizo el Archivo.

e DOCUMENTO ELECTRONICO: Es la representaciéon en forma
electréonica de hechos juridicamente relevantes susceptibles de
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ser presentados en una forma humanamente comprensible®’.

e DOMAIN NAME (NOMBRE DE DOMINIO): Un nombre de dominio
es su propiedad en el mundo cibernético. Esta propiedad, tal y
como su homologo tangible, tiene valor dependiendo de su
direccidon y de su contenido. Usted puede cobrar a sus invitados
o darles un tour gratis, o llevar un negocio paralelo como parte
de la propiedad. Igual que una direccién de la 5 Avenida que es
limitada y también mas valorada que la inmensa mayoria de las
demas direcciones, el valor de su dominio puede variar de unos
cuantos ddlares por ejemplo, algunos estan en el millon de
dolares. No le podemos decir que muebles, obras de arte, o
negocio paralelo debe tener en su propiedad en el mundo
cibernético, pero su direccion es bien segura que realzara el
valor de su contenido, o igual lo eliminara si ese nombre no
atrae clientes. Técnicamente, es un concepto creado para
identificar y localizar computadoras en Internet. Los nombres de
dominio son un sistema de direcciones de Internet facil de
recordar, que pueden ser traducidos por el Sistema de Nombres
de Dominio a las direcciones numéricas usadas en la red. Un
nombre de dominio es jerarquico Yy usualmente acarrea
informacion sobre el tipo de entidad que usa ese nombre de
dominio. Un nombre de dominio es simplemente una etiqueta que
representa un dominio, que a su vez es un subgrupo del total del
espacio de nombres del dominio. Nombres de dominio en el
mismo nivel jerarquico tienen que ser unicos: solo puede haber
un .com al nivel méas alto de la jerarquia, y solo un
DomainMart.com en el siguiente nivel.

e FTP 0o FILE TRANSFER PROTOCOL (PROTOCOLO DE
TRANSFERENCIA DE_FICHERO) Un estandar de Internet para
transferir ficheros entre ordenadores. La mayoria de las
transferencias FTP requieren que usted se meta en el sistema
proveyendo la informacion mediante un nombre autorizado de
uso y una contrasefia. Sin embargo, una variacion conocida como
"FTP an6nimo" le permite meterse como andénimo: no necesita
contrasefia o0 nombre.

e HTML (HYPER TEXT MARKUP LANGUAGE): EIl lenguaje de
computador usado para crear paginas de red para Internet.
Aunque estandares "oficiales™ de Internet existen, en la practica
son extensiones del lenguaje que compafiias como Netscape o
Microsoft usan en sus buscadores (browsers).

e HTTP (HYPER TEXT TRANSPORT PROTOCOL): El conjunto de
reglas que se usa en Internet para pedir y ofrecer paginas de la
red y demads informacion. Es lo que pone al comienzo de una
direccion, tal como "http:/," para indicarle al buscador que use

47 Definicion dada por EDIFORUM.(Foro de Intercambio Electrénico de Datos)
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ese protocolo para buscar informacion en la pagina.

e INTERNET PROTOCOL (IP) NUMBERS O IP ADRESSES
(PROTOCOLO DE INTERNET, NUMEROS): Un identificador
numerico unico usado para especificar anfitriones y redes. Los
nameros IP son parte de un plan global y estandarizado para
identificar computadores que estén conectados a Internet. Se
expresa como cuatro numeros del 0 al 255, separado por puntos:
188.41.20.11. La asignaciéon de estos numeros en el Caribe, las
Américas, y Africa la hace la American Registry for Internet
Numbers.

e INTERNET SERVICE PROVIDER (ISP) (PROVEEDOR DE SERVICIO
DE _INTERNET) Una persona, organizacion o compagina que
provee acceso a Internet. Ademas del acceso a Internet, muchos
ISP proveen otros servicios tales como anfitrion de Red, servicio
de nombre, y otros servicios informaticos.

e MENSAJE DE DATOS: Es toda aquella informacion visualizada,
generada enviada, recibida, almacenada o comunicada por
medios informaticos, electronicos, dpticos, digitales o similares.

e MODEM: Un aparato que cambia datos del computador a
formatos que se puedan transmitir mas féacilmente por linea
telefénica o por otro tipo de medio.

e SISTEMA TELEMATICO. Conjunto organizado de redes de
telecomunicaciones que sirven para trasmitir, enviar, y recibir
informacion tratada de forma automatizada.

e SISTEMA DE INFORMACION: Se entenderd como sistema de
informacion, a todo sistema utilizado para generar, enviar,
recibi4ré, procesar o archivar de cualquier forma de mensajes de
datos™.

e SISTEMA INFORMATICO: Conjunto organizado de programas y
bases de datos que se utilizan para, generar, almacenar, tratar de
forma automatizada datos o informacidn cualquiera que esta sea.

e SOCIEDAD DE LA INFORMACION: La revoluciéon digital en las
tecnologias de la informacién y las comunicaciones (TIC) ha
creado una plataforma para el libre flujo de informacidn, ideas y
conocimientos en todo el planeta. Ha causado una impresion
profunda en la forma en que funciona el mundo. La Internet se
ha convertido en un recurso mundial importante, que resulta
vital tanto para el mundo desarrollado por su funcidén de
herramienta social y comercial, como para el mundo en
desarrollo por su funcién de pasaporte para la participacion
equitativa y para el desarrollo econémico, social y educativo.

e SOPORTE LoOGIco: Cualquiera de los elementos (tarjetas
perforadas, cintas o discos magnéticos, discos &pticos) que

48 Definicion entregada por La Ley Modelo de Comercio Electrénico de la
UNCITRAL
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pueden ser empleados para registrar informacidon en un sistema
informatico.

SOPORTE _MATERIAL: Es cualquier elemento corporal que se
utilice para registrar toda clase de informacion.

TELEMATICA: neologismo que hace referencia a la comunicacidn
informatica, es decir la transmisién por medio de las redes de
telecomunicaciones de informacion automatizada.

TCP/IP: TRANSMISION CONTROL PROTOCOL/INTERNET
PrRoTOCcOL: Conjunto de protocolos que hacen posible la
interconexién y trafico de la Red Internet
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